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Resumen

La presente investigacion se centra en el disefio e implementacion de una solucion
técnica automatizada para la gestion y trazabilidad de direccionamiento IPv4 en la red de
transporte del Instituto Costarricense de Electricidad (ICE). Actualmente, la gestion de
direcciones IP en ICE se realiza manualmente a través de hojas de calculo de Excel compartidas
en un SharePoint, lo cual es propenso a errores, genera duplicaciones y carece de una
trazabilidad adecuada. Esta situacion ha generado la necesidad de herramientas que automaticen

y optimicen dichos procesos.

Para abordar este problema, el proyecto consta de cuatro objetivos especificos: Identificar
las deficiencias en la gestion actual del direccionamiento IPv4, evaluando los procesos y las
herramientas utilizadas para la busqueda de las areas de mejora; Examinar los requisitos
especificos del Departamento para la Gestion del Direccionamiento IPv4 con el fin de disefiar
una herramienta que responda a las necesidades de la gestion de seguimiento del
direccionamiento IPv4; Evaluar las mejores practicas de desarrollo de software y la gestion del
direccionamiento IPv4 para que sean incorporadas en la herramienta por implementarse;
Implementar la herramienta tecnologica desarrollada con base en los requisitos identificados para

su puesta en produccion.

En relacion con el entorno de produccion de ICE, cada objetivo tiene como fin el mejorar

la eficiencia operativa y la precision de la gestion de direcciones IPv4.

El analisis de la situacion actual revela varias deficiencias en el proceso manual, las
cuales incluyen frecuentes inconsistencias y errores, falta de herramientas adecuadas y

documentacion insuficiente. Estos problemas afectan la capacidad de respuesta y la eficiencia



operativa de su departamento de redes. Para solucionar esto, se propuso una herramienta
automatizada que integra funciones como verificacion automatica de direcciones, seguimiento en

tiempo real y generacion de informes detallados.

Desarrollada en Python, la herramienta esta disefiada para integrarse con un servidor en la
Intranet del ICE, lo cual permite una gestion centralizada y accesible para los colaboradores
autorizados. La implementacion de esta herramienta pretende reducir los errores de asignacion
de direcciones IPv4 y proporcionar trazabilidad y control de asignacion. Ademas, se

consideraron aspectos importantes de seguridad y medidas de proteccion de datos.



Capitulo I: Introduccion

A continuacion, se detallaran todos los insumos correspondientes a aspectos como

problema, objetivos, justificacion, antecedentes y proyecciones por abarcar en esta investigacion.
Planteamiento del problema

El Instituto Costarricense de Electricidad (ICE) enfrenta desafios de trazabilidad y
gestion de direcciones IPv4 en el &mbito de las redes de transporte. La gestion eficaz de las
direcciones del protocolo de Internet (IP) es fundamental para garantizar conectividad, seguridad
y eficiencia operativa de la red. Sin embargo, los métodos actuales tienen varios problemas que

impactan negativamente en la operacion y gestion de la red.

Entre los problemas identificados, se encuentran los siguientes: la asignacion de
direcciones IP se realiza manualmente, lo cual aumenta el riesgo de errores humanos como
duplicaciones y asignaciones erroneas. Estos errores pueden afectar la disponibilidad y
estabilidad de la red al causar conflictos de IP, pérdida de conexiones y dificultades para
diagnosticar problemas. No hay visibilidad completa y en tiempo real del estado de la direccion

IP de toda la red.

Asimismo, la falta de control centralizado dificulta la gestion y el monitoreo eficientes,
ademas de que la respuesta rapida a los incidentes es imposible y los planes de expansion de la
red se vuelven complicados. Asimismo, el seguimiento y registro historico de las direcciones IP

asignadas no se realizan en una forma metodica.

Del mismo modo, la falta de trazabilidad complica la auditoria y el analisis forense en
caso de un incidente de seguridad o un problema de red, y limita la capacidad de identificar la

causa raiz del problema. Las soluciones actuales no estan disefiadas para escalar facilmente a



medida en que las redes crecen y se agregan nuevos dispositivos. En dicha situacion, la gestion
manual se vuelve insostenible, lo cual afecta la eficiencia operativa y capacidad de mantener un

servicio de alta calidad.

La causa del problema puede ser que la falta de herramientas automatizadas y sistemas de
gestion integrados obliga a los empleados a depender de procesos manuales, lo que aumenta la
probabilidad de errores. La informacion relacionada con las direcciones IP se distribuye en
multiples sistemas y registros, y dificulta una gestion coherente y centralizada. Sin estdndares y
procedimientos bien definidos para la asignacion y gestion de direcciones IP, la calidad y

coherencia de los datos variaran.

Es posible que los empleados no tengan suficiente capacitacion sobre las mejores
practicas para la gestion de direcciones IP y los recursos disponibles pueden ser insuficientes
para implementar soluciones avanzadas. Actualmente, la gestion de direcciones IP en el ICE se
logra a través de registros manuales, hojas de calculo y sistemas independientes que no se
integran entre si. Las direcciones IP se asignan segun la necesidad inmediata sin un seguimiento

centralizado ni registro historico so6lido.

Es necesario aclarar que los administradores de red confian en su experiencia y
conocimiento del sistema para prevenir conflictos y solucionar problemas. Esto no siempre es
efectivo y puede resultar en tiempos de resolucioén prolongados y una mayor probabilidad de
error. El método actual de administrar direcciones IPv4 en ICE presenta varios desafios que

impactan la efectividad, eficiencia y confiabilidad de la red.

La asignacion manual y la falta de visibilidad centralizada reducen la trazabilidad y

escalabilidad de la red. Este es un tema importante que debe abordarse para mejorar la



operatividad de la red. Por ende, identificar y comprender estos problemas es esencial para
desarrollar estrategias y soluciones para gestionar el direccionamiento IP de manera mas

eficiente y efectiva.

Objetivos

Obijetivo general

Desarrollar una solucién tecnoldgica mediante la utilizacion del lenguaje Python para el mejoramiento de
la eficiencia y gestion del direccionamiento IPv4 de la red de transporte del ICE.

Objetivos especificos

1. Identificar las deficiencias en la gestidén actual del direccionamiento IPv4, evaluando los procesos
y las herramientas utilizadas para la busqueda de las areas de mejora.

2. Examinar los requisitos especificos del Departamento para la Gestion del Direccionamiento IPv4
con el fin de disefiar una herramienta que responda a las necesidades de la gestion de
seguimiento del direccionamiento IPv4.

3.  Evaluar las mejores practicas de desarrollo de software y la gestion del direccionamiento IPv4
para que sean incorporadas en la herramienta por implementarse.

4. Implementar la herramienta tecnoldgica desarrollada con base en los requisitos identificados

para su puesta en produccidn.
Justificacion del proyecto de investigacion

El ICE es cada vez mas complejo en la gestion de redes de transporte, especialmente en
lo referente a la gestion de direccionamiento IPv4. En este contexto, los principales requisitos del
ICE son los siguientes: las organizaciones necesitan mejorar la eficiencia operativa de la gestion
de direcciones IP para reducir el tiempo y los recursos dedicados a estas tareas. La gestion

manual consume una cantidad significativa de recursos humanos y es propensa a errores.



Asimismo, se necesita visibilidad completa y en tiempo real del estado de las direcciones
IP asignadas y disponibles en su red, lo cual permite un control mas efectivo y una respuesta mas
rapida ante cualquier incidencia. A medida en que la infraestructura de red contintia creciendo, el
ICE requiere una solucion que pueda escalarse facilmente para manejar mas dispositivos y

direcciones IP sin comprometer la eficiencia o la seguridad.

El area de la red de transporte del ICE tiene requerimientos especificos que deben ser
atendidos para garantizar la operacion y seguridad de la red. Por tanto, existe una gran necesidad
de automatizar la asignacion y gestion de direcciones IP para minimizar el error humano y liberar
recursos para tareas mas estratégicas. Es importante que la solucion propuesta se integre
perfectamente con los sistemas actuales de monitoreo y administracion de redes para evitar

redundancia o incompatibilidad.

La capacidad de monitorear el estado de la red y el uso de la direccion IP en tiempo real
es fundamental para prevenir y resolver problemas rapidamente. En ese sentido, la gestion de
direcciones IP debe cumplir con las politicas internas de seguridad para que todas las
asignaciones y cambios puedan auditarse y rastrearse. Ciertas dreas donde se implementara el
software enfrentan varios desafios inmediatos que afectan el rendimiento y la eficiencia, como la
asignacion manual de direcciones IP. A menudo, dicha situacion conduce a errores como la
duplicacion de direcciones y asignaciones incorrectas, lo cual provoca fallas y desconexiones de

la red.

La falta de un sistema sélido para rastrear y auditar el historial de asignaciones de IP
complica la identificacion de la causa raiz de los problemas y la realizacion de auditorias de

seguridad. La informacion sobre las direcciones IPv4 se distribuye entre varios sistemas y



registros, por tanto, se dificulta una gestion centralizada y coherente. Esto da como resultado una

falta de visibilidad global del estado de la red.

Sin herramientas de monitoreo automatizadas en tiempo real, la identificacion y
resolucion de problemas de red se retrasa y afecta la disponibilidad del servicio y la satisfaccion
del usuario final. Los requisitos de ICE y las necesidades especificas del dominio de la red de
transporte resaltan la urgente necesidad de mejorar la eficiencia, visibilidad, escalabilidad y

seguridad de la gestion de direcciones IPv4.

Los problemas inmediatos, como la mala asignacion de direcciones IP, la falta de
trazabilidad y la gestion fragmentada, requieren una solucién sélida y centralizada que aborde

eficazmente estos problemas.
Antecedentes de la investigacion

Se han realizado numerosos estudios sobre la implementacion de soluciones tecnoldgicas
para la gestion de direcciones IP a nivel nacional e internacional. Estos estudios demostraron
mejoras significativas en la eficiencia operativa y precision de la gestion de la red. A
continuacion, se muestran algunos estudios relevantes relacionados con la gestion de direcciones

IP.

Antecedentes internacionales

Referencia 1

Un primer trabajo corresponde a Ramirez, Guzman y Beltran (2015), quienes realizaron
la propuesta denominada: “Disefio de la transicion del protocolo ipv4 hacia ipv6 en la Agencia
Colombiana para la Reintegraciéon (ACR) con base en consideraciones de seguridad en

implementacion de ipv6”. Este trabajo se centrd en que la tecnologia de red actual basada en



IPv4 ha alcanzado su limite en términos de direcciones IP disponibles. Por consiguiente, se hace

necesaria la adopcion de un nuevo protocolo de conectividad IPv6.

Las entidades publicas colombianas, incluida la Agencia Colombiana para la
Reintegracion (ACR), estan obligadas a seguir este proceso de transicion. La ACR tiene como
objetivo mantenerse a la vanguardia tecnologica implementando IPv6 para mejorar la seguridad,
velocidad y fiabilidad de sus servicios. Este proyecto no solo aborda las necesidades de la ACR,
sino que también sirve como una guia practica para otras entidades que enfrentan la misma

transicion.

El anélisis del problema en Colombia y la investigacion del ICE tienen en comun la
necesidad urgente de modernizar la gestion del direccionamiento IP debido a la saturacion de
IPv4 y la introduccion de IPv6. Ambos casos requieren soluciones tecnologicas avanzadas para
gestionar las direcciones IP de manera eficiente, segura y conforme a los estandares
internacionales, ademas de preparar la infraestructura para futuras transiciones tecnoldgicas. Esta
conexion fortalece el argumento para disenar e implementar soluciones fuertes en la gestion de

direcciones IP, con un enfoque que considere tanto IPv4 como IPv6 (Ramirez, et al., 2015).

Referencia 2

Otra investigacion es realizada por Cruz Valencia en la revista Seguridad cultural de
prevencion para TI. En esta investigacion, se abordan el hacktivismo y DDoS: tendencias
actuales de ataque. El hacktivismo es un término que fusiona "hacker" y "activismo". En ese

sentido, la creciente facilidad para acceder y manipular informacion plantea retos importantes



para la seguridad, situando al hacktivismo en un area gris entre la protesta legitima y la actividad

delictiva.

Un ataque de denegacion de servicio distribuido (DDoS) es cuando un sitio web, por
ejemplo, puede manejar solo un nimero limitado de usuarios simultaneamente. Si recibe mas
solicitudes de las que puede gestionar, el servicio se bloquea, lo cual impide el acceso a todos. La
discusion sobre el hacktivismo como delito o forma de comunicacion ciudadana se relaciona con
el tema denominado: "Disefio e implementacion de solucion tecnologica para la gestion y
trazabilidad del direccionamiento IPv4 para el Area de la Red de Transporte del ICE" al abordar

los desafios de seguridad y gestion en entornos tecnoldgicos avanzados.

Los ataques DDoS destacan la importancia de gestionar adecuadamente el
direccionamiento IPv4 para prevenir interrupciones y garantizar una red segura y eficiente; por
ende, la gestion y trazabilidad del direccionamiento son cruciales para mantener la disponibilidad
y el rendimiento de la red. Al enviar una cantidad excesiva de solicitudes, un ataque DDoS puede
explotar las limitaciones del direccionamiento IPv4, causando interrupciones significativas en los

servicios de red.

Este tipo de ataque subraya la necesidad de soluciones tecnologicas avanzadas para
gestionar y monitorear las direcciones IP de manera efectiva, asegurando que los recursos de red
estén protegidos y que el servicio permanezca accesible a los usuarios legitimos. Implementar
una solucidn tecnologica que permita la gestion y trazabilidad del direccionamiento IPv4 no solo
optimiza la eficiencia operativa del Area de la Red de Transporte del ICE, sino que también

fortalece la red contra posibles ataques DDoS.
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Al tener un control preciso y una visibilidad clara sobre el uso de direcciones IP, la
organizacion puede detectar y mitigar rapidamente intentos de ataques, manteniendo la

integridad y disponibilidad del servicio (Alcca, 2018).

Referencia 3

La investigacion realizada por Sabal (2007) y nombrada: “Disefio e implementacion de
un sistema para el control, supervision y gestion de redes basadas en el protocolo ipv4” se centrd
en desarrollar una aplicacion cuya base fuera el Protocolo Simple de Gestion de Redes (SNMP).
Tras estudios teoricos y de mercado, se eligié Visual Basic 6.0 sobre Windows como plataforma
de desarrollo. El sistema se disefi6 en dos fases principales: implementacion de funcionalidades
de supervision mediante SNMP y desarrollo de un control remoto para la programacion de tablas

de ruta.

El prototipo incluy6 reportes de fallas en tiempo real y fue probado en una red TCP/IP de
10 estaciones, por tanto, demostro su eficacia a través de diversos casos de uso. En este caso,
ambos proyectos comparten el objetivo de mejorar la supervision y gestion eficiente de redes de

telecomunicaciones basadas en IPv4, empleando herramientas y protocolos de gestion de redes.

El analisis técnico realizado para determinar la plataforma de desarrollo y las
caracteristicas innovadoras del sistema, como programacion remota de tablas de ruta y
funcionalidad de reportes de falla en tiempo real, proporciona una base metodologica que puede

aplicarse en el disefio de una solucidn tecnologica para la gestion del direccionamiento 1Pv4.

Estos proyectos comparten objetivos y metodologias similares, lo cual provoca que los
hallazgos y desarrollos del proyecto de gestion de redes basadas en IPv4 puedan ser adaptados y

utilizados para mejorar la gestion y trazabilidad del direccionamiento IPv4 en el ICE a partir del
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disefio e implementacion de un sistema para el control, supervision y gestion de redes basadas en

el protocolo IPv4 (Sabal, 2007).
Antecedentes nacionales
Referencia 1

La investigacion realizada por Rocha (2019) propuso como tema: “Aprovechamiento de
tecnologias basadas en Internet de las Cosas y su relacion con el agotamiento de protocolos [Pv4
en la zona de San Carlos hasta el afio 2019”. En este trabajo, se enfatiz6 que el Internet de las
Cosas (IoT) surge de avances tecnologicos que conectan diversos dispositivos a Internet. Por
tanto, se forma una red global para facilitar la comunicacion entre objetos sin importar tamafio ni

estructura, lo cual es crucial para organizaciones.

En el &mbito empresarial, la integracion de IoT con Big Data maximiza la produccion, la
trazabilidad de productos y clientes, y optimiza estrategias de mercado, por lo cual representa
una oportunidad significativa para mejorar eficiencias y obtener ventajas competitivas en la zona

de San Carlos.

El Internet de las Cosas (IoT) se relaciona directamente con el proyecto en curso, pues la
relacion entre el desarrollo tecnoldgico, especialmente la Internet de las Cosas (IoT), y el disefio
e implementacion de soluciones para la gestion y trazabilidad del direccionamiento IPv4 en el
area de la Red de Transporte del ICE es muy trascendental. El avance tecnoldgico impulsa la
necesidad de invertir en soluciones que potencien las actividades humanas, como la eficiente
gestion de direcciones IP, por tanto, se reducen costos y se mejora la conectividad mediante el

uso de plataformas en la nube.
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El IoT facilita la interconexion de dispositivos, lo cual es esencial para la integracion y
comunicacion efectiva en redes como las del ICE, mientras que la incorporacion de Big Data
optimiza la produccion y la trazabilidad. Este enfoque no solo busca mejorar las operaciones de
red, sino también prepararse para futuros desafios tecnologicos, como la transicion a IPv6. Ello
asegura una gestion eficaz y avanzada en el contexto especifico de la organizacion (Rocha,

2019).
Referencia 2

Como antecedente trascendental, se encuentra la investigacion realizada por Sdnchez
Mora (2006), quien propuso el tema: “Ampliacion de funcionalidad de la herramienta de
monitoreo de redes IP del Banco Popular y de Desarrollo Comunal usando Simple Network

Management Protocol (SNMP) e Internet Control Message Protocol (ICMP) Fase I1”.

Este proyecto se desarrolld en el Subproceso de Administracion y Operacion de Redes
(SAOR) del Banco Popular y de Desarrollo Comunal (BPDC), donde se esta llevando a cabo la
ampliacion de su sistema de monitoreo de redes, originalmente desarrollado hace dos afios por
practicantes del Tecnologico de Costa Rica (ITCR). El sistema actual utiliza ICMP y SNMP v1
para supervisar los enlaces entre sucursales y oficinas centrales en San José, aunque esta version

de SNMP ha quedado obsoleta a nivel global.

La segunda fase del proyecto ha implicado una reestructuracion completa, incluyendo la
actualizacion del motor de base de datos para mayor flexibilidad y confiabilidad, asi como la
incorporacion del protocolo SNMP v3 para mejor seguridad y funcionalidad. Esta nueva version
conserva lo mejor de la primera fase, sin embargo, se mejora aspectos como interactividad,

capacidad informativa y adaptabilidad, mientras se refuerzan las politicas de seguridad.
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La ampliacién del sistema de monitoreo de redes del Subproceso de Administracion y
Operacion de Redes (SAOR) del Banco Popular y de Desarrollo Comunal (BPDC) se relaciona
directamente con el disefio e implementacion de una solucion tecnoldgica para la gestion y

trazabilidad del direccionamiento IPv4 en la Red de Transporte del ICE.

Ambos proyectos destacan la necesidad de modernizar y actualizar los sistemas para
asegurar eficiencia y seguridad, implementar soluciones flexibles y confiables, y llevar a cabo un
analisis continuo para optimizar el funcionamiento y adaptarse a nuevos desafios tecnologicos.
Ademas, subrayan la importancia de la seguridad y configurabilidad de los sistemas, asi como la
capacitacion del personal para el mantenimiento y operacion, garantizando asi que los sistemas

tecnologicos permanezcan eficientes y actualizados (Sanchez Mora, 2006).

Referencia 3

Un tercer trabajo corresponde a Pefia Herndndez (2001), quien realizé la investigacion
denominada: “Anadlisis para el desarrollo y uso de plataforma de supervision y administracion de
redes LAN y WAN™. La investigacion se realizo teniendo en cuenta que las redes empresariales
crecen y los administradores de redes enfrentan retos significativos en el mantenimiento,
rendimiento y disponibilidad, especialmente con la implementacion de aplicaciones como VoIP y

video en tiempo real, los cuales requieren distintos niveles de servicio.

A menudo, los administradores gastan mucho tiempo identificando problemas de
rendimiento en lugar de resolverlos, lo cual hace necesario un enfoque proactivo en la
administracion de redes. En ese sentido, herramientas que permitan medir tiempos de respuesta,
determinar la disponibilidad de dispositivos, analizar patrones de rendimiento y generar informes

son esenciales para identificar y solucionar problemas antes de que afecten a los usuarios. Este
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documento sirve como guia para los administradores de redes que usan productos Cisco,
presentando la estrategia de Cisco Systems para el soporte y mantenimiento proactivo de sus

equipos.

La relacion de los proyectos radica en que ambos destacan la importancia de actualizar y
modernizar sistemas tecnologicos obsoletos para mejorar la eficiencia y seguridad, como la
actualizacion del SNMP v1 a v3 en el BPDC y la gestion de direcciones IPv4 en el ICE. La
implementacion de un nuevo motor de base de datos en el BPDC para mayor flexibilidad y
confiabilidad se refleja en la necesidad del ICE de contar con soluciones tecnoldgicas robustas y

adaptables.

Asimismo, ambos casos enfatizan la importancia de realizar un analisis continuo de
fortalezas y debilidades, la incorporacion de mejores politicas de seguridad y la capacitacion del
personal para el mantenimiento y operacion del sistema. Por ultimo, la actualizacion tecnoldgica,
el analisis proactivo y la capacitacion son elementos comunes esenciales en ambos contextos

para asegurar una gestion eficiente y segura de las redes (Pefia, 2001).
Proyecciones

A continuacidn, se presentaran las proyecciones del proyecto, las cuales son organizadas

en dos secciones: alcances y limitaciones.

Alcances

El primer objetivo referente a identificar deficiencias en la gestion actual del
direccionamiento IPv4 implica realizar un inventario detallado y una evaluacion de las
herramientas y métodos actualmente en uso. Al respecto, se realizaron entrevistas y encuestas

con personal técnico para comprender los procedimientos actuales y documentar cada paso del
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proceso de gestion de direcciones IPv4. Asimismo, se analizaron datos cualitativos y

cuantitativos para identificar y categorizar brechas claves y areas problematicas.

Este analisis permitird desarrollar un informe técnico integral que detalla las causas
fundamentales de las debilidades e ineficiencias en su sistema actual y proporciona una base
solida para disefiar soluciones mejoradas. Para tener en cuenta los requisitos del departamento, se
crea un disefio detallado que incluye la estructura de la herramienta, especificaciones técnicas y

funcionales que abordan los requisitos del departamento.

Cuando se trata de desarrollar soluciones técnicas para automatizar el proceso de gestion
de direcciones IPv4, no se incluye la gestion de direcciones [Pv6. Por ende, se crea un programa
que implementa la funcionalidad definida en el disefio y el cddigo fuente se coloca en un
repositorio compartido (share point) donde todos los colaboradores con acceso pueden observar
el software desarrollado junto con instrucciones detalladas para instalar y usar el software. Es
necesario aclarar que no se proporciona ninguna guia de usuario sobre el manejo de herramientas

ni capacitacion formal sobre el uso del software.

Del mismo modo, no se realiza ninguna gestion presupuestaria para este estudio. El
proyecto se lleva a cabo utilizando los recursos existentes sin incurrir en costos adicionales
significativos. Se centra en la ldgica y en los algoritmos necesarios para optimizar el
direccionamiento IPv4 bajo un modelo escalable que permita la conectividad o integracion con
otras bases de datos o sistemas. La herramienta se implementa y se ejecuta en un entorno de
produccion ICE para garantizar el funcionamiento adecuado y el informe detalla la configuracion
y las integraciones realizadas y también incluye un informe de las pruebas realizadas para

garantizar la funcionalidad de la herramienta.
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Limitaciones

La identificacion de deficiencias en la gestion de direccionamiento IPv4 puede verse
limitada por el acceso limitado a informacion completa y detallada debido a la confidencialidad
de datos especificos o procedimientos internos. Ademas, la disponibilidad de personal técnico
para participar en entrevistas y proporcionar datos puede ser limitada, lo cual puede afectar la

recopilacion de informacion.

Considerando lo anterior, garantizar la total interoperabilidad con los sistemas existentes
puede ser un desafio técnico importante. Puede haber resistencia al cambio, lo que también
puede limitar la adopcién de nuevas tecnologias por parte de los empleados. Definir y medir
métricas apropiadas para evaluar el impacto de las soluciones implementadas puede ser un

proceso complejo que requiere herramientas adicionales y metodologias especificas.

Ademas, una evaluacioén de impacto completa puede llevar mucho tiempo para obtener

datos significativos, lo que puede retrasar la identificacion del problema y los ajustes necesarios.

Capitulo II: Marco tedrico
Historia del ICE

El ICE fue creado por el Decreto - Ley No.449 del 8 de abril de 1949. En 1963, dado su
éxito en la electrificacion, se le asigna el desarrollo de las telecomunicaciones. En el 2008, se
formaliza el Grupo ICE integrado por el ICE, la CNFL y RACSA mediante la Ley No.8660.
Dado su éxito en la electrificacion del pais, en 1963, se le confirié un nuevo objetivo: el

desarrollo y la operacion de las telecomunicaciones del pais.
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Tres afios después, se instalaron las primeras centrales telefonicas automaticas. A partir
de entonces, las telecomunicaciones iniciaron un acelerado desarrollo, de manera principal a
través de la masificacion de la telefonia fija y publica, y mas recientemente, la telefonia mévil y
el Internet. A partir de la década de 1960, evoluciond como un grupo de empresas estatales
integrado por ICE, Radiografica Costarricense (RACSA) y Compafiia Nacional de Fuerza y Luz

(CNFL).

El éxito en la electrificacion propicid que, en 1963, el Estado le asignara la
responsabilidad histérica de convertir las telecomunicaciones del pais (en ese momento, las mas
atrasadas de Centroamérica) en una verdadera herramienta de crecimiento econdémico, social y
tecnologico. A partir de entonces, el ICE instalo 24 centrales telefonicas automaticas y mas de

34.200 lineas telefonicas (la primera en 1966, en Escazi, con una capacidad de 1000 lineas).

En la década de 1970, avanzé vertiginosamente en esta materia. A nivel internacional, por
ejemplo, con la Red Centroamericana de Microondas y, mas adelante, con el Sistema de
Marcacion Directa de Abonado (MIDA), con lo cual el cliente podria marcar directamente a
otros paises. De esta manera, mientras que, en esta década, se contaba con apenas una linea de
telefonia fija por cada 100 habitantes, a finales de 2008 este indicador fue de 34 lineas por cada
100, el cual representa uno de los indices mas altos en Latinoamérica. Para entonces, también

contaba con una red de 22.000 teléfonos publicos en todo el pais.

La década de 1980 trajo consigo cambios en las centrales telefonicas, pues se paso de
analdgicas a digitales. Esta modernizacion permitiéo mayor rapidez en las comunicaciones y
nuevos servicios, como correo de voz, llamada en espera, desviacion de llamadas y teléfono

despertador. La telefonia celular llegd, con tecnologia analogica, en 1994. Al poco tiempo,
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debido a la alta demanda del mercado, pas6 a la TDM y GSM. Ese mismo afo, la numeracion

telefonica pasé de 6 a 7 digitos y, en 2008, a 8 digitos.

A partir de 2009, el ICE amplio su cartera de servicios con la tecnologia movil 3G
(UMTYS), plataformas para IPTV y VoIP (television y voz sobre el protocolo de Internet), que le
permiten incursionar como un operador Triple Play, es decir, envio instantaneo de voz, datos y
video. En la actualidad, el ICE es el operador dominante del mercado celular a partir de su marca
Kolbi, y cuenta con una robusta red de fibra Optica y de cables submarinos que permiten la

conectividad de alta calidad con el mundo (ICE, 2021).
Principios corporativos

Seguidamente, se evidencian la mision, la vision y los valores del Grupo ICE a partir de
lo cual se alinean los negocios y las empresas que integran el conglomerado. La CNFL y RACSA
tienen sus propios principios empresariales que guian su operacion, pero siempre bajo “la
sombrilla” de estos.

Mision

Brindar energia, conectividad y servicios digitales, seguros y sostenibles a los habitantes

de Costa Rica.
Vision
El Grupo ICE lideraré la electrificacion renovable de la economia y proveera al pais de

un ecosistema seguro de telecomunicaciones digitales de ultima generacion.
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Valores

Integridad

Ser coherente entre lo que se dice y lo que se hace, de forma tal que se evidencien
conductas de confianza, transparencia, honradez, rectitud y respeto orientadas al desarrollo de las

personas.

Compromiso

Sentir orgullo de trabajar y ser parte del Grupo ICE en la medida en que se genera valor
desde cada puesto de trabajo y se contribuye con el desarrollo de la organizacion, conscientes de

la importancia del servicio brindado al pais.

Excelencia

Buscar permanentemente resultados extraordinarios que impacten los objetivos y las
metas del Grupo ICE mediante aspectos como innovacidon, mejora continua, ambientes
colaborativos y metodologias agiles, los cuales promuevan una cultura de rendicién de cuentas,

asi como el desarrollo del potencial humano (ICE, 2023).

Figura 1

Organizacion del ICE
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Organizacion del ICE, el area donde se va a realizar el proyecto de investigacion corresponde al

Area de Gestion Recursos de la Red y al Subproceso de Control de Red y Transporte.

Figura 2

Organizacion de la Unidad
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Como se puede observar en la Figura 2

Organizacion de la Unidad, se evidencia la subdivision del subproceso de Gestion del Control de

la Red de Transporte.

Software

Se conoce como software logicial o soporte logico al sistema formal de un sistema

informatico, el cual comprende el conjunto de los componentes 16gicos necesarios que hace
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posible la realizacion de tareas especificas, en contraposicion con los componentes fisicos
llamados hardware. La interaccion entre software y hardware hace operativo un ordenador (u
otro dispositivo), es decir, el software envia instrucciones ejecutadas por el hardware, lo cual

hace posible su funcionamiento.

Los componentes l6gicos incluyen, entre muchos otros, las aplicaciones informaticas,
tales como el procesador de texto, el cual le permite al usuario el realizar todas las tareas
concernientes a la edicion de textos, es decir, el llamado software de sistema, tal como el sistema
operativo, que basicamente permite al resto de los programas funcionar adecuadamente,
facilitando también la interaccion entre los componentes fisicos y el resto de las aplicaciones, y

proporcionando una interfaz con el usuario (Pressman, 2003).
Proceso para el desarrollo de software

El proceso para el desarrollo de software, también denominado ciclo de vida del
desarrollo de software es una estructura aplicada al desarrollo de un producto de software. Hay
varios modelos a seguir para el establecimiento de un proceso para el desarrollo de software,
cada uno de los cuales describe un enfoque diferente para diferentes actividades que tienen lugar
durante el proceso. Algunos autores consideran un modelo de ciclo de vida un término mas
general que un determinado proceso para el desarrollo de software. Por ejemplo, hay varios
procesos de desarrollo de software especificos que se ajustan a un modelo de ciclo de vida de

espiral (Suryanarayana, et al., 2015).
Generalidades

La gran cantidad de organizaciones de desarrollo de software implementan metodologias

para el proceso de desarrollo. Muchas de estas organizaciones pertenecen a la industria
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armamentistica, la cual, en los Estados Unidos, necesita un certificado basado en su modelo de
procesos para obtener un contrato. El estandar internacional regulatorios del método de

seleccion, implementacion y monitoreo del ciclo de vida del software es ISO 12207.

Durante décadas, se ha perseguido la meta de encontrar procesos reproducibles y
predecibles que mejoren la productividad y la calidad. Algunas de estas soluciones intentan
sistematizar o formalizar la aparentemente desorganizada tarea de desarrollar software. Otros
aplican técnicas de gestion de proyectos para la creacion del software. Sin una gestion del
proyecto, los proyectos de software corren el riesgo de demorarse o consumir un presupuesto

mayor que el planeado.

Dada la cantidad de proyectos de software que no cumplen sus metas en términos de
funcionalidad, costes o tiempo de entrega, una gestion de proyectos efectiva es algo
imprescindible. Algunas organizaciones crean un grupo propio (Software Engineering Process
Group, abreviado SEPG) encargado de mejorar los procesos para el desarrollo de software en la

organizacion.

Actividades del desarrollo de software

La gestion de proyectos y las practicas de integracion continua son fundamentales para
mantener la calidad y eficiencia durante el proceso de desarrollo de software. Dentro de sus
actividades mas importantes, se encuentran la planificacion y el analisis de requisitos hasta
aspectos como disefio, implementacion, prueba y mantenimiento de aplicaciones. Cada fase es
relevante para asegurar que el producto final cumpla con las expectativas del usuario y funcione

correctamente.



24
Planificacion
La importante tarea a la hora de crear un producto de software es obtener los requisitos o
el analisis de los requisitos. Los clientes suelen tener una idea mas bien abstracta del resultado
final, pero no sobre las funciones que deberia cumplir el software. Una vez que se hayan
recopilado los requisitos del cliente, se debe realizar un analisis del &mbito del desarrollo. Este

documento se conoce como especificacion funcional.

La planificacion representa el paso previo a iniciar cualquier proyecto de desarrollo y, sin
dudas, es el mas importante. En este, se definen requerimientos y funcionalidades que debe tener
el software mediante el trabajo en conjunto entre los desarrolladores, el departamento de ventas,
los estudios de mercado y, fundamentalmente, el contacto con el cliente. En este punto, del
mismo modo, se realizan los andlisis de riesgo para el emprendimiento y se fijan los requisitos de

aseguramiento de la calidad.

Implementacidn, pruebas y documentacion

La implementacion es la parte del proceso donde los ingenieros de software programan el
cddigo para el proyecto de trabajo relacionado con las demandas del software. En esta etapa, se
realizan las pruebas de caja blanca y caja negra. Las pruebas de software son esenciales en el
proceso de desarrollo del software. Esta parte del proceso tiene la funcién de detectar los errores

de software lo antes posible.

La documentacion del diseno interno del software con el objetivo de facilitar su mejora 'y
su mantenimiento se realiza a lo largo del proyecto. Esto puede incluir la documentacion de

un API, tanto interior, como exterior. Practicamente, es como una receta de cocina.
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Despliegue y mantenimiento

El despliegue comienza cuando el codigo ha sido suficientemente probado, ha sido
aprobado para su liberacion y ha sido distribuido en el entorno de produccion. Aspectos como
entrenamiento y soporte para el software son de suma importancia, sin embargo, es algo que
muchos desarrolladores de software descuidan. Por naturaleza, los usuarios se oponen al cambio
porque conlleva una cierta inseguridad, por tanto, es fundamental instruir de manera adecuada a

los futuros usuarios del software.

El mantenimiento o mejora de un software con problemas recientemente desplegado
puede requerir mas tiempo que el desarrollo inicial del software. Es posible que se deba
incorporar un cédigo no ajustado al disefio original con el objetivo de solucionar un problema o
ampliar la funcionalidad para un cliente. Si los costes de mantenimiento son muy elevados,

puede que sea oportuno redisefiar el sistema para poder contener los costes de mantenimiento.
Modelos de desarrollo de software

Los modelos de desarrollo de software son una representacion abstracta de una manera en
particular. Realmente, no representa como se debe desarrollar el software, sino de un enfoque
comun. Puede ser modificado y adaptado de acuerdo con las necesidades del software en proceso
de desarrollo. Existen varios modelos para perfilar el proceso de desarrollo y cada uno de estos
cuenta con pros y contras. El proyecto deberia escoger el mas apropiado para sus necesidades.

En ocasiones, puede que una combinacion de varios modelos sea apropiada.

Modelo de cascada

El modelo de cascada define las siguientes etapas que deben cumplirse en forma

sucesiva:

e Especificacion de requisitos
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e Disefio del software

e Construccion o implementacion del software
e Integracion

e Pruebas (o validacion)

e Despliegue (o instalacion)

e Mantenimiento

Siguiendo el modelo de cascada en forma estricta, solo cuando se finaliza una fase,
comienza la otra. En ocasiones, se realiza una revision antes de iniciar la siguiente fase, lo cual
permite la posibilidad de cambios y puede incluir un proceso de control formal de cambio. Las
revisiones también se utilizan para asegurar que la fase anterior ha sido totalmente finalizada; los
criterios para completar una fase se conocen frecuentemente con el término inglés "gate"

(puerta). Este modelo desaconseja revisitar y revisar fases que ya se han completado.

Esta falta de flexibilidad en un modelo de cascada puro ha sido fuente de critica de los

defensores de modelos mas flexibles.

Modelo de espiral

La principal caracteristica del modelo en espiral es la gestion de riesgos de manera
periodica en el ciclo de desarrollo. Este modelo fue creado en 1988 por Barry Boehm al
combinar algunos aspectos claves de las metodologias del modelo de cascada y del desarrollo
rapido de aplicaciones. No obstante, se daba énfasis a un area que, para muchos, no
desempefiaba una funcion requerida en otros modelos: un analisis iterativo y concienzudo de los

riesgos, especialmente en el caso de sistema complejos de gran escala.
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La espiral se visualiza como un proceso que pasa a través de algunas interacciones con el

diagrama de los cuatro cuadrantes representativos de las siguientes actividades:

Creacion de planes con el proposito de identificar los objetivos del software
seleccionados para implementar el programa y clarificar las restricciones en el desarrollo
del software.

Analisis de riesgos: una evaluacion analitica de programas seleccionados para evaluar
cémo identificar y eliminar el riesgo.

Implementacion del proyecto: implementar el desarrollo del software y su pertinente

verificacion.

El modelo de espiral con énfasis en los riesgos hace hincapié en las condiciones de las

opciones y limitaciones para facilitar la reutilizacion de software. La calidad del software puede

ayudar como una meta propia en la integracion en el desarrollo del producto. Sin embargo, el

modelo en espiral tiene algunas limitaciones, entre las cuales se destacan las siguientes:

El énfasis se sitda en el andlisis de riesgo, por lo tanto, requiere de clientes que acepten
este analisis y acten en consecuencia. Para ello, es necesaria la confianza en los
desarrolladores, asi como la predisposicion a gastar mas para solventar los temas. Por
consiguiente, modelo se utiliza frecuentemente en desarrollo interno de software a gran
escala.

Si la implementacidn del riesgo de andlisis afectard en forma esencial los beneficios del
proyecto, no deberia utilizarse este modelo.

Los desarrolladores de software deben buscar, en forma explicita, los riesgos y

analizarlos de manera exhaustiva para que este modelo funcione.
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La primera fase es la bisqueda de un plan para alcanzar los objetivos considerando las
limitaciones del proyecto para asi buscar y eliminar todos los riesgos potenciales por medio de
un cuidadoso analisis y, si fuera necesario, incluyendo la fabricacion de un prototipo. Si es
imposible descartar algunos riesgos, el cliente debe decidir si es conveniente terminar el proyecto
o seguir adelante ignorando los riesgos. Por ultimo, se evaliian los resultados y se inicia el disefio

de la siguiente fase (Rehinjart, 2008).

Desarrollo iterativo e incremental

El desarrollo iterativo y creciente (o incremental) es un proceso de desarrollo de
software creado en respuesta a las debilidades del modelo tradicional de cascada

(Proyectosagiles, s.f.)

El desarrollo iterativo es una metodologia de desarrollo de software donde el proyecto
se divide en pequefias iteraciones o ciclos. Cada iteracion es un proceso de planificacion, disefio,
implementacion y pruebas que se realiza en un periodo de tiempo especifico. Al final de cada
iteracion, se entrega el software para que pueda ser probado y evaluado por los usuarios. La idea
detras del desarrollo iterativo es que sea mas facil identificar y corregir los errores y problemas

en etapas tempranas del proyecto en lugar de descubrirlos al final.

Cada iteracion proporciona una oportunidad para que el equipo de desarrollo y el cliente
revisen y ajusten los requisitos y objetivos del proyecto en funcion de lo aprendido en la
iteracion anterior. De esta manera, el proyecto se va adaptando y evoluciona segln las

necesidades.

El desarrollo incremental es una metodologia de desarrollo de software basada en dividir

el trabajo en modulos y construir cada uno de manera independiente, integrandolo con las partes
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anteriores una vez que esté terminado. En este enfoque, se comienza disefiando el producto

completo, pero se omiten los detalles que se pueden definir mas adelante.

Esta metodologia permite tener un software funcional con mayor rapidez, ya que se
puede tener en funcionamiento en cada etapa de construccion de los mdédulos. Ademas, al dividir
el trabajo en iteraciones, se pueden mantener controlados los defectos acumulativos, lo cual

permite un software mucho mas solido.

Es importante tener en cuenta que, durante la implementacion, el disefio se limita a los
detalles que el disefio general completo dejo fuera, lo cual permite una mayor flexibilidad y
adaptacion a medida que se avanza en el desarrollo. El desarrollo incremental puede ser aplicado,

tanto a proyectos individuales, como a varios proyectos (Sentrio, 2023).

El desarrollo agil de software utiliza un desarrollo iterativo como base para abogar por un
punto de vista mas ligero y centrado en las personas en contraposicion al caso de las soluciones
tradicionales. Los procesos agiles utilizan retroalimentacion en lugar de planificacion como
principal mecanismo de control. La retroalimentacion se canaliza por medio de pruebas

periddicas y frecuentes versiones del software.

En relacion con las variantes de los procesos agiles, en el caso de la programaciéon
extrema (XP), las fases se realizan en pasos muy cortos (o0 "continuos") con respecto al anterior.
El primer paso (intencionalmente incompleto) por los pasos puede ocurrir en un dia o en una
semana, en lugar de los meses o afios de cada paso completo en el modelo en cascada. En primer

lugar, se crean pruebas automatizadas para proveer metas concretas al desarrollo.

De manera posterior, se programa el codigo, el cual sera completo cuando todas las

pruebas se superan sin errores, y los desarrolladores ya no sabrian como mejorar el conjunto de
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pruebas necesario. El disefio y la arquitectura emergen a partir de la refactorizacion del cédigo y
se da después de programar. El disefo es realizado por los propios desarrolladores del cddigo. El
sistema incompleto, pero funcional se despliega para su demostracion a los usuarios (al menos
uno de los cuales pertenece al equipo de desarrollo). Llegado este punto, los profesionales

comienzan a escribir las pruebas para la siguiente parte del sistema de mas importancia.

Codificacion y correccion

El desarrollo de codificacion y correccion (en inglés "Code and fix") representa, mas que
una estrategia predeterminada, el resultado de una falta de experiencia o presion ejercida sobre
los desarrolladores para cumplir con una fecha de entrega. Sin dedicar tiempo en forma explicita
para el disefio, los programadores comienzan a producir el cédigo de manera inmediata. Antes o
después, comienza la fase de pruebas de software (a menudo de forma tardia) y los

inevitables errores que se encuentran deben eliminarse antes de entregar el software.

Orientado a la reutilizacion

La reutilizacion de software es un proceso donde se recurre al uso de activos de software
en las especificaciones de andlisis, disefios, implementacion y pruebas de una aplicacion o
sistemas de software. La reutilizacion se mide en términos del porcentaje de una aplicacion que

es susceptible de ser utilizada en otra. El rango general de uso recurrente esta entre 15% y 85%.

La reutilizacion tiene principios como la existencia de parecidos en distintos sistemas de
un mismo dominio, donde el software puede representarse como una combinacién de mddulos y

los sistemas nuevos se puede caracterizar por diferencias respecto a los antiguos sistemas.
Modelos de mejora de procesos

El Capability Maturity Model Integration (CMMI), en espafiol «Integracion de modelos

de madurez de capacidadesy», es uno de los modelos lideres basados en mejores practicas. Son
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evaluaciones independientes que confirman el grado en el que una organizacion sigue sus
propios procesos y no evalia la calidad de los procesos o del software producido. E1l CMMI ha
reemplazado a CMM vy tiene un d&mbito global no solo en procesos destinados al desarrollo del

software.

ISO 9000

ISO 9000 describe estandares para un proceso organizado formalmente para resultar en
un producto y los métodos de gestion y monitoreo del progreso. Aunque este estandar se creo
inicialmente para el sector de produccion, los estandares de ISO 9000 también se han aplicado al
desarrollo del software. Al igual que CMMI, el hecho de que una organizacion esté certificada
con el ISO 9000 no garantiza la calidad del resultado final, pues solo se confirma que se han

seguido los procesos establecidos.

ISO 15504

ISO 15504, también conocido como Software Process Improvement Capability
Determination (SPICE), en espafiol «Determinacion de la capacidad de mejora del proceso de
softwarey, es un marco para la evaluacion de procesos de software. Este estandar tiene como
objetivo un modelo claro para comparar procesos. SPICE se utiliza como en el caso de CMMI.

Modela procesos para gestionar, controlar, guiar y monitorear el desarrollo del software.

Por consecuencia, este modelo se utiliza para medir lo que una organizacion o proyecto
hace durante el desarrollo del software. Esta informacion se analiza para identificar puntos
débiles y definir acciones para subsanarlos. Asimismo, identifica puntos fuertes que pueden

adoptarse en el resto de la organizacion.
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Sistema operativo

Definicion de sistema operativo

El sistema operativo es el software que coordina y dirige todos las aplicaciones y
servicios utilizados por el usuario en una computadora. Por tanto, es fundamental, pues se trata
de programas que permiten y regulan los aspectos mas basicos del sistema. Los sistemas

operativos mas utilizados son Windows, Linux, OS/2 y DOS.

Los sistemas operativos consisten en interfaces graficas, entornos de escritorio o gestores
de ventanas que brindan al usuario una representacion grafica de los procesos en marcha. Del
mismo modo, puede ser una linea de comandos, es decir, un conjunto de instrucciones ordenado
segun su prioridad y que funciona con base en 6rdenes introducidas por el usuario (Editorial

Etecé, 2024).
Tipos de sistemas operativos

Los sistemas operativos han sido creados con la finalidad de que el usuario pueda hacer
un facil y correcto uso de los diversos programas y hardware empleados en el ordenador. A

continuacion, se presentan diferentes tipos de sistemas operativos mas empleados.
Sistema operativo de ambiente grafico

Un sistema operativo de ambiente grafico se basa en imagenes e iconos. Se caracteriza
por tener un caracter mas intuitivo para el usuario a través del uso de lenguaje escrito e
imagenes. Ademas, permite desarrollar tareas como abrir archivos o acceder a aplicaciones de
forma sencilla sin la necesidad de escribir comandos. Un ejemplo es el sistema operativo

Windows XP.
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En ese sentido, se trata del tipo de sistema operativo mas utilizado debido a sus
caracteristicas. Se diferencia de los sistemas operativos de lineas de comando como el MS-DOS,

los cuales funcionan a partir de comandos y se basan en textos.
Sistema operativo Android

Android es un tipo de sistema operativo de codigo abierto basado en Linux. Es
perteneciente a la empresa Google Inc. y fue desarrollado en un principio para los dispositivos
moviles. Utiliza una variante del Java y aporta una serie de interfaces para desarrollar programas

de aplicacion y el acceso a las distintas funciones del dispositivo movil.
Sistema operativo Windows

Los sistemas operativos de Microsoft Windows componen una familia de sistemas
operativos desarrollados por la empresa Microsoft Corporation basados en la utilizacion de
iconos denominados “ventanas”. Es uno de los sistemas operativos mas utilizados y populares a
nivel mundial. Tiene distintas versiones (como Windows 95 y Windows Vista), y viene

acompanado de un conjunto de aplicaciones.
Sistema operativo Ubuntu

El sistema operativo Ubuntu es el nombre de un software libre y de cddigo abierto que
utiliza un nucleo o kernel Linux y estd desarrollado por la empresa Canonical Ltd. y la
Fundaciéon Ubuntu. El nombre de Ubuntu es un término procedente de las lenguas africanas zula

y xhosa, que hace referencia a la solidaridad entre los seres humanos.
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Ejemplos de sistemas operativos

Existen diferentes ejemplos de sistemas que cuentan con distintas versiones que

presentan diferentes caracteristicas y funciones:

e Microsoft Windows: es de los méas conocidos de interfaz gréfica y herramientas de
software.

e GNU/Linux: es uno de los sistemas operativos destacados por desarrollar software libre.

e Mac OS X: es el sistema operativo de Macintosh, basado en Unix y viene instalado en los
ordenadores de la marca Apple.

e Android: funciona en dispositivos moviles con pantallas tactiles y se basa en Linux.

e MS-DOS (MicroSoft Disk Operating System): en espafiol sistema operativo de disco de
MicroSoft, fue uno de los sistemas operativos mas destacados en la década de 1980
caracterizada por mostrar sus comandos en una pantalla de fondo oscuro.

e UNIX: creado en 1969 con funciones multitarea y multiusuario.
Funciones del sistema operativo

Las principales funciones del sistema operativo tienen por objetivo el administrar los

diversos recursos del ordenador, entre los cuales se destacan los siguientes:

e Coordinar el funcionamiento del hardware.

e Gestionar la memoria principal del ordenador.

e Gestionar los procesos de almacenamiento de informacion.
¢ Organizar y administra archivos y documentos.

e Administrar el algoritmo de programacion del ordenador.

e Ejecutar diversas aplicaciones.



e Através de los drivers, gestiona la entrada y salida de los dispositivos periféricos.

e Coordinar rutinas para el control de los dispositivos.

e Informar sobre el estado en el cual se encuentra el sistema del ordenador, es decir, en
como se ejecutan las tareas.

e Mantener la seguridad e integridad del sistema y ordenador.

e Establecer los procesos de comunicacion de los diferentes componentes y aplicaciones

del ordenador.

e Gestionar los perfiles de los usuarios que tenga el ordenador.
Clasificacion de los sistemas operativos
Los sistemas operativos se clasifican de la siguiente manera:

e Monotarea: solo puede ejecutar una tarea o programa a la vez. Se trata de los sistemas
operativos mas antiguos.

e Monousuario: es el sistema operativo solo puede responder a un usuario por vez.

e Multitarea: son aquellos que permiten que varios programas se ejecuten en el mismo
momento en uno o mas ordenadores.

e Multiprocesador: hace posible que un mismo programa sea utilizado en mas de un
ordenador.

e Multiusuario: permite que méas de dos usuarios puedan acceder a los servicios y
procesamientos de un sistema operativo al mismo tiempo.

e Tiempo real: son los sistemas operativos que funcionan en tiempo real a los usuarios.
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Caracteristicas del sistema operativo
Entre las principales caracteristicas de los sistemas operativos, se destacan las siguientes:

e Todos los ordenadores poseen un sistema operativo para su correcto funcionamiento.

e Tiene como principal funcion planificar las tareas ejecutadas por el sistema del
ordenador.

e Debe gestionar y supervisar de manera eficaz el funcionamiento de los programas y
hardware que han sido instalados en el ordenador.

e Permite ejecutar nuevas funciones en el ordenador.

e Puede cumplir con multiples tareas.

e Permite el uso eficiente de los dispositivos y demas recursos del ordenador.

e Por medio de los algoritmos empleados, hace posible que el uso y funcionamiento del
ordenador o dispositivo sea eficiente.

e Provee la conexion entre el software, hardware y la interfaz del usuario (Enciclopedia

Significados, 2024).
Definicion de un software de gestion

Un sistema de gestion es un programa informéatico que permite llevar un control integral
del negocio, incluyendo herramientas para llevar areas como facturacion, inventario, CRM,
contabilidad y gestion de proyectos. Un sistema de gestion es un conjunto de procesos y
herramientas disefiados para ayudar a una organizacion a alcanzar sus objetivos y metas de

manera eficiente y efectiva (Lupi, 2021).

Estos sistemas pueden ser aplicados en una amplia variedad de areas, como calidad,

medio ambiente, seguridad laboral o gestion de la informacion, entre otras. Ademads, un software
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de gestion unifica las operaciones de todas las areas de la compaiiia para alinearlas con los
objetivos. Para esto, es necesario que cada area tenga claros y definidos sus objetivos (Unifikas,

2023).
Funciones de un software de gestion

Como ya se explico anteriormente, un sistema de gestion ayuda a visualizar y administrar
mejor el trabajo de las diferentes areas de una empresa. En consecuencia, también ayuda a lograr

mejores resultados a través de acciones y toma de decisiones basadas en datos y hechos.
Para ello, es importante seguir los siguientes puntos:

e Tener los objetivos claros tanto de la empresa como de las diferentes areas.

e Definir factores claves de éxito.

e Definir metas a corto plazo para lograr los objetivos.

e Poseer una buena comunicacion para que todos estén al tanto de los objetivos y puedan
cumplirlos.

e Revisar los indicadores y reportes para verificar que los objetivos se estén cumpliendo.

e Poseer un plan de accion para corregir incumplimientos.

Tipos de sistemas de gestion

Enterprise Resource Planning (ERP)

Los Enterprise Resource Planning, mas conocidos como ERP, son los sistemas de gestion
mas conocidos. Son utilizados por las empresas para administrar, en forma integral, las diferentes
actividades diarias, tales como contabilidad, abastecimiento, administracion de proyectos,

cumplimiento y gestion de riesgos, y las operaciones de la cadena de suministros.
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La gran ventaja de este tipo de sistema de gestion es ser capaz de unificar una gran
cantidad de procesos y permite el flujo de datos entre ellos. Gracias a esta funcion, los sistemas

ERP eliminan la duplicacion de datos y proporcionan su integridad con una sola fuente.

Customer Relationship Management (CRM)

Los Customer Relationship Management o CMR son softwares de gestion orientados a
gestionar tres areas basicas: gestion comercial, marketing y servicio postventa o de atencion al
cliente. Su objetivo es el de mejorar la atencion y las relaciones con clientes. Asimismo, s un
software que proporciona datos demostrables, pues dispone de una gestion comercial

estructurada y potencia la productividad en las ventas.

Por otro lado, los CMR potencian la fidelizacion y satisfaccion de los clientes. Esto sin

dudas genera un impacto muy positivo en términos de ventas recurrentes y cruzadas.

Sistemas de gestion de almacenes (SGA)

Los sistemas de gestion de almacenes, también llamados SGA, son sistemas utilizados
principalmente en las empresas con actividad logistica. Al igual que los CRM, son sistemas mas
especializados, en este caso, en la gestion de almacenes. Su objetivo es controlar, coordinar y
optimizar los movimientos, procesos y operativas propios de un depdsito. En otras palabras,

ayudan a facilitar la gestion y automatizacion.

Asimismo, pueden integrarse con los ERP. Algunas de las funciones realizadas por los
SGA son, por ejemplo: gestion de entradas y salidas, gestion de la ubicacion de las unidades de

carga, gestion y control de stock, entre otras.

Sistemas de gestion documental (SGD)

Los SGD o sistemas de gestion documental surgieron de la necesidad de mantener todos

los documentos de una empresa ordenados. De esta forma, sus objetivos principales son crear,
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almacenar, archivar y organizar grandes volumenes de documentos e iméagenes digitales en una

localizacion centralizada a la que los empleados puedan acceder de manera fécil y sencilla.

La desventaja de este sistema es que, previamente, se debe realizar un gran trabajo
digitalizando todos los documentos de la organizacion. No obstante, una vez realizada dicha

actividad, el resto seran puros beneficios.

Sistema inteligencia empresarial (Business Intelligence BI)

En la actualidad, tomar decisiones de manera adecuada con la suficiente informacion es
uno de los principales factores de diferenciacion de las compaiiias. Por ende, el Business
Intelligence sirve para transformar la informacion en conocimiento con el objetivo de mejorar los
procesos de toma de decisiones. Entonces, los sistemas de Business Intelligence se ocupan de la
gestion y el almacenamiento de grandes volumenes de informacion. De esta forma, apoyan a la

direccion en la toma de decisiones.

Hasta hace poco tiempo, los sistemas de BI eran independientes de los ERP. Sin embargo,

actualmente, estan integrados con ellos para aportar una solucion integral.

Gestion de procesos empresariales (BPM)

Los BPM buscan facilitar el flujo, la coordinacion y la secuenciacion del trabajo de una
empresa a través de sus diferentes departamentos y usuarios. Para esto, modelan, analizan y
optimizan los procesos en forma integral. Por otro lado, el sistema de procesos empresariales
permite evaluar los procesos para encontrar diferentes formas de mejorar la eficiencia, asi como
reducir costos y errores. Al igual que los otros sistemas, este tipo de gestion especifico puede

integrarse con los ERP (Xubio, 2021).
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Definicion y explicacion del protocolo de Internet version 4 (IPv4)

El protocolo de Internet version 4 (IPv4) es la cuarta generacion del protocolo de Internet
(IP). Es el protocolo estandar utilizado por la mayoria de los dispositivos de Internet. IPv4 es un
protocolo sin conexion que utiliza un espacio de direcciones de 32 bits. Puede soportar hasta
4.294.967.296 (4.000 millones) de direcciones unicas. IPv4 es el protocolo de Internet mas
utilizado. Es empleado por la mayoria de los dispositivos de Internet, incluidos ordenadores

personales, servidores y dispositivos moviles.

El IPv4 también es utilizado por muchas redes privadas y por algunas redes publicas.
Las direcciones IPv4 se escriben normalmente en notacion decimal con puntos, que consiste en
cuatro octetos de datos (ocho bits cada uno). Cada octeto esta representado por un numero
decimal, que va de 0 a 255. Por ejemplo, la direccién 192.168.0.1 se escribiria del siguiente

modo: 11000000.10101000.00000000.00000001

El primer octeto (11000000) es la direccion de red, mientras el ultimo octeto (00000001)
es la direccion del host. Los octetos restantes (10101000 y 00000000) se utilizan para otros fines,

como la identificacion de la subred (TechEdu, 2024).
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Figura 3

Comparacion de la mascara de subred y la longitud de prefijo

Comparacion de la mascara de subred y la longitud de prefijo

|
255.0.0.0 11111111.00000000.00000000.00000000 /8

255.255.0.0 11111111.11111111.00000000.00000000 /16

255.255.255.0 11111111.11111111.11111111.00000000 /24

255.255.255.128 11111111.11111111.11111111.10000000 /25

255.255.255.192 11111111.11111111.11111111.11000000 /26

255.255.255.224 11111111.11111111.11111111.11100000 /27

255.255.255.240 11111111.11111111.11111111.11110000 /28

255.255.255.248 11111111.11111111.11111111.11111000 /29

255.255.255.252 11111111.11111111.11111111.11111100 /30

Nota: Linares (2017)

Tal coomo se muestra en la fFigura 3
Comparacion de la mascara de subred y la longitud de prefijo, para identificar las porciones de
red y de host de una direccion IPv4, se compara la mascara de subred con la direccion IPv4 bit
por bit de izquierda a derecha. Los 1 de la méscara de subred identifican la porcion de red,
mientras que los 0 identifican la porcion de host. Se debe tener en cuenta que la mascara de
subred no contiene, en efecto, la porcion de red o de host de una direccion IPv4, sino que
simplemente le dice a la PC donde buscar estas porciones en una direccion [IPv4 dada (Linares,

2017).

[Pv4 es un protocolo sin conexion, lo cual significa que cada paquete de datos es
independiente de los demas. Esto permite un enrutamiento mas eficiente de los datos, pero

también significa que los paquetes pueden perderse o danarse sin afectar a los demas.



42

IPv4 es un protocolo de entrega de mejor esfuerzo, por tanto, implica que no garantiza la entrega
de paquetes de datos. Esto puede causar problemas con aplicaciones en tiempo real, como la voz

sobre IP (VoIP), que requieren una conexion constante.

IPv4 es un protocolo poco fiable, lo cual significa que los paquetes de datos pueden
perderse o corromperse durante la transmision. Esto puede causar problemas con las aplicaciones
que requieren una conexion fiable, como el correo electronico. IPv4 tiene una serie de
vulnerabilidades de seguridad que han sido explotadas. IPv4 se divide en cinco clases de

direcciones: clase A, clase B, clase C, clase D y clase E.

Las direcciones de clase A se utilizan para redes con un pequefio nimero de hosts y se
indican con un valor de bit inicial de 0. Las direcciones de clase B se utilizan para redes con un
namero medio de hosts y se indican con un valor de bit inicial de 10. Las direcciones de clase C
se utilizan para redes con un gran nimero de hosts y se indican con un valor de bit inicial de 110.
Las direcciones de clase D se utilizan para aplicaciones de multidifusion y se indican con un
valor de bit inicial de 1110. Las direcciones de clase E estan reservadas para un uso futuro y se

indican con un valor de bit inicial de 1111.



Figura 4

Rango de direcciones publicas y privadas

Private address range

Class start address

finish address

: 10.0.0.0 10.255.255.255
: 172.16.0.0 172.31.255.255
192.168.0.0 192.168.255.255

Public address range

Class start address

finish address

0.0.0.0 126.255.255.255
128.0.0.0 191.255.255.255
192.0.0.0 223.255.255.255
224.0.0.0 239.255.255.255
240.0.0.0 254.255.255.255

Nota: Ordenadores y Portatiles, 2024
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En la figura 4 Rango de direcciones publicas y privadas, es posible observar el rango de

las clases de las direcciones IPv4 publicas y privadas.

Evaluacion de procesos actuales

Actualmente, los requisitos para el nuevo direccionamiento [Pv4 son proporcionados por

sistemas, aplicaciones y productos (SAP) para procesamiento de datos, donde los usuarios

solicitan nuevos IPv4 para pruebas y nuevos servicios al Departamento de Disefio de Redes de

Transporte, y esta area es controlada por Microsoft a partir de una hoja de calculo de Excel. Esto
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tiene la ventaja de ser facil de implementar y utilizar, y no se requiere inversion en software

especializado.

Actualmente, no existe ninguna evaluacion, auditoria o revision periddica de tablas Excel
que puedan detectar discrepancias entre la documentacion y la realidad operativa de la red de
transporte. El andlisis inicial identificé que el problema era que todos los involucrados en el
disefio de la red de transporte manipulaban en forma manual hojas de Excel. El impacto asociado
con los problemas de manipulacion humana es que direcciones similares o rangos de mascaras
ingresados en la hoja de Excel se introducen, de manera involuntaria, debido a errores

tipograficos o faltantes.

Otro problema es la falta de escalabilidad a medida que crecen las redes para proveedores
de servicios como ICE. De esta manera, la capacidad de respuesta para gestionar grandes redes y
responder a los cambios tecnologicos resulta ineficiente. Ademas, la visibilidad y el control
limitados dificultan la identificacion rapida de problemas y la toma de decisiones informadas

sobre la asignacion y el uso de direcciones IP.

Excel no permite la automatizacion de procesos claves como deteccion de conflictos de
IP, actualizacion automatica de registros o integracion con otros sistemas de red. Esto aumenta el
esfuerzo manual necesario para mantener la base de datos actualizada y precisa. Las hojas de
Excel no proporcionan funciones de seguimiento avanzadas, lo cual dificulta el seguimiento o la

auditoria de los cambios histdricos o la identificacion de quién cambid qué y cuando.

Excel no se integra facilmente con otros sistemas de administracion de redes, como
sistemas de administracion de direcciones IP (IPAM), herramientas de monitoreo o sistemas de

automatizacion de redes, lo cual limita su visibilidad y control sobre su red.



45

IPAM

La gestion de direcciones IP (IPAM) implica el analisis, control y manejo de la
informacion asociada al espacio de direcciones de protocolo de Internet en una red. Mediante el
uso de software y herramientas IPAM, los administradores pueden mantener un inventario
actualizado de direcciones IP asignables, lo cual garantiza que sea suficiente y preciso. [PAM
automatiza tareas relacionadas con la gestion del espacio IP, como la escritura de registros DNS
y la configuracion de ajustes DHCP, ademas de funciones adicionales como el control de

reservas en DHCP y la elaboracion de informes.

Una solucion IPAM permite a los administradores el mantener registros detallados de las
asignaciones de IP y las direcciones disponibles. Estos registros pueden incluir los siguientes

aspectos:

Espacio de direcciones IP libres y asignadas.
e Tamario y usuarios de las subredes en uso.

e Estado de cada direccion IP.

e Nombre de host asociado a cada direccion IP.

e Hardware asociado a cada direccién IP.

La propuesta de una solucion especifica para el ICE surge debido a las necesidades
unicas y especificas de esta institucion. El ICE enfrenta desafios particulares en la gestion del
direccionamiento IPv4 debido a su gran infraestructura de telecomunicaciones y la ausencia de
herramientas adecuadas para esta tarea. Utilizar hojas de calculo para la gestion de direcciones [P

no es eficiente ni fiable para una organizacion de su magnitud.
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Una solucion automatizada en Python puede manejar millones de direcciones IP con
mayor precision y eficiencia, dando un seguimiento y gestion Optimos en un entorno que
requiere alta fiabilidad y escalabilidad. Esta propuesta también considera los requisitos
especificos del departamento encargado de esta tarea, garantizando que la solucion se adapte a

sus necesidades y procesos operativos (Manage Engine Oputils, 2024).
Python

Python es un lenguaje de alto nivel de programacion interpretado cuya filosofia hace
hincapié en la legibilidad de su cédigo. Se trata de un lenguaje de programaciéon multiparadigma,
ya que soporta parcialmente la orientacion a objetos, programacion imperativa y, en menor

medida, programacion funcional. Es un lenguaje interpretado, dindmico y multiplataforma.

Administrado por Python Software Foundation, posee una licencia de codigo abierto,
denominada Python Software Foundation License. Python se clasifica constantemente como uno

de los lenguajes de programacion mas populares (Desarrolloweb, 1991).
Caracteristicas de Python
A continuacidn, se evidencian algunas de las principales caracteristicas de Python:

Amplia biblioteca estandar

Python incluye una biblioteca estandar rica y extensa que abarca, desde operaciones
basicas, hasta modulos avanzados. Esto significa que los desarrolladores pueden aprovechar una
amplia gama de herramientas sin necesidad de escribir codigo desde cero. La biblioteca estandar

de Python es una verdadera joya que ahorra tiempo y esfuerzo.
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Comunidad activa y apoyo

La comunidad de Python es vibrante y acogedora. Con millones de desarrolladores en
todo el mundo, existe un gran soporte comunitario. La documentacion detallada, los foros activos
y las contribuciones constantes hacen que sea facil encontrar ayuda y recursos para cualquier

desafio enfrentado al programar en Python.

Interpretado y portatil

Python es un lenguaje interpretado, lo cual significa que el codigo puede ejecutarse linea
por linea y, por ende, se facilita la depuracion y experimentacion. Ademas, Python es altamente
portatil, por lo tanto, permite ejecutar el mismo codigo en diferentes plataformas sin modificarlo,

una caracteristica esencial para proyectos multiplataforma.

Aplicaciones en diversas areas

Python ha demostrado su valia en una amplia variedad de campos, desde desarrollo web
y ciencia de datos, hasta inteligencia artificial y aprendizaje automatico. Esta versatilidad ha
contribuido significativamente a su popularidad y ha consolidado su posicion como un lenguaje

de eleccion para diversas aplicaciones (Martin Rivas, 2024).

Este lenguaje de programacion se puede utilizar en diferentes industrias, como desarrollo
web, machine learning y hasta la inteligencia artificial. De hecho, es vital conocer o manejar

Python para desarrollar inteligencia artificial o desarrollarla al maximo nivel (Aguilera, 2024).

Cadigo abierto

El codigo abierto (en inglés: open source) es un modelo de desarrollo de software basado
en la colaboracion abierta. Se enfoca en los beneficios practicos (acceso al cddigo fuente) y en
cuestiones éticas o de libertad que tanto se destacan en el software libre. Para muchos, el término
“libre” hace referencia al hecho de adquirir un software de manera gratuita. Sin embargo, se trata

de abaratar los costos y ampliar la participacion. El hecho de que sea libre no necesariamente
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implica que sea gratuito, pues lo importante sigue siendo ampliar la participacion y extender

libertades (Izquierdo, 2018).

Tabla 1

Tabla comparativa entre 5 herramientas de administracion de direcciones IP y Python

En las En las L En las En las
. . . . . Cédigo . . . . Ly .
Despliegue instalaciones, instalaciones, . instalaciones, instalaciones, Cddigo abierto
abierto
en la nube en la nube en la nube en la nube
Escalabilidad Alta Alta Alta Alta Alta Alta
IR AECEICE i i Limitado i i i
nube
Automatizacion Si Si Si Si Si Si
SIS i i i i i i
direcciones IP
Integracion de , , , , ,
S S N S S S
DNS/DHCP ! ! ° ! ! !
Interfaz de Necesida
. Intuitivo Facil de usar  des Personalizable  Facil de usar Facil de usar
usuario . .
basicas
Fuac'lon de Pagado Pagado Gratis Pagado Pagado Gratis
precios
Pequefa
Organizaciones Y Organizaciones Organizaciones
Mas Adecuado g . Grandes mediana Grandes & . medianas,
medianas y medianas y
Para empresas s empresas grandesy
grandes grandes o
empresa pequenias

S

Nota: Adaptado de Interlir (2024)



49

IDE Visual Studio Code

Visual Studio Code es un entorno de desarrollo de software libre, liberado y mantenido
por Microsoft. Es uno de los IDE mas utilizados en todo el mundo gracias a que soporta un gran
namero de lenguajes de programacion incluyendo Java, JavaScript, Go, Node.js o C++ entre
otros (Elpythonista, 2021). La integracion con Python se hace a través de un plugin que instala

parte especifica para el lenguaje como:

e Coloreado propio de sintaxis.

e Capacidad de ejecucion de codigo Python.

e Integracidn con Jupyter Notebooks.

e Depurador avanzado de variables.

e Ejecucidn partes de codigo.

e Autocompletado avanzado en Python (IntelliSense).

e Integracion con consola interactiva de Python.

Adicionalmente, se pueden afiadir mas plugins desde el marketplace de VS (Visual

Studio) como gather o pylance para ayudar a exportar jupyter notebooks o el autocompletado.
Para cualquier lenguaje VS da soporte a:

e Posibilidad de extender el IDE con plugins.
e Sistema de control de versiones.

e Explorador de sistema de ficheros.

e Soporte multiventana.

e Integracion con Microsoft Azure para desplegar aplicaciones.
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Analisis de flujo de trabajo actual

Segun informacion obtenida por el sefior Juan Carlos Saenz (2024) de la Division de
Desarrollo y Construccion de la Red, actualmente, una solicitud debe entrar por medio de un
aviso de factibilidad en el ERP-SAP hacia la Ventanilla Unica de la Divisién Desarrollo y
Construccion de Red. Luego, el gestor de solucion de la ventanilla, a lo interno de la division,
genera las medidas (ERP-SAP) pertinentes hacia las areas técnicas involucradas para atender el
requerimiento (segun la informacion de ese aviso sobre el requerimiento). El area técnica atiende
el requerimiento y cierra la medida (ERP-SAP) remitiendo el entregable solicitado. Por tltimo,
el gestor de solucion le remite una medida (ERP-SAP) al solicitante donde le entrega lo

requerido de acuerdo con la solicitud inicial.

Figura 5
Medidas del ERP-SAP
& Aviso 300092266

Medida para Carlos Aguilar Valerio

Cédigo medidas Realizar Factibilidad
Texto-medidas 44-1-70131464 SIE
Status global MDAB i

Nota: Adaptado de Sdez Benavides (2024)
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Como se puede observar en el ejemplo de la fFigura 5
Medidas del ERP-SAP, la solicitud tiene una casilla llamada aviso, la cual es el consecutivo
unico asignado por el sistema. Luego, existe una casilla llamada co6digo de medida, la cual se
basa en un catdlogo de medidas del ERP-SAP. Para este caso, seria Realizar factibilidad.
Seguidamente, utiliza una casilla de Texto Medida, el cual es un consecutivo que indica como se
codifican las medidas a lo interno de la DDCR (# de area - # orden madre - cliente). De manera
posterior, se encuentra la casilla Status Global, la cual hace referencia sobre el estatus de la
medida. En este ejemplo, MDAB = Medida Abierta quiere decir que no se ha iniciado con la
atencion de la medida porque se encuentra abierta. Si ya se estuviera atendiendo diria MELI=
medida liberada. Luego, cuando se atiende y se cierra, puede decir MEEJ si se atendi6 sin €xito o

MEJJ MENE si se atendi6 con éxito (Saez Benavides, 2024).

Las herramientas automatizadas pueden mejorar significativamente la eficiencia al
agilizar las tareas y los procesos repetitivos. En ese sentido, reducen los errores al eliminar la
entrada manual de datos, optimizan la trazabilidad al proporcionar un seguimiento y registro
precisos en tiempo real de las actividades y los cambios dentro de los sistemas. [PAM es una
estructura para gestionar direcciones IP dentro de una red, incluida su asignacion, seguimiento y
administracion. Las soluciones [IPAM agilizan aspectos como planificacion, implementacion y

gestion de los bloques de direcciones IP, lo cual garantiza un uso eficiente.

La implementacion de una solucidon que permita auditar y rastrear las direcciones IP
asignadas en el ICE es de suma importancia para mantener la integridad y eficiencia operativa de
la red, evitando la duplicacion y asegura que las direcciones no utilizadas se puedan reasignar
rapidamente, optimizando los recursos. Proporciona una vision completa y precisa de todas las

asignaciones de direcciones IPv4 en la red. Esto asegura que cada direccion IPv4 esté
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documentada correctamente, lo cual es esencial para mantener un control y transparencia sobre

los recursos de red.

Asimismo, ayuda a la deteccion y resolucion de problemas, ayuda a la toma de decisiones
y medidas correctivas antes de que se conviertan en amenazas mayores. Contar con esta solucion
automatizada facilita el cumplimiento con posibles futuras normativas. Del mismo modo,
proporcionara una base solida para un crecimiento sostenible y una mejora continua en la

administracion de la infraestructura de telecomunicaciones del ICE.

Capitulo III: Marco metodologico

En este capitulo, se desarrollara un marco metodologico para realizar una investigacion
personalizada y precisa del disefio e implementacion de soluciones técnicas en Python para la
gestion y trazabilidad de direccionamiento IPv4 en el Area de Redes de Transporte del ICE. Por
ende, se utilizard un enfoque que contextualice la operacion y gestion de los servicios

disponibles que carecen de herramientas de seguimiento y control.

Para ello, se utilizard informacion de antecedentes y literatura relevante para aclarar el
concepto y el uso de herramientas de monitoreo que sirven para integrar varios servicios de red
IPv4 en los sistemas de gestion de redes. Proporciona un nuevo enfoque para que los
administradores de procesos de la red de transporte ICE realicen un seguimiento del rendimiento
de la red en tiempo real, identifiquen problemas y tomen decisiones informadas para optimizar

su infraestructura IP.
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También presenta un marco de investigacion para IPv4 que aborda la gestion y el
monitoreo y detalla el enfoque, los métodos de uso, las fuentes de informacion, las variables, las

herramientas y las técnicas de recopilacion de informacion.
Enfoque de la investigacion

En este capitulo, se desarrollard un marco metodolédgico para llevar a cabo una
investigacion personalizada y precisa de las cuestiones planteadas. Para abordar los problemas de
gestion y trazabilidad del direccionamiento IPv4 en el Area de Redes de Transporte del ICE, se

utiliza un enfoque mixto que combina elementos cuantitativos y cualitativos.

La investigacion se realiza para enfrentar problemas. Los enfoques conocidos son las
mejores formas disefiadas hasta ahora para investigar y generar conocimiento. Al respecto,
Hernandez Sampieri, et al. (2014) manifiesta que las investigaciones se originan de ideas, sin
importar qué tipo de paradigma fundamente nuestro estudio ni el enfoque que habremos de
seguir. Las ideas constituyen el primer acercamiento a la realidad objetiva (desde la perspectiva
cuantitativa), a la realidad subjetiva (desde la aproximacion cualitativa) o a la realidad

intersubjetiva (desde la dptica mixta) que habra de investigarse.

A través de la recopilacion de datos cuantitativos y cualitativos, se logrard una vision mas
completa de los desafios y oportunidades de la gestion de la red ICE IP. Al integrar varias fuentes
de informacion, antecedentes y referencias relevantes, se aclara el concepto y el uso de
herramientas de monitoreo, y proporciona, al personal de procesos del Area de Redes de
Transporte del ICE, un nuevo enfoque para rastrear el desempefio de los vehiculos en tiempo
real. En ese sentido, se debe verificar su red, identificar problemas y tomar decisiones

informadas para optimizar la infraestructura IP.
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Las metodologias mixtas ofrecen varias ventajas que encajan bien con el proposito y la
naturaleza de la investigacion, incluidas perspectivas mas amplias y profundas, mayor
teorizacion, datos mas ricos y diversos, investigacion mas dindmica y mayor solidez y rigor. El
uso de una variedad de métodos de recopilacion de datos, incluidas encuestas, entrevistas y
analisis de documentos, puede generar una amplia gama de datos cualitativos y cuantitativos, los

cuales pueden fortalecer su andlisis y proporcionar una vision mas completa de su estudio.

Asimismo, se detalla la estructura general que cubrira la investigacion para la gestion y el
monitoreo de direcciones IPv4, incluidos enfoques, métodos de uso, fuentes de informacion,
variables, herramientas y técnicas de recopilacion de informacion. Al ICE, esto le permitira
evaluar el estado actual de su red de transporte, identificar mejores practicas y desarrollar
regulaciones y herramientas que brinden una visiéon completa y s6lida de la investigacion. Al
ICE, lo anterior le permitira abordar, de manera efectiva, desafios y oportunidades de la gestion

de la red.

Enfoque cuantitativo

Los estudios de corte cuantitativo pretenden dar una explicacion de una realidad social
vista desde una perspectiva externa y objetiva; por lo tanto, se asignan niimeros a objetos y
eventos de acuerdo con ciertas reglas. Otros autores explican que su intencion es buscar la
exactitud de mediciones o indicadores sociales con el fin de generalizar sus resultados a
poblaciones o situaciones amplias. Trabajan fundamentalmente con el nimero y el dato

cuantificable (EUMED, 2021).

Ademas, EUMED (2021) explica que, durante el proceso de cuantificaciéon numérica, el
instrumento de medicion o de recoleccion de datos juega un papel central. Por lo tanto, deben ser

correctos o indicar lo que interese medir con facilidad y eficiencia.
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En esta investigacion, se utilizara el método cuantitativo a través de mediciones objetivas,
tales como los cuestionarios, para obtener datos concretos acerca del tema de investigacion. Esto
ayudara al desarrollo de la investigacion dandoles un enfoque claro y preciso a las variables del
tema en estudio. Por tanto, se obtiene un andlisis objetivo para generalizar y predecir los

resultados.

Enfoque cualitativo

Este método establece nuevas perspectivas para la exploracion de situaciones de la vida
real y presenta varias opciones para acercarse al problema y los objetivos del tema en estudio a
corto o largo plazo. Herndndez, basado en Grinnell, pauta que un planteamiento cualitativo es
como “ingresar a un laberinto”. Se sabe donde se comienza, pero no donde se habréa de terminar.
Entramos con conviccion, pero sin un mapa detallado, preciso. De algo que se tiene certeza es de

que se debera mantener la mente abierta y estar preparados para improvisar.

Por otro lado, EUMED sefiala que la investigacion cualitativa utiliza variedad de
instrumentos para recoger informacion como entrevistas, imagenes, observaciones, historias de
vida, donde se describen las rutinas y situaciones problematicas, asi como los significados en la
vida de los participantes desde el punto de vista participativo, con las personas, y establecer

nuevas perspectivas en torno a las relaciones entre el investigado y el investigador.

La utilizacion de este enfoque provee de medios para explorar situaciones complejas y
cadticas de la vida real. Ademads, aporta variadas opciones metodologicas sobre cOmo acercarse a
tal &mbito de acuerdo con el problema y los objetivos del estudio a largo o a corto plazo

(EUMED, 2021).

En la investigacion, se usara el enfoque cualitativo, utilizando como instrumento la

entrevista sobre las experiencias laborales diarias a miembros especializados del equipo de
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trabajo del Area de Gestion, Aprovisionamiento y Disefio de la red de transporte del ICE. Este
enfoque ayudara a deducir el significado y a poner en contexto los datos obtenidos para un

mayor entendimiento.

Enfoque mixto

De la combinacion de los enfoques cuantitativo y cualitativo, surge la investigacion
mixta. Dicha combinacion permite obtener mejores resultados en la investigacion. En ese
sentido, el proceso deductivo en combinacion con la logica matematica da como resultado una
mayor objetividad de resultados y una mayor efectividad en la obtencion de patrones de
comportamiento en una poblacion. Al respecto, Hernandez Sampieri, et al. (2014) aducen que la
meta de la investigacion mixta no es reemplazar a la investigacion cuantitativa ni a la
investigacion cualitativa, sino utilizar las fortalezas de ambos tipos de indagacion,

combinandolas y tratando de minimizar sus debilidades potenciales.

Por otra parte, Herndndez Sampieri, et al. (2014) manifiestan que el enfoque mixto puede
ser comprendido como un proceso que recolecta, analiza y vierte datos cuantitativos y

cualitativos en un mismo estudio.

En esta investigacion, se utilizé el enfoque mixto, pues se incluyen todas las
caracteristicas del enfoque cuantitativo y cualitativo. Es importante combinar ambos enfoques
para obtener informacion que ayude a comprender e interpretar, en una forma mas amplia, el

problema planteado.
Aplicacion del enfoque mixto

En esta investigacion, se utilizara un enfoque mixto para diagnosticar la situacion actual

del control de las direcciones IPv4 en la red de transporte del ICE, identificar buenas practicas en
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la gestion de direcciones IPv4 y desarrollar una normativa y una herramienta de gestion. La
combinacion de datos cuantitativos y cualitativos permitird recopilar informacion variada y
enriquecedora, y analizarla desde diferentes perspectivas, aumentando la validez y profundidad
de los hallazgos. Este enfoque proporcionaré una vision integral y solida del problema estudiado,
permitiendo al ICE abordar efectivamente los desafios y oportunidades en la gestion del

direccionamiento IPv4 de su red.

Método de la investigacion

Los métodos de investigacion estan representados por herramientas, técnicas, estrategias
o procesos con los cuales se obtiene la informacidn necesaria para entender o crear nueva
informacion de un fendmeno en particular. Los investigadores utilizan estas herramientas para
obtener informacion y analizar los datos. Como lo indican Herndndez Sampieri, et al. (2014), en
primer lugar, es necesario establecer qué se busca con la investigacion, es decir, cudles son sus

objetivos.

Asimismo, Herndndez Sampieri, et al. (2014) aducen que, en una investigacion, se
pretende, ante todo, contribuir a resolver un problema en especial; por lo tanto, debe
mencionarse cudl es ese problema y de qué manera se piensa que el estudio va a ayudar a
resolverlo. Otras investigaciones tienen como objetivo principal probar una teoria o aportar

evidencias empiricas a favor de ella.

Las principales variantes de la investigacion son las siguientes:

Investigacion tecnologica: consiste en la busqueda del conocimiento que se pueda

definir como util para el apoyo y resolucion de problemas.
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Objetivo de la investigacion tecnologica: sirve en esencia para la busqueda de
soluciones a problemas del &mbito tecnologico que den respuesta a un problema concreto. Esto
implica que, a veces, los campos de la innovacion estén presentes en la investigacion

tecnoldgica, pero no siempre debe darse esta presencia.

La innovacién puede darse introduciendo elementos novedosos en la solucién, o bien,
reorganizando, de otra forma, elementos ya existentes. Por ende, se dice que no siempre se da en
la investigacion porque la busqueda de conocimiento util también se puede dar reutilizando

elementos en el mismo orden para otros problemas (Economipedia, 2020).

El uso de la investigacion tecnologica permitira desarrollar una solucién automatizada.
Este enfoque facilitara la identificacion y correccion de deficiencias en los procesos actuales, el
disefio de una herramienta adaptada a las necesidades especificas del departamento y la
implementacion de normativas actualizadas que aseguren una gestion eficiente y conforme a las
mejores practicas. Ademas, la combinacion de métodos cualitativos y cuantitativos garantizara
un analisis exhaustivo y detallado de todos los aspectos relacionados con la implementacion y el

funcionamiento de la herramienta tecnoldgica.

Investigacion descriptiva

En la investigacion descriptiva, se buscan especificar propiedades, caracteristicas y
perfiles de personas, grupos, comunidades, procesos u objetos que se sometan a analisis. Segun
Hernandez Sampieri, et al. (2014), los estudios exploratorios se realizan normalmente cuando el

objetivo es examinar un tema o problema de investigacion.

La investigacion descriptiva tiene como objetivo el medir o recoger informacion de
manera independiente o conjunta sobre conceptos o variables especificas, sin enfocarse en la

relacion entre ellas (Hernandez Sampieri, et al., 2014).
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La investigacion descriptiva en la tesis se relaciona directamente con el enfoque de
identificar y detallar el estado actual de un problema o fenomeno. Describe como se manifiesta y
cuales son sus caracteristicas claves. Asimismo, involucra la descripcion de los métodos actuales
utilizados por el ICE para gestionar y rastrear el direccionamiento IPv4. Esto incluye identificar
las limitaciones y problemas de los sistemas actuales, proporcionando una vision clara del

contexto donde se implementara la nueva solucion tecnologica.

La investigacion descriptiva permitird evaluar el impacto de una nueva intervencion o
cambio en un sistema existente. Describird como la implementacion de la solucion tecnologica
afecta la gestion y trazabilidad del direccionamiento IPv4. Esto se puede medir a través de
inventarios antes y después de la implementacion de la solucion y la satisfaccion del personal

técnico del ICE.

Fuentes de informacion

Maranto y Gonzalez (2015) afirman que una fuente de informacion es todo aquello que
nos proporciona datos para reconstruir hechos y las bases del conocimiento. Las fuentes de
informacion son los medios por los cuales se obtienen datos para un tema en especifico y se

utilizan para documentar y respaldar el trabajo de investigacion.

Hernandez Sampieri, et al. (2014) definen que la revision de la literatura consiste en
detectar, obtener y consultar la bibliografia y otros materiales que pueden ser ttiles para los
propositos del estudio, de donde se debe extraer y recopilar la informacion relevante y necesaria

que atafie a nuestro problema de investigacion.

Por otro lado, Galisteo (citado en Hernandez Sampieri, et al. (2014), asevera que las

fuentes de informacién contienen datos informales, formales, escritos u orales.
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Tipos de fuentes

Fuente primaria (directa). Las fuentes primarias son aquellas en las que todos los
medios de donde procede la informacion cumplen con el conocimiento de una situacioén o
problema investigado que cumplen, a su vez, con los objetivos planteados. Contiene informacion
original, de primera mano, no es alterada ni filtrada, ademas, provee informacion directa sobre el
tema de investigacion. Como indican Herndndez Sampieri, et al. (2014), constituyen el objetivo
de la investigacion bibliografica o revision de la literatura y proporcionan datos de primera

mano.

En la presente investigacion, como fuente primaria, se utilizard a los especialistas del
Area de Gestion, Aprovisionamiento y Diseflo de la Red de Transporte del ICE a los cuales se les
aplicaran los instrumentos de investigacion: entrevista y observacion. La muestra corresponde a

21 personas, entre ellas, especialistas, técnicos e ingenieros.

Fuente secundaria: segiin Medinilla (2024), la fuente secundaria contiene informacion
primaria reorganizada y facilita el control y acceso a fuentes primarias, y por otro lado,
proporciona datos puntales para una consulta rapida. Hernandez Sampieri, et al. (2014) explican
que las fuentes secundarias son compilaciones, resumenes y listados de referencias publicadas en
un area de conocimiento en particular (son listados de fuentes primarias), es decir, reprocesan
informacion de primera mano. Para esta investigacion, se usaran datos obtenidos de paginas web

y documentos relacionados con el tema en cuestion.

Fuente terciaria: es una guia que abarca informacion de las fuentes primarias y
secundarias, y facilita el control y el acceso a ellas. Como explican Hernandez Sampieri, et al.
(2014), la fuente terciaria se trata de documentos que compendian nombres titulos de revistas y

otras publicaciones periodisticas, asi como nombres de boletines, conferencias y simposios. Son
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utiles para detectar fuentes no documentales como organizaciones o instituciones que pueden dar

asesoria experta.

La fuente terciaria retine fuentes de segunda mano, es decir, agrupa fuentes secundarias
como revistas o datos de empresas. Para esta investigacion, se utilizaron las fuentes terciarias, las
cuales son instancias de donde surgen las ideas de la investigacion. De acuerdo con Herndndez
Sampieri, et al. (2014), constituyen el objeto de la investigacion bibliografica o revision de la
literatura que proporcionan datos de primera mano, pues se trata de documentos que contienen
los resultados de los estudios correspondientes. Algunos ejemplos de esto son las paginas web y

los expertos calificados.

Tabla 2

Descripcion de fuentes primarias, secundarias y terciarias

Tipo de

Fuente Informacion por obtener
fuente
- Informacién directa y especifica
- Especialistas del area de gestion, sobre los procedimientos actuales de
Fuentes aprovisionamiento y disefio de la red de gestion del direccionamiento IPv4
primarias transporte del ICE (mediante entrevistas y - Problemas y limitaciones del sistema
observacion) actual
- Opiniones y sugerencias para mejoras
- Paginas web y documentos relacionados con - Datos reorganizados y resumidos
gestion de redes IP sobre tecnologias de gestion de redes
Fuentes e -
secundarias - Anélisis y estadisticas sobre el
- Publicaciones técnicas y reportes del ICE rendimiento y eficiencia de sistemas
similares

- Informacién histérica y contextual

Compendios de articulos y publicacionesen Referencias de estudios y articulos
OMPENdIo yp relevantes sobre gestion de redes y
revistas técnicas

Fuentes sistemas de trazabilidad

terciarias - Guias y manuales sobre mejores
- Bases de datos bibliogréficas y catalogos de . . 2
g y g préacticas en la implementacion de

conferencias . g
soluciones tecnoldgicas

Nota: Hernandez Sampieri, et al. (2014)
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La Tabla 2
Descripcion de fuentes primarias, secundarias y terciarias esta disefada para clasificar y
organizar las fuentes de informacion utilizadas en la investigacion. Esta estructura ayuda a
comprender la naturaleza de las fuentes y el tipo de informacién que se puede obtener de cada
una. Asimismo, proporciona una guia clara sobre coémo se recopilara y se utilizara la informacion
necesaria para la investigacion, asegurando una cobertura completa y precisa del tema de

estudio.
Variables

Las variables de investigacion son atributos medibles, caracteristicas o propiedades de los
que tienen la particularidad de sufrir cambios y pueden observarse, medirse, ser objeto de
analisis y controlarse durante el proceso de una investigacion comprobando resultados. Por su
parte, Hernandez Sampieri, et al. (2014) sefialan que las variables son una propiedad que puede

fluctuar y cuya variacion es susceptible de medirse u observarse.

Es decir, las variables son caracteristicas de un fendémeno o situacion que cuentan con
diferentes medidas dependiendo de las variables y del contexto del estudio o de los limites que
los investigadores establezcan. En ese sentido, se pueden clasificar por como se observan
(variables cualitativas y variables cuantitativas) y por sus relaciones de causalidad (variables

dependientes y variables independientes), tal como se detalla a continuacion.
Variables independientes

Es el tipo de variable que provoca cambios en otras variables o controla en un
experimento cientifico para probar los efectos en la variable dependiente, son utilizadas o

manipuladas por el investigador para explicar el fendmeno observado. Hernandez Sampieri, et al.
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(2014) comentan que la variable independiente se considera como supuesta causa en una relacion
entre variables. Es la condicion antecedente y, al efecto provocado por dicha causa, se le

denomina variable dependiente (consecuente).

Las variables independientes son la causa de la variacion observada en la variable
dependiente. Por consiguiente, las variables independientes se refieren a la cantidad de tareas
elaboradas y a las cargas de trabajo de los diferentes colaboradores del area de gestion,
aprovisionamiento y disefio de la red de transporte IP, pues esta es la variable sobre la que se

tiene control y representa una cantidad modificable durante la investigacion.
Variables dependientes

Las posibles variables dependientes por medir son numerosas, sin embargo, se tratan de
seleccionar aquellas que presentan mas variacion en las condiciones experimentales. Segun el
investigador Daniel Cauas (2024), reciben este nombre las variables por explicar, es decir, el

objeto de la investigacidon que se trata de explicar en funcion de otros elementos.

Durante la investigacion, la variable dependiente corresponde a la cantidad de carga de
trabajo que depende de cudntos servicios se crean y cuantos casos se resuelven por cada
colaborador en el area de gestion, aprovisionamiento y disefio de la red IP, las cuales representan
a la variable independiente. La variable dependiente se refiere al efecto medido en el

experimento; las variables son definidas de tres formas: operacional, instrumental y conceptual.

Definicion de variable dependiente conceptual. Describe las caracteristicas reales de
un objeto o fendmeno y se conocen también como definiciones reales. Como lo explican
Hernandez Sampieri, et al. (2014), se tratan de definiciones de diccionarios o de libros

especializados. En ese sentido, se debe entregar un conjunto de instrucciones sobre como medir
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una variable que ha sido previamente definida conceptualmente. La definicion de esta variable es
importante para que se dé claridad y precision con respecto a lo que se estd midiendo para que
facilite la recopilacion de datos precisos y confiables, ademas de especificarse cudles son la

orientacion del estudio y los aspectos mas relevantes.

Asimismo, esta variable permite comparaciones con otros estudios, pues la acumulacién
de conocimiento aumenta la validez y confiabilidad de los resultados. En conclusion, las
variables dependientes conceptuales podrian incluir la eficiencia de la gestion, la precision en la
trazabilidad y el impacto en la toma de decisiones, proporcionando asi un analisis profundo y util

para el ICE.

Definicion de variable dependiente instrumental. Aqui se aclarara como se estudiara la
variable que se acaba de definir y los medios o instrumentos para recoger la informacién. En
mérito de ello, deben definirse y elaborarse los instrumentos y medios con los cuales se
recolectara la informacion. Los instrumentos nacen de las variables y de los objetivos, por lo
tanto, nunca debera elaborarse un instrumento sin tener definida la variable o variables. En

consecuencia, trata de aclarar el medio o instrumento por el cual recogera la informacion.

Hernandez Sampieri, et al. (2014) destacan que esta fuente hace referencia a cambios en
los instrumentos de medicidn o en los observadores participantes que pueden producir
variaciones en los resultados obtenidos. Por otro lado, indica los instrumentos mediante los
cuales se recolecta informacion, ya sea por entrevistas, observacion u otro medio. En este caso,
se utilizardn variables instrumentales debido a que se realizaran entrevistas y se observaran los
testimonios del personal experto calificado en el Area de Gestion, Aprovisionamiento y Disefio

de la Red IP del ICE.
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Definicion de variable dependiente operacional. Tiene como punto de partida el definir

claramente la manera de coémo se observara y se medira cada caracteristica de estudio.

Hernéndez Sampieri, et al. (2014) establecen que es un conjunto de procedimientos que describe

las actividades que un observador debe realizar para recibir las impresiones sensoriales, las

cuales indican la existencia de un concepto tedrico en mayor o menor grado.

En resumen, es el proceso por medio del cual se transforma la variable de conceptos

abstractos en términos concretos, observables y medibles. En esta investigacion, se dan las

variables operacionales en las cuales, a partir de la observacidn, surgen términos abstractos que

se deben transformar en términos concretos para que sean notorios y medibles.

En la siguiente tabla 3 referente a las variables, se observa un resumen de las variables

encontradas en la investigacion.

Tabla 3
Variables
Obijetivos especificos Variable Dimension Indicador
NUmero de procesos
1. Identificar las deficiencias en la gestion Procesos ineficientes
actual del direccionamiento IPv4, L identificados
. Deficiencias en .
evaluando los procesos y las herramientas | < Cantidad de
- . . a gestion .
utilizadas para la busqueda de las areas de . herramientas
: Herramientas
mejora. obsoletas o
ineficaces
2. Examinar los requisitos especificos Completitud del
. Estructura s
del Departamento para la Gestion del disefio estructural
Direccionamiento IPv4 con el fin de Disefio de la NG d
disefiar una herramienta que responda a herramienta N umero de
: ., Funcionalidades funcionalidades
las necesidades de la gestion de disefiadas

seguimiento del direccionamiento IPv4.
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3. Evaluar las mejores préacticas de Nivel de
' ) P L Automatizacion automatizacion
desarrollo de software y la gestién del
S . Desarrollo de la alcanzado
direccionamiento IPv4 para que sean . —
. . herramienta . Adopcion de
incorporadas en la herramienta por Mejores meiores practicas en
implementarse. practicas ! P
el desarrollo
Grado de
L, integracion con la
Integracion .
infraestructura
existente
: . Tiempo de
4. Implementar la herramienta tecnologica . - 1o g€
- ., Configuracién  configuraciony
desarrollada con base en los requisitos Implementacion >
. . ., despliegue
identificados para su puesta en produccion Nivel de

funcionamiento
adecuado en el
entorno de
produccién

Funcionalidad
Optima

Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo

La anterior Tabla 3
Variables sera fundamental para guiar la investigacion, pues facilita una evaluacion sistematica y
coherente de cada etapa del proyecto. Los indicadores permitiran realizar un seguimiento preciso

del avance y efectuar ajustes necesarios para alcanzar los objetivos definidos de manera efectiva.

Proceso para la recoleccion de datos

Los recolectores de datos de analisis de investigacion se definen no solo por el tipo de
datos que se recopilaran (ya sea cualitativo o cuantitativo), sino también por las herramientas y

métodos de recopilacion utilizados para recopilar los datos.

Seglin Hernandez Sampieri, et al. (2014), un instrumento de medicion es aquel que
registra datos observables que representan verdaderamente los conceptos o las variables que el
investigador tiene en mente. Las técnicas de recoleccion de datos deben ser confiables y se deben

utilizar con la mayor objetividad posible para que arrojen resultados coherentes.
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Por otro lado, es importante utilizar una herramienta para recopilar informacion en una
encuesta porque la herramienta en si resume todo el trabajo previo a la encuesta. Es decir,
condensa el aporte del marco teodrico al seleccionar datos correspondientes a muestras, categorias

y conceptos utilizados.

Técnicas de recoleccion de datos

Las técnicas de recoleccion de datos son fundamentales en la investigacion y permiten
obtener informacion valiosa. La entrevista facilita la obtencioén de datos directos a través de
preguntas a los participantes. La observacion permite registrar comportamientos y eventos en su
contexto natural. El analisis documental implica revisar y evaluar documentos existentes para

extraer informaciodn relevante.

Entrevista

Se realizara la entrevista para conocer de primera mano el sentir y las opiniones propias
de los colaboradores responsables de dar mantenimiento a la red de transporte IP. En total, se
entrevistara a 21 especialistas de distintas profesiones de las areas de gestion, aprovisionamiento

y disefio de la red de transporte IP.

Otros autores mencionan que las entrevistas son una herramienta principalmente para la
recoleccion de datos cualitativos y son populares como instrumentos para recopilar informacion
debido a su flexibilidad. Las interacciones generadas en una entrevista pueden presentarse en

forma estructurada o semiestructurada para generar ideas y conceptos (Ortega, 2021).

Dado que las entrevistas requieren habilidades profesionales por parte del entrevistador,

el cual debe establecer una buena relacion con el entrevistado, como conversacion que emplea
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técnicas de conversacion coloquial, la entrevista es importante porque, de manera efectiva, se

recopila y se transcribe una serie de datos cualitativos muy detallados y validos.
Observacion

La observacion permite recolectar datos en tiempo real y en el entorno natural donde se
desarrollan los procesos. Esto asegura que la informacion obtenida sea precisa y refleje fielmente
la realidad operacional del area de gestion y disefio de la red de transporte del ICE. Es una
técnica importante de la investigacion porque proporciona datos directos y contextuales que son
importante para identificar problemas, validar otros datos, comprender el entorno operativo y

disefiar soluciones tecnoldgicas efectivas.

A menudo, los comportamientos y las practicas reales de los empleados pueden diferir de
lo declarado en entrevistas o encuestas. La observacion permite capturar estos comportamientos

no declarados que pueden ser cruciales para el disefio de una solucién efectiva.

Otros autores indican que la observacion es otro de los instrumentos para recopilar
informacion, pues consiste en observar a los individuos en su entorno natural o en una situacion
que se produce de manera natural. Los procesos observados son normales y pueden abarcar,

desde casos individuales, hasta grupos y comunidades enteras.

La recoleccion de datos es laboriosa y requiere mucho tiempo, ademas de que puede
tener que repetirse para garantizar la fiabilidad. Sin embargo, los programas de observacion
basados en un conjunto de expectativas pueden facilitar la recoleccion de datos. El nivel de
participacion del observador puede variar, desde participante, hasta no participante. El

observador no participante tiene una interaccion limitada con las personas observadas.
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Los observadores pueden recolectar datos a través de notas de campo, grabaciones de
video o de audio, los cuales pueden analizarse mediante herramientas de andlisis cualitativo. Si
se codifican las observaciones para obtener datos numéricos exactos, pueden analizarse mediante

un enfoque cuantitativo (Ortega, 2021).

En palabras de Hernandez Sampieri, et al. (2014), la observacion consiste en el registro
sistematico, calido y confiable de comportamientos o conductas manifiestas. Este es un método
de recoleccion de datos valido y confiable para la investigacion. Por otro lado, dichos autores
ratifican que la observacion es util para analizar conflictos familiares, eventos masivos,
aceptacion-rechazo de un producto en un supermercado, comportamiento de personas con

capacidades mentales distintas, entre otros.

Las observaciones ayudan a identificar deficiencias claves en los procesos actuales de
gestion de direcciones IPv4, validar la informacion recopilada por otros métodos, comprender el
contexto operativo de ICE y detectar comportamientos no informados por parte de los

empleados.

La informacion obtenida a través de las observaciones ayuda a definir caracteristicas
esenciales y disefiar herramientas que respondan a las necesidades reales del departamento. Estas
observaciones proporcionan informacion detallada sobre los requisitos y desafios especificos que

deben abordarse en el disefio de herramientas técnicas para la gestion de direccionamiento [Pv4.

Observacion directa

Es cuando el investigador se pone en contacto personalmente con el hecho o el fenomeno
que trata de investigar. Hernandez Sampieri, et al. (2014) expresan que la observacion directa es

el registro sistematico, valido y confiable de comportamientos o conducta manifiesta.
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Otros autores explican que el método de observacion directa es un método de recoleccion
de datos que consiste basicamente en observar el objeto de estudio dentro de una situacion
particular. Todo esto se hace sin necesidad de intervenir o alterar el ambiente en el que se

desenvuelve el objeto. De lo contrario, los datos obtenidos no van a ser validos (Okdiario, 2021).
Analisis documental

El analisis documental es una técnica de recoleccion de datos que implica la revision y
evaluacion sistematica de documentos existentes para extraer informacion relevante. Esta técnica
es fundamental para obtener datos histdricos, contextuales y especificos, los cuales pueden no
estar disponibles a través de otros métodos de recoleccion de datos. De acuerdo con Herndndez
Sampieri, et al. (2014), el analisis documental permite detectar, obtener y consultar la
bibliografia y otros materiales que pueden ser utiles para los propositos del estudio, de donde se
debe extraer y recopilar la informacion relevante y necesaria que atafie a nuestro problema de

investigacion.

El analisis de documentos en la investigacion tiene como objetivo la identificacion de
deficiencias y problemas actuales en la gestion de direcciones [IPv4 mediante la revision de
documentacidn técnica, informes internos y otros materiales importantes. Ademas, los articulos
revisados proporcionan el marco conceptual y tedrico necesario para comprender los principios y

técnicas de la gestion de direcciones IP, asi como los desafios y las posibles soluciones.

Obtener una vision integral del estado actual de la administracion de direcciones IPv4 en
ICE incluye comprender como se realiza actualmente la asignacion, el seguimiento y la

documentacion de direcciones IP, ademas de cudles herramientas y métodos se utilizan.
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Asimismo, se busca analizar documentos que describen las mejores practicas para la gestion de
direcciones IP y la implementacion de soluciones tecnologicas similares.

La informacién obtenida a través del analisis documental apoyara con el disefio y
desarrollo de la herramienta de gestion propuesta, lo cual permite definir caracteristicas

esenciales, requisitos técnicos y mejores practicas por seguir.

Tabla 4

Analisis documental
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Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo

En la Tabla 4

Andalisis documental, se evidencian los pasos para realiza el analisis documental.

Instrumentos de recoleccion de datos

Los instrumentos de recoleccion de datos son una herramienta para obtener informacion
precisa y relevante. Estas herramientas incluyen entrevistas, observaciones y analisis de
documentos. Cada una de ellas es adecuada para capturar diferentes tipos de datos y

perspectivas.
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Guia de entrevista

Se hace referencia a las entrevistas como técnica y al cuestionario como instrumento de
investigacion. Garcia Mufioz (2003) aduce que el cuestionario es un procedimiento considerado
clasico en las ciencias sociales para obtener y registrar datos. Su versatilidad permite emplearlo
como instrumento de investigacion y como instrumento de evaluacion de personas, procesos y

programas de formacion.

Uno de los propésitos de la guia de entrevista es identificar deficiencias en las
herramientas actuales, si cumplen o no con los requisitos de eficiencia y precision del
departamento y si se cuenta con una herramienta estructurada para evaluar las percepciones y
experiencias de los empleados, identificar problemas, limitaciones del sistema actual y recopilar
comentarios y sugerencias para mejorar la comprension sobre la administracion de direcciones

IPv4 en la red de transporte IP ICE

De acuerdo con los aspectos que se esperan medir, las guias de entrevista pueden tener
preguntas cerradas con respuestas distintas y son mas faciles de codificar y analizar. Por el
contrario, las preguntas abiertas no limitan las alternativas de respuesta. Por tanto, clasificar las

respuestas es complejo, ya que pueden ser de alto nivel y variar de una poblacion a otra.

Asimismo, ayudan a identificar patrones y tendencias que pueden no ser evidentes a
través de otros métodos de recopilacion de datos. En forma adicional, se emplean para obtener
informacion de primera mano de expertos sobre los problemas y las limitaciones del sistema
actual. La informacion obtenida a través de la guia de entrevista complementa los datos
cualitativos obtenidos de entrevistas y observaciones, por tanto, brindan una vision mas completa

del tema investigado.
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A partir de la entrevista, se quieren obtener aportes y sugerencias de los expertos que
ayuden a definir las funciones necesarias para la nueva herramienta, como la resolucion
automatica de direcciones y el seguimiento en tiempo real, mientras que su experiencia y
expectativas al desarrollo de la herramienta garantizan que satisfagan las necesidades del

departamento en cuestion. Este instrumento se puede encontrar en el apéndice A.

Guia de observacion

De acuerdo con El Mundo Infinito (2024), una guia de observacion es una lista de puntos
importantes que son observados para realizar una evaluacion de acuerdo con los temas que se
estén analizando. Para que una investigacion se lleve a cabo satisfactoriamente se requiere

entender la raiz del problema o situacion estudiada y esta guia facilita esa funcion.

Para Cajal (2020), la observacion directa es un método de recoleccion de datos sobre un
individuo, fendmeno o situacion particular. Se caracteriza porque el investigador se encuentra en
el lugar donde se desarrolla el hecho sin intervenir ni alterar el ambiente, ya que, de lo contrario,

los datos obtenidos no serian validos.

El objetivo es registrar acciones y eventos en tiempo real para identificar defectos y
verificar otros datos obtenidos. La observacion puede detectar problemas operativos provocados

por la gestion manual, la falta de documentacion adecuada y actualizada.

Ademas de evaluar el funcionamiento de la herramienta actual en un entorno de
produccion e identificar posibles mejoras, esto ayuda a resaltar la necesidad de automatizacion y
definir los procesos que la herramienta debe optimizar. Este instrumento se puede encontrar en el

apéndice B.
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Guia de analisis documental

Martinez Corona (2023) indica que el andlisis documental se define como un conjunto de
operaciones ejecutadas con el fin de representar, ya sea el contenido o la forma de un documento,
en un registro para su posterior consulta o recuperacion. Por otra parte, Castillo (2005) define
que el analisis documental representa la informaciéon de un documento en un registro
estructurado, reduce todos los datos descriptivos fisicos y de contenido en un esquema

inequivoco.

La investigacion documental resulta importante desde el punto de vista de la formacion
del estudiante, ya que es fundamental la construccion del conocimiento dentro de un proceso
mayor de investigacion y, por supuesto, de ordenamiento de ideas. La investigacion documental
implica complejidades que requieren ser abordadas con claridad; en ese sentido, el no hacerlo

repercute en los resultados de la investigacion.

En este tema, se abordaran diversos retos que implica la investigacion documental
actualmente, como la busqueda en Internet y el acceso a bibliotecas y repositorios digitales, asi
como estrategias de busqueda, formas de citacion, fuentes diversas y abordajes eficientes al

acceso de distinta informacion.

Recopilacion de informacion

Para la investigacion documental, el registro de la informacion obtenida es de suma
importancia. En ese sentido, es trascendental que la revision de la bibliografia sea selectiva, es
decir, que esté enfocada en detectar y obtener informacion 1til al objetivo de estudio,

considerando que sean las mas pertinentes, importantes y recientes. Una vez identificadas las
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fuentes, se deben localizar fisicamente, anotar toda la informacion necesaria para poder ubicar la

fuente y tener acceso a ella de manera facil.
Analisis y sistematizacion de la informacion

Para la investigacion documental, es muy importante utilizar técnicas precisas para
analizar, sistematizar y representar la informacion contenida en los documentos como parte
fundamental del proceso de construccién de conocimiento con el proposito de que se pueda citar,
transcribir, resumir comentar, confrontar, parafrasear, etcétera. Por esto, resulta necesario
elaborar lo que se conoce como fichas de trabajo en la medida en que se va analizando e

interpretando cada documento.
Etica de la informacion o plagio académico

Se entiende por plagio a una forma de copiar ideas (musica, palabras, imagenes, planos,
graficos, etcétera.) sin reconocer al autor en una investigacion. Cuando se trabaja con fuentes
documentales de cualquier tipo, las cuales son fidedignas, confiables y verificables, se debe dar
crédito a los autores, lo cual alude directamente a una ética con respecto a la informacion que se
consulta y se cita, inclusive aquella obtenida de Internet (Vivero y Sadnchez, 2018). Dicho

instrumento podra visualizarse en el apéndice C.
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Capitulo IV: Analisis de resultados

Diagnostico de la situacion actual

Luego de recopilar y analizar datos mediante tecnologias y herramientas aplicadas al
personal seleccionado, se identificd una necesidad urgente de mejorar los procesos de
organizacion de servicios y optimizar la red de transporte existente. Actualmente, el control y la
gestion del direccionamiento [Pv4 se realizan mediante hojas de calculo dentro de una
plataforma de colaboracion y gestion de contenidos desarrollada por Microsoft (SharePoint).
Todos los colaboradores tienen acceso a documentos compartidos en esta plataforma, lo cual
facilita la colaboracion, pero la gestion manual también aumenta el riesgo de inconsistencias y

problemas operativos.
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Las herramientas actuales no satisfacen plenamente las necesidades del departamento en
términos de eficiencia y precision. La falta de documentacion adecuada y actualizada dificulta el

seguimiento y la gestion de direcciones IPv4, y aumenta el riesgo de errores y duplicaciones.
Resultados del cuestionario

El cuestionario fue disefiado en dos enfoques principales. Uno esta dirigido a personas
especializadas en redes de transporte ICE y el otro a personas que tienen conocimientos
generales de redes de comunicaciones, informatica o programacion, pero sin un conocimiento
profundo del funcionamiento de las redes. Para brindar una comprension clara de los problemas
actuales en el transporte ICE, la encuesta se realizé con preguntas directas y faciles de responder

para que los participantes pudieran contestar de manera concisa y precisa.

Las preguntas se formularon a un total de 21 personas en los campos de la gestion,
operacion y disefio de redes de transporte. Este enfoque permitié obtener una vision integral de
las deficiencias y de los requisitos actuales de la gestion de direccionamiento IPv4. Al respecto,
se detectaron errores frecuentes en la asignacion y seguimiento de direcciones [Pv4 debido a la
falta de automatizacion en el proceso. Las herramientas actuales no cumplen con los requisitos

de eficiencia y precision requeridos por el departamento.

La documentacioén y el registro de las asignaciones de direcciones [Pv4 pueden estar
incompletos o desactualizados, lo cual dificulta el seguimiento y la gestion. Actualmente, el
control y gestion del direccionamiento IPv4 se realiza a través de hojas de célculo dentro de una
plataforma de colaboracion y gestion de contenidos desarrollada por Microsoft (SharePoint),

donde los documentos compartidos son accesibles para todos los colaboradores.
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Es importante implementar herramientas que automaticen la asignacion y gestion de
direcciones IPv4. Se indicaron varias caracteristicas especificas que deberian incluirse en la
nueva herramienta, incluida la resolucion automatica de direcciones, el seguimiento en tiempo
real, el seguimiento de las mejores practicas de desarrollo de software y la garantia de seguridad,

escalabilidad y facilidad de uso.
Preguntas abiertas

Las preguntas abiertas son las preguntas de una encuesta que utilizan un formato libre, lo
cual les permite a los encuestados el responder en forma de texto abierto, basandose en su propio

conocimiento, sentimientos y comprension (Ortega, 2021).
Pregunta 1

(Cuales considera que son las principales deficiencias en la gestion actual del

direccionamiento IPv4 en la red de transporte del ICE?

Pregunta abierta de la cual se espera identificar obtener informacion especifica sobre los
problemas y evaluar las limitaciones actuales de las herramientas utilizadas actualmente por el
equipo en la gestion de direcciones IPv4 y como estas deficiencias afectan la operacion diaria del

departamento y la precision en la gestion de direcciones [Pv4.

Figura 6

Grdfico de la pregunta 1
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Deficiencias en la Gestién Actual del Direccionamiento IPv4 segun Encuestados
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Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo

En la Figura 6
Grdfico de la pregunta 1, se evidencian las deficiencias mas significativas en la gestion actual

del direccionamiento IPv4 en la red de transporte del ICE segun los 21 encuestados.
Pregunta 2

(Cuales procesos y herramientas se utilizan actualmente para la gestion y seguimiento del

direccionamiento [Pv4?

Pregunta abierta con la cual se quieren identificar las herramientas y los procesos actuales
utilizados para la gestion y seguimiento del direccionamiento [Pv4, evaluando su eficacia y

adecuacion para satisfacer las necesidades del departamento.
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Figura 7

Grdfico de la pregunta 2

Encuesta sobre procesos y herramientas para la gestién y seguimiento del direccionamiento IPv4
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Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo

En la Figura 7
Grdfico de la pregunta 2, se evidencia jError! No se encuentra el origen de la referencia.el
resultado sobre los procesos y las herramientas para la gestion y seguimiento del

direccionamiento IPv4 a partir de los criterios emitidos por los 21 especialistas consultados.
Pregunta 3

(Cuales desafios enfrenta regularmente en la asignacion y gestion de direcciones [Pv4?
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Pregunta abierta en la que se buscan identificar las dificultades y los obstaculos

enfrentados por el personal en su dia a dia. Esto permitird comprender cudles son las areas

criticas que requieren atencién y mejora, asi como los problemas adicionales en la gestion del

direccionamiento IPv4. Esta informacion ayudara a priorizar las soluciones en el desarrollo de la

nueva herramienta.

Figura 8

Grdfico de la pregunta 3

Encuesta sobre desafios en la asignacién y gestion de direcciones IPv4
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Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo

Pregunta 4

(COomo una herramienta automatizada podria mejorar la gestion del direccionamiento

IPv4 en comparacion con las practicas actuales?

Esta pregunta abierta explora las expectativas y percepciones de los especialistas sobre

las ventajas que podria ofrecer una solucion automatizada. Ademas, permite comprender cuéles




Mejoras

Optimizacidn de recursos

&3

funcionalidades se consideran mas importantes, lo cual puede guiar el desarrollo y disefio de la

nueva herramienta.

Figura 9

Grdfico de la pregunta 4

Encuesta sobre cémo una herramienta automatizada podria mejorar la gestién del direccionamiento 1Pv4
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Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo
Pregunta 5

(Cuales funcionalidades especificas cree que deberia incluir una nueva herramienta de

gestion de direcciones IPv4 para satisfacer mejor las necesidades del departamento?

Pregunta abierta que pretende identificar las caracteristicas y capacidades que los

especialistas consideran esenciales para que la herramienta sea efectiva y util en su contexto



84

operativo. Esto permite obtener informacion valiosa sobre las expectativas del equipo,
asegurando que la nueva solucion aborde las deficiencias actuales y responda a las necesidades

especificas del departamento.

Ademas, esta informacion puede guiar el desarrollo del software, lo cual garantiza que se
implementen funcionalidades relevantes, tales como validacion automatica y seguimiento en

tiempo real, por tanto, contribuye a una mejor gestion del direccionamiento IPv4.

Figura 10

Grdfico de la pregunta 5
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Encuesta sobre funcionalidades especificas para una nueva herramienta de gestién de direcciones IPv4

Alertas y notificaciones
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Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo

En la Figura 10
Grdfico de la pregunta 5, es posible observar varias funcionalidades mencionadas por los
especialistas. Sin embargo, para el desarrollo de la herramienta, solo se van a tomar en cuenta la

integracidn con otras herramientas, el monitoreo en tiempo real y la asignacion automatica.

Pregunta 6
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(Ha tenido experiencias previas con herramientas automatizadas para la gestion de redes?

Si es asi, ;cudles han sido los pros y los contras?

Pregunta abierta que procura recopilar informacion sobre las vivencias anteriores de los
especialistas con herramientas automatizadas. Esto ayudara a identificar cudles aspectos han sido
efectivos y cudles han presentado desafios en su implementacion. Ello permitird aprender de esas
experiencias para disefiar una nueva herramienta que maximice sus beneficios y minimice los

inconvenientes, asegurando una mejor adaptacion a las necesidades del departamento.

Figura 11

Grdfico de la pregunta 6

Pros y Contras mencionados por los especialistas consultados sobre herramientas automatizadas para la gestion de redes
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Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo

En la Figura 11

Grdfico de la pregunta 6, se evidencia en rojo los contras, mientras en verde los pros.
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Pros:
e Reduccidn de errores: la automatizacion ayuda a minimizar los errores humanos en la
asignacion y gestion de direcciones.
e Ahorro de tiempo: las tareas repetitivas y tediosas se completan mas rapidamente.
e Mejor seguimiento: facilita el monitoreo y la auditoria de las direcciones IP.
e Mayor seguridad: implementa medidas de seguridad mas robustas y consistentes.
e Optimizacion de recursos: mejora la eficiencia en el uso de direcciones IP y otros
recursos de red.
Contras:
e Costos iniciales: la implementacion de herramientas automatizadas puede ser costosa.
e Compatibilidad: puede haber problemas de integracidn con sistemas y herramientas
existentes.
e Conocimiento técnico especializado: los administradores necesitan habilidades avanzadas
para diagnosticar y solucionar problemas técnicos que puedan surgir.
Pregunta 7

(Cuales consideraciones de seguridad son importantes al desarrollar una herramienta de

gestion del direccionamiento 1Pv4?

Pregunta abierta que busca identificar los aspectos criticos de seguridad que deben

tenerse en cuenta para proteger la integridad y confidencialidad de los datos. Al comprender

estas consideraciones, se pueden establecer medidas efectivas para prevenir accesos no

autorizados, proteger la infraestructura y garantizar que la herramienta cumpla con los estandares

de seguridad necesarios para el manejo de informacion sensible en la gestion de direcciones IP.
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Esto es fundamental para asegurar la confianza de los usuarios y la operatividad del sistema en

un entorno critico como el de la red de transporte del ICE.

Figura 12

Grdfico de la pregunta 7

Consideraciones de seguridad mas importantes al desarrollar una herramienta de gestién del direccionamiento IPv4
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Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo

e Autenticacion: verificacion de la identidad de los usuarios que intentan acceder al
sistema.
e Autorizacion: determinacion de los permisos y niveles de acceso que tiene cada usuario

autenticado.
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e Encriptacion de datos: proteccion de la informacion mediante técnicas de cifrado para
asegurar que los datos sean accesibles solo por usuarios autorizados y evitar su
interceptacion durante la transmision.

e Monitoreo y auditoria: supervision continua de las actividades del sistema para detectar y
responder a comportamientos sospechosos o no autorizados. Registro detallado de todas
las acciones realizadas en el sistema para facilitar la auditoria y el anélisis forense en caso
de incidentes de seguridad.

e Gestion de vulnerabilidades: identificacidn, evaluacion y mitigacion de vulnerabilidades
en el sistema para prevenir posibles explotaciones por parte de atacantes.

e Respaldo y recuperacién: implementacion de mecanismos de respaldo regular de los
datos y desarrollo de planes de recuperacion ante desastres para asegurar la continuidad

del servicio en caso de fallos o ataques.
Pregunta 8

(Como evalua la efectividad de las soluciones tecnoldgicas implementadas en su

departamento?

Pregunta abierta que planea obtener informacion sobre los criterios y las métricas que
utilizan los especialistas para medir el éxito de las herramientas y procesos tecnoldgicos en la
gestion del direccionamiento IPv4. Esto permitira entender la percepcion del personal sobre la
funcionalidad y el impacto de las soluciones existentes, asi como identificar 4reas de mejora y
posibles ajustes necesarios para maximizar la eficiencia operativa y la satisfaccion del usuario.
Ademas, ayudara a establecer una base para evaluar futuras implementaciones tecnologicas en el

departamento.
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Figura 13

Grdfico de la pregunta 8
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Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo

En la Figura 13
Grdfico de la pregunta 8, se puede observar que cada barra representa el nimero de especialistas

que mencionaron cada criterio de evaluacion.

Pregunta 9

(Cuales métricas o indicadores considera cruciales para medir el éxito de una herramienta

de gestion de direccionamiento IPv4?
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Pregunta abierta que recoge los criterios que los especialistas consideran importantes para
evaluar la efectividad de la herramienta en uso. Esta informacion ayudara a comprender cémo se
define el éxito en el contexto del direccionamiento IPv4 y cudles aspectos son prioritarios para
mejorar la gestion de direcciones, lo cual facilita el desarrollo de métricas que alineen la
herramienta con los objetivos del departamento. Ademas, permitira establecer un marco de

referencia para futuras evaluaciones y mejoras continuas.

Figura 14

Grdfico de la pregunta 9

Métricas Cruciales para Medir el Exito de una Herramienta de Gestién de Direccionamiento IPv4
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Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo

La disponibilidad del sistema es una métrica clave referente al tiempo durante el cual una
herramienta de gestion de direccionamiento [Pv4 esta operativa y accesible para los usuarios. La

disponibilidad del sistema es esencial para asegurar que una herramienta de gestion de
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direccionamiento IPv4 sea confiable y efectiva. Por tanto, permite una gestion continua y sin

interrupciones de las direcciones IP.
Pregunta 10

(Puede describir una situacion especifica en la que una herramienta automatizada de

gestion de direcciones IPv4 hubiera facilitado su trabajo o resuelto un problema especifico?

Dicha pregunta abierta procura acumular ejemplos concretos de como la automatizacion
podria haber mejorado procesos o solucionado dificultades en la gestion del direccionamiento
IPv4. Esto permitira identificar necesidades reales y situaciones criticas que requieren atencion,
ademas de proporcionar informacidn valiosa sobre las expectativas de los usuarios con respecto a
la nueva herramienta. Estos relatos ayudaran a guiar el desarrollo de funcionalidades y a

entender mejor el contexto operativo del departamento.

Figura 15

Grdfico de la pregunta 10
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Situaciones en las que una Herramienta Automatizada de Gestion de Direcciones IPv4 hubiera Facilitado el Trabajo
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Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo
Preguntas cerradas

Las preguntas cerradas son aquellas que solicitan al encuestado que elija entre un
conjunto de respuestas, como «si/no» o entre una lista de opciones multiples, etc. Las preguntas
cerradas sirven principalmente para recopilar las respuestas de los encuestados dentro de un
marco limitado de opciones. Este tipo de preguntas son la base de todas las técnicas de analisis

estadistico aplicadas en cuestionarios y encuestas (Ortega, 2021).

Pregunta 1
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(Actualmente, utiliza alguna herramienta automatizada para la gestion del

direccionamiento IPv4?

Pregunta cerrada de si o no, la cual pretende determinar si el personal ya esté utilizando
alguna solucidn automatizada y evaluar su efectividad. Esto ayudard a identificar oportunidades

de mejora y posibles areas de integracion con la nueva herramienta propuesta.

Figura 16

Grdfico de la pregunta 1
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Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo

Como se puede ver en la Figura 16
Grdfico de la pregunta 1, solo 2 personas respondieron que si, mientras que 19 respondieron que

no.
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Pregunta 2

(Considera que la implementacién de una herramienta automatizada podria reducir

significativamente los errores en la asignacion de direcciones 1Pv4?

Pregunta cerrada de si o no que evalta la opinion del personal sobre la efectividad de una
solucidn tecnoldgica para minimizar errores en el proceso de asignacion, lo cual es crucial para

mejorar la gestion del direccionamiento IP.
Figura 17
Grdfico de la pregunta 2

jConsidera que la implementacion de una herramienta automatizada podrfa reducir significativamente los errores en la asignacion de direcciones IPv4?
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Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo
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En la Figura 17
Grdfico de la pregunta 2, se puede observar que la mayoria de los especialistas (18 de 21)

respondieron que si, mientras que 3 respondieron que no.
Pregunta 3

(Cree que una solucidn tecnoldgica podria mejorar la eficiencia operativa de la gestion de

direcciones IPv4 en su departamento?

Pregunta cerrada de si o no planea conocer la percepcion del personal sobre el impacto
positivo que podria tener una herramienta automatizada en la optimizacion de sus procesos, lo

cual puede ayudar a justificar la necesidad de implementar dicha solucion.

Figura 18

Grdfico de la pregunta 3

;Cree que una solucion tecnoldgica podria mejorar la eficiencia operativa de la gestion de direcciones IPv4 en su departamento?
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Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo

Como se puede observar en la Figura 18
Grdfico de la pregunta 3, 1a mayoria de los especialistas (19 de 21) respondieron que si, mientras

que 2 respondieron que no.
Pregunta 4

(Esta familiarizado con las mejores practicas de desarrollo de software para herramientas

de gestion de redes?

Pregunta cerrada de si o no que determina el nivel de conocimiento del personal sobre las
metodologias y estandares que pueden mejorar la calidad, seguridad y eficiencia de las

herramientas por implementar en la gestion del direccionamiento IPv4.

Figura 19

Grdfico de la pregunta 4

Respuestas de los especialistas sobre las mejores practicas de desarrollo de software

12 4

10 4

Cantidad

Respuesta
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Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo

Pregunta 5

(Estaria dispuesto a participar en sesiones de prueba y retroalimentacion para el

desarrollo de la nueva herramienta?

Pregunta cerrada de si o no que procura evaluar la disposicion del personal para colaborar
activamente en el proceso de desarrollo. Ello puede facilitar mejoras basadas en sus experiencias

y necesidades reales en la gestion del direccionamiento [Pv4.

Figura 20

Grdfico de la pregunta 5

Respuestas de los especialistas sobre la disposicion a participar en sesiones de prueba y retroalimentacion

12

10 4

Cantidad

Respuesta

Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo
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Informe de la configuracion, integraciones y pruebas realizadas

Las pruebas son esenciales para garantizar el 6ptimo funcionamiento y fiabilidad de los
sistemas informaticos. Aqui se muestra la forma como interactuan y operan los diferentes

modulos de la herramienta desarrollada en Python.

Figura 21

Librerias en Python

rt paramiko

Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo

En la Figura 21
Librerias en Python, se muestra que se importan varias librerias que se utilizan para diferentes

propositos. A continuacion, se explica cada una de ellas:

e Paramiko: se utiliza para crear una conexion SSH y ejecutar comandos en un servidor

remoto. En este caso, se utiliza para ingresar a los route reflector.
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e Time: proporciona funciones relacionadas con el tiempo, como pausar la ejecucion
del script.

e PIL (almohada): se utiliza para abrir, manipular y guardar varios formatos de archivos
de imagen.

e Tkinter: una biblioteca estandar de Python para crear interfaces graficas de usuario
(GUI).

e Netaddr: proporciona herramientas para trabajar con direcciones IP y redes.

e Pandas: se utiliza para la manipulacion y el analisis de datos, especialmente, en
estructuras de datos como DataFrames.

e Os: proporciona formas de interactuar con el sistema operativo, como administrar
archivos y directorios.

e Smbclient: interactla con servidores SMB/CIFS para compartir archivos en la red.

e Requests: se utiliza para realizar solicitudes HTTP, como obtener datos de una API.

e Uuid: genera un identificador unico universal (UUID).

e Smbprotocol: proporciona una implementacion de cliente SMB para interactuar con
servidores SMB.

e Socket: proporciona acceso a una interfaz de red de bajo nivel.

e Openpyxl: Se utiliza para leer y escribir archivos de Excel (.xIsx).

Conexidn de Python con la red de equipos Cisco y Huawei de la nube de transporte IP del ICE

Para esta conexion, es necesario ingresar a través de una VPN-RALI (red privada virtual de
la red avanzada de Internet) utilizando Cisco AnyConnect Secure Mobility Client, como se
observa en la Figura 22

Conexion con la red de transporte.
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Figura 22

Conexion con la red de transporte

'Sd Cisco AnyConnect Secure Mobility Client X

A Security Warning: Untrusted Server
Certificate!

AnyConnect cannot verify server: 200.91.104.2

's‘ Cisco AnyConnect Secure Mobility Client - x

Certificate does not match the server name.
Certificate is from an untrusted source, (@ VPN:

“]  Contacting 200.91.104.2.
Connecting to this server may result in a severe security compromise! ﬁ
Security Risks Explained

200.91.104.2

Most users do not connect to untrusted servers unless the reason for
the error condition is known.

(* JO) Jee

Connect Anyway Cancel Connection

Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo

Figura 23

Credenciales de acceso a la red de transporte
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r§a Cisco AnyConnect | 200.91.104.2 X

(@]

“ %, Please enter your username and password.
Group: RAGRT 'S' Cisco AnyConnect Secure Mobility Client - X

Username: papefial2

VPN:
Please enter your username and password.

Password: ~ *¥%##s+s4]

200.91.104.2
OK Cancel

o © L

Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo

El sistema solicita el usuario y contrasefia como se observa en la Nota: Elaboracion

propia del investigador para efectos del presente trabajo investigativo

Figura 23

Credenciales de acceso a la red de transporte.

Se ingresan los datos solicitados, los cuales ya estan previamente autorizados en un
servidor AAA, se da click en el boton OK y se muestra la imagen a continuacion de conexion

aprobada:

Figura 24

Sesion VPN activa
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ro VPN:
% Connected to 200.91.104.2.

200.91.104.2 Disconnect

00:00:19 IPv4

a ® etk

Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo

Dicha conexion con la VPN-RAI debe permanecer activa siempre que se quiera trabajar
en la red, ya sea por CLI (Interfaz de Linea de Comandos) o por el Gestor Cisco Prime, como se
muestra en la Figura 24

Sesion VPN activa.

Figura 25

Usuario y contraseria en los equipos de la red de transporte
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& #fspecooi
, Buscar x
Configuracion I x
2B @ e
y o
Mombre SPECOO01
Descripcion
lcono mRemoteNG
Panel General

v Conexién

Nombre del ho: 10.178 N
Puerto 22

Mombre de Usu ppenas

Contrasefia tessasnen

Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo

El acceso a cualquier equipo de la red debe ingresar el usuario y la contrasefia, la cual es
distinta a las credenciales del acceso a la red de transporte tal como lo muestra la Figura 25
Usuario y contraseiia en los equipos de la red de transporte. En este caso, la conexion se realizo

al equipo con el hostname SPECOO01.
Conexion al servidor y a la red de transporte

Esta operacion se debe realizar simultdneamente en la herramienta Python para la

“Busqueda de prefijos en uso” y “Busqueda de prefijo exacto”, ya que, para estas busquedas, es
necesario el ingreso a los route reflector, como se muestra en la Figura 26

IP Loopback de los route reflector 'y en la Nota: Elaboracion propia del investigador para

efectos del presente trabajo investigativo

Figura 27

Credenciales en Python para red y servidor.
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Funcionamiento de un route reflector

El concepto de route reflector permite, a los routers BGP en una AS, pasar informacion

de rutas a otros routers sin necesidad de que todos los routers estén conectados entre si en una

malla completa.

Un route reflector recibe anuncios de rutas de sus clientes y otros routers BGP (no

clientes) y, luego, redistribuye esas rutas segun ciertas reglas, evitando asi la necesidad de una

malla completa.

Los route reflectors consideran tres tipos de relaciones BGP:

Clientes: routers BGP que estan configurados para recibir y enviar rutas al route
reflector. El route reflector redistribuye las rutas entre sus clientes sin restricciones.
Non-Clients: routers BGP que tienen una sesion con el Route Reflector, pero no estan
configurados como clientes. El RR redistribuye las rutas de non-clients a sus clientes,
pero no entre non-clients.

Peer Routers (RRs): otros route reflectors dentro de la misma AS. Los route reflectors
redistribuyen rutas a otros RRs para asegurar que toda la AS tenga una visién

coherente de las rutas.

Ventajas de usar route reflectors

Reduccion de la complejidad: al disminuir el nmero de sesiones BGP necesarias, se
simplifica la configuracién y el mantenimiento de la red.
Escalabilidad: a la red BGP, le permite crecer de manera mas sostenible, evitando el

crecimiento cuadratico del nimero de sesiones BGP.
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e Mejora en el uso de recursos: menos sesiones BGP significa un menor uso de
recursos en cada router, lo cual puede resultar en una mejor eficiencia general de la

red (Abcxperts, 2024).

Figura 26

IP Loopback de los route reflector

- probar_conexion rr():

username = username_entry.get()
password = password entry.get()

ip addresses = ['18.178.64.6
CI1EAT = paramiko.SSHLIIenTl)
client.set missing host key policy(paramiko.AutoAddPolicy())

Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo

Figura 27

Credenciales en Python para red y servidor

username_label = tk.Label(ventana_prefijo_en uso, text="U
ord label = abel(ventana prefijo en uso, text=
fix label = tk bel(ventana prefiijo en uso, text='
usuario_smb_label tk.Label(ventana_prefijo_en uso, te»

contrasena smb label = tk.Label({ventana prefijo en uso,

Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo



Figura 28

Visualizacion del ingreso de las credenciales en la herramienta

@ Consulta de prefijos

Busqueda de prefijos en uso

Consulta de prefijos registrades

Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo

En la Nota: Elaboracion propia del investigador para efectos del presente trabajo

investigativo

Figura 28

Visualizacion del ingreso de las credenciales en la herramienta, se puede observar como se

= O

Busqueda de prefijo exacto

Agregar prefijos en doc RAI

LAl

@ Consulta de prefijos en us

Usuario RAI:
Contraseiia RAI:
Usuario Windows:
Contrasefia Windows:
Prefijo a consultar:

181.193.5.0/30
181.193.5.0/24
181.193.5.8/30
181.193.5.36/30
181.193.5.40/30
181.193.5.44/30
181,193, 5, 45/30

ppenas

AEEEEHIET

icetel\papena

AEEEEE

181.193.5.

Consultar
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ingresan los respectivos usuarios y las respectivas contrasefian presionando el boton “Busqueda

de prefijos en uso” y el valor obtenido por consultar el prefijo 181.193.5.

Conexion al servidor
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Se solicitaron credenciales de acceso al administrador del servidor, con el usuario:
icetel\papena y contrasefia. Se realiza una verificacién de conexion al servidor por escritorio
remoto como se observa en la Figura 29

Conexion por escritorio remoto.

Figura 29

Conexion por escritorio remoto

8> Conexién a Escritorio remoto — X

| Conexion
¢ a Escritorio remoto

V1012552 12 v

Mombre de usuario: ICETEL\papena

Se usaran las credenciales guardadas para conectarse a este
equipo. Puedes editar o eliminar estas credenciales.

lx Mostrar opciones Pyuda

Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo

Se verifica la conexion al servidor por escritorio remoto como se observa en la Figura 29

Conexion por escritorio remoto.
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La primera vez que se conecte a su servidor se le pedira que acepte una advertencia de
conexion con el nombre del certificado del servidor remoto. Para comprobar si la informacion es
correcta, puede ingresar al servidor y seleccionar Configuracion -> Informacion del servidor.
Alli encontrard listado el "Nombre del servidor". Para aceptar la conexion, simplemente, haga
clic en Si y seleccione la casilla que indica "No volver a preguntarme sobre conexiones a este
equipo"” (para evitar que se muestre este mensaje cada vez que use el escritorio remoto)
(docs.bluehosting, 2016), esto se puede observar en la Figura 30

Mensaje de advertencia de ingreso al servidor.

Figura 30

Mensaje de advertencia de ingreso al servidor

8" Conexién a Escritorio remoto >

|ﬁ Mo puedes comprobarse la identidad del equipo remoto.
{Quieres conectarte de todos modos?

Mo puede autenticarse el equipo remoto debido a problemas con el certificado
de seguridad. No se recomienda continuar.

Mombre de certficado

=] MNombre en el cerificado del equipo remoto:
Srv-Frontal-SMicetel ice

Emores de cerificado

Se produjeron los siguientes emones al validar el cerificado del equipa
remoto:

/1 H cerificado no proviene de una entidad de certfficacion de
confianza.

¢ Quieres conectarte a pesar de estos emores de cerificado?

|| Mo valver a preguntamme sobre conexiones a este equipo

Ver cerfficado... Si
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Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo

Una vez confirmados los datos, habra accedido a su servidor via escritorio remoto y
podra utilizarlo tal como si estuviera haciéndolo localmente. Utilice la barra superior en el centro
de la ventana para minimizar y cambiar el tamafio de la ventana o cerrar la sesion. Desde alli,

también podrd monitorizar la calidad de la conexién y usar comandos remotos para el servidor

(Burgos, 2016).

Figura 31

Visualizacion del servidor

10.129.32.12

SR This PC

Computer Wiew

) |'_Ag b This PC

., Favorites 4 Folders (6)
I Desktop .
Iy Downloads m Desktop f & Documeni

=» Recent places

[ Musi | == .
& This PC Ja" usic ~ Pictures

@ Network 4 Devices and drives (4)

2% DonPABLO ksl Fioppy Di

Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo
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Al inicio del programa de la libreria Smbprotocol, se importaron las clases “connection”
y “Session”, las cuales se utilizan para establecer y gestionar conexiones SMB (Server Message

Block) y sesiones de usuario con un servidor SMB. Se puede observar en la :

Figura 32

Libreria Smbprotocol y las clases:

Figura 32

Libreria Smbprotocol y las clases
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paramiko
time
PIL import ImageTk,
rt PIL.Image
ort tkinter as

TR

smbprotocol.connection import Connection

smbprotocol.session import Session

LHOT™ L LSOLEEL0L

mport

Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo

La clase Connection se utiliza para establecer una conexién con un servidor SMB. Esto

incluye la configuracion de parametros como la direccion IP del servidor y el puerto.

La clase Session se utiliza para crear una sesion de usuario sobre una conexion SMB

establecida. Esto implica autenticarse con el servidor utilizando credenciales de usuario.

Figura 33

Funcion agregar prefijo Excel
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def agregar prefijo excel():
prefijo = agregar_prefijo_entry.get()
equipo rai = agregar equipo_entry.get()
username = usuario smb_entry.get()

password = contrasena_smb_entry.get()

excel rai =

Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo

En el caso de la funcion “agregar prefijo_excel”, se obtienen los valores de los campos
de entrada de la interfaz grafica (GUI) para el prefijo, el equipo de la RAI, el nombre de usuario
y la contraseiia SMB, y se especifica la ruta del archivo Excel en el servidor SMB, como muestra
la Figura 33
Funcion agregar prefijo Excel y Figura 34
Interfaz grdfica para el prefijo. El usuario y contrasefia ingresados por el usuario son

almacenados en la variable username y password, respectivamente.

Figura 34

Interfaz grafica para el prefijo

§ Consulta de prefijos = [m] x [ Agre prefijos a documento de RA
Prefijo: Equipo RAI:
Busqueda de prefijos en uso Busqueda de prefijo exacto e quipo
20.20.20.0/24 SJOCO03
Consulta de prefijos registrados Agregar prefijos en doc RAI : i Contrasefia:
icetel\papena i

Agregar

El prefijo se agrego correctamentel

Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo
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Figura 35

Variable global

1 usuario smb_entry, contrasena_smb_entry

Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo

Como se observa en la Nota: Elaboracién propia del investigador para efectos del

presente trabajo investigativo

Figura 35
Variable global, las variables usuario smb_entry y contrasena smb_entry son declaradas como
globales para ser accesibles dentro de la funcion. Estas variables son entradas widgets en una
interfaz grafica que permiten ingresar y editar texto como en este caso, el nombre de usuario y la

contrasefia para acceder al recurso compartido.

Figura 36

Definicion de ruta Excel, credenciales SMB, apertura de archivo en forma remota
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lef agregar_prefijo_excel():
prefijo = agregar prefijo _entry.get()
equipo rai = agregar equipo entry.get()
username = usuario smb_entry.get()
password = contrasena smb_entry.get()

excel rai = r"\\

smbclient.ClientConfig{username=username, password=password)

h smbclient.open file{excel rai, mode="rb") as
abrir excel rai = pd.read excel(remote file)

Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo

En la Figura 36
Definicion de ruta Excel, credenciales SMB, apertura de archivo en forma remota, se muestra la
definicion de la ruta del archivo Excel en el servidor SMB, seguidamente la configuracion de las
credenciales SMB necesarias para acceder al recurso compartido en el servidor y, por tltimo, la
apertura del archivo Excel en modo lectura binaria (rb) usando smbclient y cargando el

contenido del archivo en un data frame de pandas.

En pruebas realizadas con el boton “Busqueda de prefijo exacto”, la consulta se realiza a
la direccion IP 181.193.5.236/30 como se observa en la Figura 37

Consulta IP exacta.

Figura 37

Consulta IP exacta
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Usuario RAI: enas
Busqueda de prefijos en uso Busqueda de prefijo exacto pp

Contrasefia RAlL Hk

Consulta de prefijos registrados Agregar prefijos en doc RAI Usuario Windows: icetel\papena
Contraseiia Windows: XEERELERER
Prefijo exacto a consultar: 181.193.5.236/30

Consultar

SPECOO3

Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo

Figura 38

Visualizacion de la consulta en el terminal

COMNSOLE TERMIMAL

18.251.13.3 (metric 408) from 16.178.64.16 (18.178.64.18)
Origin IGP, metric @, localpref 188, valid, internal, best

Originator: 18.251.13.3, Cluster list: 16.178.64.16
rx pathid: @, tx pathid: éx@

ALARRS1#H#

11

16.251.13.3

icetel\papena

Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo

En la Figura 38
Visualizacion de la consulta en el terminal, se muestra la salida al comando: sh ip bgp + el

prejifo exacto.

Figura 39

Opcion seleccionada 1
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def prefijos en uso(opcion seleccionada):
prefijo uso = prefix_entry.get()

client = probar_conexion_rr{)
if client is None:

tion{“"No se pudo conec

remote_conn = client.invoke shell()
time.sleep(1)
remote conn.send{"term len @\
time.sleep{1}
if opcion_seleccionada ==
remote_conn.send("sh ip bgp inc " + prefijo_uso + "\n")
elif opcion seleccionada
remote conn.send{"sh ip bgp " + prefijo uso +

Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo

Como se observa en la Figura 39
Opcion seleccionada 1, se envia el comando “sh ip bgp | inc seguido del prefijo” ingresado por el

usuario. Este comando filtra la salida de BGP para incluir solo las lineas que contienen el prefijo.

La opcion seleccionada 2 envia el comando ““sh ip bgp mas el prefijo” ingresado por el
usuario. Este comando muestra la informacion detallada sobre el prefijo especifico en la tabla

BGP.

Figura 40

Filtrado de prefijos
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def lista prefijos{output, octetos., opcion seleccionada}:
sh_ip bgp filtrado = output.splitlines()

resultados_sh_ip_bgp filtradeo = []
sh_ip bgp exacto =

if opcion_seleccionada == 1:
for linea in sh_ip bgp filtrado:

linea = linea[5:]

if linea.startswith{octetos) and
fin = linea.find("
if fin == -1:

fin = len(linea)
resultado = linea[:fin]
resultados_sh_ip bgp filtrado.append(resultado)
resultados_sh_ip bgp filtrado str = "\n'.joini{resultados sh_ip bgp filtrado)
1 resultados_sh_ip bgp filtrado_str

Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo

En la Figura 40
Filtrado de prefijos, se muestra si la opcion seleccionada es 1, se procesan las lineas de
“sh_ip_bgp filtrado”, se eliminan los primeros 5 caracteres de cada linea, el signo “/” verifica si
la linea comienza con los octetos y si contiene “/”. Ademas, se agrega la direccion IP a

“resultados_sh_ip bgp filtrado”.

Figura 41

Procesamiento de las lineas
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elif opcion_seleccionada == 2:
lista output bgp = []
For linea in sh ip bgp filtrado:
lista output bgp.append({linea)
~ linea in lista output bgp:
if 'best' in linea:
index_best = lista_output_bgp.index{linea)
ip address line = lista output bgp[index best - 1]
ip address line = ip address line[4:]
fin = ip address line.find(" ")
print(fin)
resultado = ip address line[:fin]
sh_ip bgp exacto += resultado
print(sh_ip bgp exacto)
rn loopback_a_hostname{sh_ip bgp exacto)

Nota: Elaboracion propia del investigador para efectos del presente trabajo investigativo

La Figura 41
Procesamiento de las lineas muestra como se procesan las lineas de “sh_ip _bgp filtrado”, se
crea una lista “lista_output_bgp” con las lineas de “sh_ip _bgp_filtrado”, se busca la linea que
contiene “best” y se obtiene su indice. Luego, se obtiene la linea anterior a la que contiene
“best”, se eliminan los primeros 4 caracteres de dicha linea. Cuando aparezca el primer espacio
en la linea, se determina el final de la IP, se agrega la IP a “sh_ip _bgp exacto” y se retorna el
resultado, se llama a la funcion “loopback a hostname” con la direccion IP exacta y se retorna el

resultado.

Figura 42

Topologia
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Encrypted VPN tunnel

— =

Laptop Device [ ] OpenVPN Server

Nota: Adaptado de Erudinsky, 2022

En la Figura 42
Topologia, se evidencia la topologia de la herramienta conectandose por medio de las VPN hacia
la nube del ICE (intranet) desde donde se conecta a los equipos de la red de transporte y al

servidor.
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Capitulo V: Conclusiones y recomendaciones

Conclusiones

La gestion de direcciones IPv4 en ICE es una gestion manual con restricciones

computacionales, por lo tanto, se identifican fallas.

La implementacion de herramientas automatizadas para la gestion de direcciones [Pv4

reduce los errores humanos y mejora la trazabilidad de la asignacion.

A través de una encuesta al personal, se reflejo que la solucidon de asignacion automatica

puede reducir los errores humanos y aumentar la eficiencia del departamento de redes.

Seguir las mejores practicas para el desarrollo de software con Python logra una solucién

poderosa y facil de usar que también es compatible con otros sistemas ICE.

Recomendaciones

Implementar un sistema de monitoreo y evaluacion continuo para medir el desempefio de

herramientas y su impacto en la gestion de direccionamiento [Pv4.

Realizar ajustes y mejoras contintias utilizando métricas como reduccion de errores,

eficiencia de la asignacion y satisfaccion del usuario.

Desarrollar un plan periodico de actualizacion y mantenimiento de la herramienta para
mantenerla actualizada con las ultimas tecnologias y mejores practicas. Esto incluye la

integracion de nuevas funciones y posibles correcciones de errores.

Explorar las posibilidades de integrar herramientas con otros sistemas de monitoreo y

administracion de redes utilizados en ICE. Esto proporciona una gestion mas consistente y
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centralizada de su infraestructura de red, proporcionando mayor visibilidad y control sobre las

direcciones 1Pv4.

Establecer procedimientos de respaldo y recuperacion de datos para garantizar la

continuidad del servicio en caso de falla o ataque.
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Apéndice A
Preguntas abiertas

1. ¢ Cuales considera que son las principales deficiencias en la gestién actual del direccionamiento
IPv4 en la red de transporte del ICE?

2. ¢Cudles procesos y herramientas se utilizan actualmente para la gestion y el seguimiento del
direccionamiento IPv4?

3. ¢Cudles desafios enfrenta regularmente en la asignacidn y gestion de direcciones IPv4?

4. {Cdmo una herramienta automatizada podria mejorar la gestion del direccionamiento IPv4 en
comparacién con las practicas actuales?

5. éCudles funcionalidades especificas cree que deberia incluir una nueva herramienta de gestion de
direcciones IPv4 para satisfacer mejor las necesidades del departamento?

6. ¢Ha tenido experiencias previas con herramientas automatizadas para la gestidon de redes? Si es
asi, ¢cudles han sido los pros y los contras?

7. ¢Cuales consideraciones de seguridad son importantes al desarrollar una herramienta de gestion
del direccionamiento IPv4?

8. ¢Como evalla la efectividad de las soluciones tecnoldgicas implementadas en su departamento?

9. ¢ Cuales métricas o indicadores considera cruciales para medir el éxito de una herramienta de
gestidn de direccionamiento IPv4?

10. ¢ Puede describir una situacidn especifica en la que una herramienta automatizada de gestién de
direcciones IPv4 hubiera facilitado su trabajo o resuelto un problema especifico?

Preguntas cerradas

1. ¢ Actualmente, utiliza alguna herramienta automatizada para la gestién del direccionamiento
IPv4?

Si
No

2. ¢Considera que la implementacion de una herramienta automatizada podria reducir
significativamente los errores en la asignacién de direcciones IPv4?

Si
No
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3. ¢Cree que una solucién tecnoldgica podria mejorar la eficiencia operativa de la gestion de
direcciones IPv4 en su departamento?

Si
No

4. i Estd familiarizado con las mejores practicas de desarrollo de software para herramientas de
gestion de redes?

Si
No

5. ¢Estaria dispuesto a participar en sesiones de prueba y feedback para el desarrollo de la nueva
herramienta?

Si
No
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Guia de observacion para la gestion de direccionamiento IPv4 en la Red de

Transporte del ICE

Objetivo de la observacién: Evaluar el proceso actual de gestion y trazabilidad del direccionamiento
IPv4, identificar deficiencias y analizar el impacto de la nueva herramienta de gestiéon en el

cumplimiento de los objetivos especificos.

Instrucciones:

1. Realice observaciones en cada aspecto,
tomando en cuenta los criterios de evaluacién.

2. Anote cualquier
relevante que pueda ser
herramienta propuesta.

deficiencia o limitacion
mejorada con la

3. Si es posible, sugiera cambios basados en tus
observaciones que puedan mejorar la efectividad

Fecha:

del sistema actual.

Estudiante: Pablo David Pefia Serrano

Aspecto observado

Descripcién

Criterios de evaluacion

Observaciones

Método de registro
de direcciones IPv4

¢Cémo se registran
actualmente las
direcciones IP
asignadas y liberadas?

Manual, semiautomatizado,
o automatizado.
Documentacion precisa 'y
actualizada.

Eficienciaen la
asignacion de
direcciones

Evaluar el tiempo y la
precisidon en la
asignacion de
direcciones IPv4 bajo el
sistema actual.

Tiempo de asignacion,
errores en asignacion y
disponibilidad de direcciones
IP.

Trazabilidad de
cambios en el
direccionamiento

Comprobar si es
posible rastrear
cambios y asignaciones
previas de direcciones
IP.

Capacidad de trazabilidad,
claridad en el historial de
cambios y disponibilidad de
informacidn en tiempo real.

Control de acceso y
seguridad en el
registro

Verificar el acceso a la
documentacioén de
direccionamiento IPv4
en SharePoint.

Control de accesos,
autenticacion y registro de
cambios.

Automatizacion de
procesos

Observar si se utilizan
herramientas
automatizadas para la
gestion y el
seguimiento de

direcciones IPv4.

Uso de IPAM o similares,
nivel de integracién con
sistemas existentes y
efectividad en la
recuperacién de direcciones.
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Identificar los .
. Indicadores claros,
indicadores claves que . L
. X . capacidad de medicién de
Indicadores de se estan utilizando s .,
o , eficiencia, precisiéon y
desempefio para evaluar el éxito de | . - . .
., disponibilidad de direcciones
la gestion de
. ) IP.
direcciones.
Evaluar la satisfaccion . S
., ., y Facilidad de uso, limitaciones
Percepcidn del percepcion del . .
percibidas, frecuencia de
personal sobre el personal sobre el .
. . errores y necesidades de
sistema actual sistema actual de )
., mejora.
gestion de IPv4.
Resumen de la informacion:
Apéndice C
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Fecha:

Ficha documental

Procedimiento

Registro

Instructivo

Manual

Archivo

Correo electronico

Mensajeria

Otro

Tipo de documento

Forma de
almacenar el
documento

Objetivo del
documento

Resumen de la informacion conseguida




