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Capitulo 1 Introduccion
Planteamiento del Problema

El Poder Judicial enfrenta desafios importantes en la gestion y mantenimiento de su
infraestructura tecnologica, especialmente en lo relativo a la administracion de los respaldos de
routers'y switches. La red de comunicacion es fundamental para el funcionamiento de sus
operaciones, ya que soporta una variedad de servicios esenciales, tales como los sistemas de
gestion de casos, la comunicacion interna y el acceso a bases de datos criticas. La estabilidad y
seguridad de esta red son cruciales, no solo para la continuidad de los servicios, sino también
para la proteccion de datos sensibles y la eficiencia en la respuesta operativa.

Sin embargo, la red actual carece de un sistema automatizado que permita realizar
respaldos de la configuracion de routers y switches de comunicacion, lo cual la expone a riesgos
significativos, como la pérdida de datos y la aparicion de vulnerabilidades ante fallos que
podrian interrumpir el flujo de trabajo institucional.

En una institucion como el Poder Judicial, donde cada fallo tecnoldgico puede tener
consecuencias significativas para la administracion de justicia, la ausencia de un sistema
automatizado representa una amenaza latente. Si se produce una falla en un equipo mientras los
funcionarios se encuentran ejecutando labores esenciales, y no se cuenta con una respuesta
rapida, esto podria afectar directamente a los ciudadanos que dependen de una resolucion justa y
oportuna de sus casos.

El proceso manual de respaldos, ademds de ser altamente ineficiente y propenso a errores
humanos, demanda una considerable inversion de tiempo y recurso humano. Esto resulta

especialmente relevante en un entorno con una infraestructura extensa, que incluye



aproximadamente 1.640 switches y 200 routers distribuidos en diversas sedes del pais. La
magnitud de la red convierte el procedimiento manual en una tarea tediosa e impractica, lo que
dificulta asegurar la disponibilidad y actualizacion constante de las configuraciones, aspectos
cruciales para la estabilidad operativa del Poder Judicial.

A esta problematica se suma la ausencia de un sistema de monitoreo centralizado para
aspectos criticos como las versiones de firmware de los dispositivos. Esta falta de visibilidad
obstaculiza la toma de decisiones estratégicas para el mantenimiento y actualizacion de los
equipos de red, acciones necesarias para evitar la obsolescencia tecnologica y reducir las
vulnerabilidades del sistema. Por ejemplo, un router con firmware desactualizado podria
convertirse en un punto de entrada para un ciberataque que comprometa la integridad de los
datos sensibles del Poder Judicial.

En un contexto de constante evolucion tecnolégica y amenazas digitales crecientes, la
capacidad de monitorear y actualizar eficientemente el firmware de los dispositivos resulta
esencial para mantener una infraestructura segura y actualizada.

Ademas, el Poder Judicial enfrenta restricciones presupuestarias que limitan su capacidad
para invertir en soluciones comerciales especializadas, las cuales permitirian automatizar los
procesos de respaldo y monitoreo. La falta de recursos financieros adecuados impide la
adquisicion de plataformas tecnologicas avanzadas, lo que no solo mantiene a la institucion
operando bajo un sistema ineficiente, sino que también incrementa el riesgo de suftir fallos de
seguridad, pérdida de datos e interrupciones en la operatividad de la red de comunicacion. Estas
limitaciones econdmicas colocan al Poder Judicial en una situacién de desequilibrio, donde, por
un lado, existe una creciente presion por garantizar servicios de calidad y, por otro, una carencia

de herramientas que permitan cumplir con dichas expectativas de manera eficiente y segura.



El Poder Judicial enfrenta, por tanto, un desafio urgente para modernizar y asegurar sus
redes de comunicacion. Este contexto exige una solucion integral que garantice la disponibilidad
continua de los servicios y mitigue los riesgos asociados a fallos operativos o ciberataques.
Actualmente, no se dispone de un sistema eficaz para monitorear y visualizar informacion critica
de los dispositivos de red, como el numero de activo, la version de firmware, la ubicacion, la
direccion IP o la fecha de vencimiento de la garantia. Esta carencia no solo dificulta las tareas de
supervision y mantenimiento de la infraestructura, sino que también limita la capacidad de
respuesta ante incidentes de seguridad, impidiendo una prevencion eficaz de fallos y una
deteccion temprana de vulnerabilidades.

Este problema, al no ser abordado adecuadamente, no solo incrementa el riesgo de
comprometer la seguridad de los sistemas del Poder Judicial, sino que también restringe la
capacidad institucional de responder eficientemente a incidentes y adaptarse a las exigencias

operativas de una red en expansion.
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eficiencia operativa y fortalecer la seguridad de su red institucional?



Objetivos de la Investigacion
A continuacion, se presentan los objetivos definidos para el presente estudio.

Objetivo General

Automatizar la gestion de respaldos en equipos de red mediante una herramienta
multiplataforma que permita su visualizacion a través de dashboards interactivos y reportes, para
el aseguramiento de la optimizacion y seguridad de la informacion en el Poder Judicial de Costa

Rica.

Objetivos Especificos

1. Diagnosticar la situacion actual de la gestion de respaldos y monitoreo de redes
identificando asi principales limitaciones y aspectos de mejora a través de un analisis de
procesos, herramientas y recursos disponibles.

2. Analizar las soluciones actuales en el mercado que sean pertinentes para un analisis
comparativo que cumpla con las necesidades del Poder Judicial, mediante estudios de
factibilidad técnica, operativa y econdmica.

3. Comparar las soluciones del mercado para la determinacion de la solucion que se adapte
mejor a las necesidades y requerimientos del Poder Judicial, mediante un benchmarking.

4. Desarrollar una herramienta multiplataforma, que permita la automatizacion de los
respaldos de red y la integracion con la base de datos SNIPERT, bajo un enfoque

adaptativo de gestion de proyectos.



5. Implementar la soluciéon multiplataforma, asi como los dashboards interactivos,
asegurando su correcto uso y funcionamiento, mediante la configuracion de los elementos

de la herramienta en el ambiente productivo.

Justificacion

La gestion de respaldos y el monitoreo de los equipos de comunicacion en el Poder
Judicial constituyen tareas fundamentales para garantizar la continuidad de sus operaciones y la
seguridad de la informacidén que maneja. Dada la criticidad de los servicios que esta institucion
brinda a la poblacion costarricense, resulta indispensable contar con un sistema confiable y
eficiente que reduzca los riesgos operativos y de seguridad. No obstante, actualmente existen
deficiencias en dichos procesos que generan vulnerabilidades y comprometen la estabilidad de la
infraestructura tecnologica.

Este proyecto reviste gran importancia, ya que responde a una necesidad critica del
Departamento de Telematica del Poder Judicial, donde se evidencia la ausencia de un sistema
automatizado para la gestion de respaldos y el monitoreo de los equipos de comunicacion. En
una institucion cuya mision es administrar justicia, cualquier falla en su infraestructura
tecnolégica puede comprometer la disponibilidad de los servicios, afectando de manera directa a
la ciudadania.

El desarrollo de esta iniciativa se justifica ante la falta de una solucion tecnoldgica
integral que garantice la seguridad y disponibilidad de la informacién almacenada en los routers
y switches institucionales. Actualmente, los respaldos se realizan de forma manual, lo que no
solo demanda una considerable inversion de recursos humanos, sino que también incrementa el

riesgo de errores y omisiones.



El proposito de este proyecto es dotar al Poder Judicial de un mecanismo seguro y
eficiente para la gestion de sus equipos de comunicacion, asegurando que estos se mantengan
actualizados y operativos en todo momento. La automatizacion del proceso de respaldo permitira
reducir los tiempos de inactividad, minimizar los riesgos de pérdida de datos y fortalecer la
capacidad de respuesta ante fallos técnicos o ciberataques.

Cabe destacar que el Poder Judicial no dispone del presupuesto necesario para adquirir
una plataforma comercial que cumpla con los requisitos técnicos de automatizacidon y monitoreo.
En consecuencia, el desarrollo de una solucién propia se presenta como la tnica alternativa
viable para mejorar la gestion de respaldos y supervision de sus equipos de red.

Afortunadamente, se cuenta con el conocimiento técnico necesario para desarrollar esta
solucion. La experiencia en redes de comunicacion, seguridad informatica y automatizacion de
procesos permite llevar a cabo el proyecto sin depender de proveedores externos.

Aunque no se cuenta con el respaldo de ninguna institucion externa para la ejecucion, la
iniciativa responde a una necesidad interna del Poder Judicial, lo que justifica plenamente su
implementacion dentro del propio marco organizacional.

Desde una perspectiva social, este proyecto representa una contribucion significativa, ya
que fortalece la estabilidad de los servicios judiciales y garantiza que los ciudadanos puedan
acceder a ellos sin interrupciones causadas por fallas tecnologicas. Asimismo, optimiza la gestion
de los recursos tecnoldgicos al reducir costos operativos y mejorar la eficiencia de la
infraestructura de red.

Abordar esta problematica es esencial, ya que la falta de una gestion adecuada de los
respaldos y del monitoreo de los equipos de comunicacidon puede ocasionar fallas criticas en el

sistema judicial. Un incidente de seguridad o una interrupcion en la red podria afectar



directamente la operatividad de los tribunales, con consecuencias legales y administrativas de
gran impacto.

Ademas, se dispone de las habilidades necesarias para desarrollar una solucion efectiva,
alineada con las necesidades reales de la institucion y sostenible a largo plazo.

Este proyecto también contribuira a la incorporacion de nuevas competencias
institucionales en materia de gestion automatizada de redes, andlisis de datos y administracion de
infraestructura tecnologica, fortaleciendo las capacidades operativas y de seguridad del Poder
Judicial.

Para la ejecucion del proyecto, se cuenta con las herramientas, conocimientos, técnicas,
tecnologias y métodos adecuados. La integracion de estas capacidades asegura que el sistema

desarrollado sea funcional, seguro y adaptable a los requerimientos especificos de la institucion.

Antecedentes

A continuacion, se presentan los antecedentes tanto internacionales como nacionales

relacionados con la investigacion.

Antecedentes Internacionales

Un primer trabajo corresponde a Geovanny Daniel Jiménez Caraguay (2017), titulado
Implementar una solucion de respaldos de archivos de configuracion de los sistemas, servidores,
equipamiento de red y bases de datos en el centro de datos. Este proyecto de titulacién consistid
en la implementacion de una solucion de respaldos automatizados en el centro de datos de la
Universidad Nacional de Loja, abarcando los principales servidores, sistemas, equipos de red y

bases de datos. La propuesta buscaba establecer un mecanismo que garantizara la integridad y



disponibilidad de la informacion frente a eventos adversos que pudieran ocasionar pérdida de
datos, asegurando asi una recuperacion confiable.

Este trabajo se relaciona directamente con la investigacion en curso, ya que ambas
comparten el objetivo fundamental de garantizar la integridad y disponibilidad de la informacion.
Este enfoque es esencial para el funcionamiento continuo de las organizaciones, y proporciona
un marco de referencia valioso para el desarrollo de soluciones efectivas orientadas a la
implementacion de sistemas de respaldo automatizados, optimizando la gestion del area de
telematica.

El segundo trabajo corresponde a Julidn Andrés Zapata Diaz (2022), titulado
Automatizacion de requerimientos y configuraciones en equipos de red del area de conectividad
y seguridad perimetral de la empresa ARUS S.A. para mejora en eficiencia de tiempo mediante
programacion de scripts. En esta investigacion se propuso la automatizacion mediante una
herramienta que permitiera al personal técnico mejorar los tiempos de respuesta, reducir errores
humanos, disminuir la complejidad operativa y liberar tiempo para otras actividades,
manteniendo a su vez los estandares de seguridad en la conexion con los dispositivos. El estudio
incluyo la recopilacion de informacion sobre el uso de librerias especializadas y comandos a
automatizar, con los cuales se construyd un script capaz de establecer conexiones seguras con los
equipos de red y ejecutar grupos de comandos.

Esta propuesta se relaciona estrechamente con la presente investigacion, ya que aborda la
automatizacion de tareas repetitivas en la gestion de redes, con énfasis en la eficiencia operativa
y la reduccion de errores humanos. Al igual que en este estudio, se plantea la utilizacion de
scripts para establecer conexiones seguras con swifches y routers, y ejecutar comandos

automatizados, facilitando asi una gestion mas eficiente.
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Un tercer trabajo corresponde a Melissa Redroban y Danilo Vallejo (2024), titulado
Propuesta de mejora en la gestion de inventario mediante la implementacion de visualizacion de
datos en una empresa comercializadora de equipos electronicos. El objetivo de este estudio fue
proponer mejoras en la gestion de inventario mediante la construccion de un dashboard,
utilizando Microsoft Power BI como herramienta para combinar fuentes de datos y
transformarlas en informacion accesible, Util para la toma de decisiones informadas. La solucion
ofrecia opciones avanzadas de generacion de informes, paneles interactivos y andlisis predictivo,
con el fin de brindar un mayor control sobre el inventario.

Este trabajo se vincula con la investigacion actual en cuanto al enfoque de visualizacion y
analisis de datos mediante Power BI. De manera similar, se propone construir dashboards
interactivos que permitan monitorear aspectos clave de la infraestructura tecnoldgica. Esta
herramienta facilitara la gestion del inventario de los equipos de red, permitiendo acceder a

informacion critica de manera rapida y estructurada.

Antecedentes Internacionales

Un primer trabajo corresponde a Fabiana Salas y Hugo Jiménez (2021), Practicas y
experiencias en automatizacion de pruebas funcionales de integracion en C#.

Las pruebas automatizadas se han convertido en elementos necesarios para las
organizaciones, esto debido a que ayudan a detectar fallos de manera eficiente y eficaz sin la
necesidad de que las personas. las empresas u organizaciones necesitan un apoyo para obtener
mejoras en sus procesos de calidad, ya que estas requieren lograr una mayor precision en la

elaboracion y ejecucion de sus planes de pruebas automatizados
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Las primer trabajo corresponde a Fabiana Salas y Hugo Jiménez (2021), titulado
Practicas y experiencias en automatizacion de pruebas funcionales de integracion en C#. En
esta investigacion se destaca la importancia de las pruebas automatizadas como un elemento
esencial en las organizaciones, ya que permiten detectar fallos de forma eficiente y eficaz, sin la
necesidad de intervencion humana. Las empresas requieren apoyos tecnoldgicos que mejoren sus
procesos de calidad, incrementando la precision en la elaboracion y ejecucion de planes de
pruebas automatizadas.

Este estudio se relaciona directamente con la investigacion en curso, ya que ambas
comparten el objetivo de optimizar la precision operativa y reducir errores manuales. En el caso
del Poder Judicial, la automatizacion de respaldos y el monitoreo de equipos de red busca
garantizar un control mas eficiente y confiable de los dispositivos de comunicacién, mejorando
asi la calidad de los servicios institucionales.

También se considera el trabajo de Danny Fauricio Bermtdez (2022), Automatizacion e
integracion de sistemas para los dispositivos de red en las compariias de la industria de
telecomunicaciones en América Latina. Se identifican los principales problemas a los que se
enfrentan las empresas de telecomunicaciones de Latinoamérica, como parte de sus retos diarios
sobre cOmo mejorar, automatizar y mitigar riesgos operativos por medio de plataformas de
automatizacion que impacten de forma positiva en esta industria. Se valora también el impacto
humano de sus tareas, agilizando procesos, mantenimientos y actividades diarias, permitiendo
explotar atin mas sus capacidades de innovacion, evitando invertir tanto tiempo en tareas
manuales y dependencias de interaccion humana, y disminuyendo a la vez los costos operativos.

Este trabajo se relaciona con la investigacion en curso, ya que ambas investigaciones

abordan la necesidad de automatizar procesos criticos para mejorar la eficiencia operativa y
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reducir riesgos. Al igual que las empresas de telecomunicaciones buscan disminuir la carga de
tareas manuales y los costos operativos, la investigacion sobre un sistema automatizado de
respaldo para routers y switches en el Poder Judicial persigue estos mismos objetivos.

Un tercer trabajo corresponde a Alejandro Hidalgo Salas (2021), Propuesta de un modelo
de gobernanza de la tecnologia de automatizacion de procesos analiticos para un grupo
financiero. La automatizacion de procesos analiticos se sitlia como tema principal de este
proyecto, y consiste en una plataforma unificada para el autoservicio de analitica de datos. Esta
plataforma facilita el acceso a los datos, permite optimizar y automatizar los procesos de
analitica y ciencia de datos, y empodera a la organizacion a desarrollar habilidades y tomar
decisiones informadas mediante el aprendizaje automatico y la inteligencia artificial.

La automatizacion de procesos analiticos puede enriquecer esta investigacion al optimizar
la gestion de respaldos y el monitoreo del inventario de equipos de comunicacion en el area de
Telematica. Facilita el acceso a datos criticos, permitiendo una toma de decisiones informada
sobre actualizaciones y reemplazos. Ademas, la integracion de aprendizaje automatico puede
prever fallas y optimizar la programacion de respaldos. Al ofrecer una interfaz de autoservicio,

empodera a los usuarios a acceder a informacion relevante de manera eficiente.
Proyecciones

A continuacion, se detallan las proyecciones, en las que se especifican los alcances y las

limitaciones del proyecto.

Alcance

e Se realizard un informe técnico enfocado en la evaluacion de los procesos actuales de

respaldos y control de equipos de red, el cual incluira un analisis de las limitaciones
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identificadas, brechas en la gestion de respaldos y aspectos criticos que impactan la
eficiencia y seguridad de la red.

e Se evaluaran soluciones para la gestion de respaldos de equipos de red, considerando su
factibilidad técnica, operativa y econdmica. Para ello, se elaborara una matriz
comparativa de herramientas disponibles en el mercado actual, valorando aspectos como
compatibilidad, automatizacién y seguridad.

e Se entregard un informe de benchmarking que incluird una matriz comparativa de las
soluciones evaluadas, detallando sus caracteristicas clave. Ademas, se proporcionard un
analisis de las fortalezas y debilidades de cada solucion, vinculado especificamente con
las necesidades y requerimientos del Poder Judicial, facilitando asi la identificacion de la
opcion mas adecuada.

e Se desarrollard un sistema inteligente multiplataforma que permitira ejecutar respaldos
automaticos para routers y switches, el cual estara integrado con la base de datos
SNIPERT. Este prototipo sera probado en un entorno controlado, con el fin de evaluar su
efectividad y capacidad de optimizacion.

e Se implementaran dashboards interactivos en Power BI, los cuales integraran datos clave
como versiones de firmware, estado de los dispositivos y otros indicadores relevantes.
Estos paneles estardn dirigidos a la jefatura, con el objetivo de apoyar la toma de

decisiones estratégicas.
Limitaciones

Cualquier modificacion que se desee realizar en la base de datos podria requerir

autorizacion previa por parte de los administradores o encargados de dicha base, lo cual podria
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retrasar el desarrollo del proyecto y demandar gestiones adicionales para obtener los permisos

correspondientes.

Capitulo 2 Marco Teorico

Historia del Poder Judicial

La historia del Poder Judicial de Costa Rica se remonta a los inicios de la organizacion
del Estado. En este contexto, el 24 de setiembre de 1824, mediante el Decreto V dictado por la
Asamblea Nacional Constituyente, se dispuso la division del Estado en tres poderes: Ejecutivo,
Legislativo y Judicial. En lo que respecta a la rama judicial, el poder residiria en una Corte
Suprema de Justicia que seria elegida popularmente; sin embargo, esta disposicion no se
concretd sino hasta el 25 de enero de 1825.

Con la Ley Fundamental del Estado Libre de Costa Rica, se concretd
constitucionalmente la idea de creacion de un Poder Judicial, al establecerse en el articulo 87 de
dicha Constitucion las bases del naciente poder. Esta normativa atribuia su ejercicio a una Corte
Superior de Justicia compuesta por tres magistrados, ademas de los tribunales y juzgados
establecidos por ley. Fue el 1° de octubre de 1826 cuando se instald solemnemente la Corte
Superior de Justicia.

En 1851 se decret6 la emision de la Ley Orgdnica del Poder Judicial, que establecio la
organizacion de la justicia y la forma de integrar dicho poder, por medio de miembros electos
popularmente, mayores de 30 afios, con conocimientos juridicos o una preparacion notoria en
Derecho Civil.

A partir del 29 de marzo de 1887, con la promulgacion de la Ley Organica de Tribunales, se
establecio por primera vez la independencia del Poder Judicial. La Constitucion Politica de la

Republica de Costa Rica, vigente desde 1949, proclama que Costa Rica es una republica
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democrética, libre e independiente, cuya soberania reside exclusivamente en la Nacion. En este
mismo texto se dispone que el Gobierno de la Republica se ejerce por tres Poderes distintos e

independientes entre si: Legislativo, Ejecutivo y Judicial (Poder Judicial de Costa Rica, 2025).

Funciones del Poder Judicial

La mision del Poder Judicial es administrar justicia de forma pronta, cumplida y
accesible, conforme con el ordenamiento juridico, con el fin de contribuir a la democracia, la paz
social y el desarrollo sostenible del pais.

Su vision es ser un Poder Judicial que garantice el pleno acceso a la justicia, resolviendo
los conflictos de manera pacifica, eficaz, eficiente, transparente y conforme con la ley, mediante
personas servidoras comprometidas con su mision y valores, conscientes de su papel en el
desarrollo de la sociedad.

El Poder Judicial de Costa Rica tiene como funcidn principal la administracion de
justicia, mediante la interpretacion y aplicacion imparcial y equitativa de las leyes. Es
responsable de resolver los conflictos legales entre personas, entidades y el Estado, garantizando
los derechos y libertades fundamentales. Asimismo, vela por el cumplimiento de la Constitucion
y las leyes de la Republica.

Entre sus funciones especificas se incluyen:

El ejercicio de la jurisdiccion a través de tribunales y jueces que resuelven los casos
presentados, tanto en materia penal, civil, laboral, contencioso-administrativa, entre otras.

La proteccion de los derechos humanos, asegurando que las actuaciones del Estado y de

los particulares no vulneren los derechos fundamentales de las personas.
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El control de legalidad, mediante la revision de actos administrativos y legislativos, para
garantizar que se ajusten a la Constitucion y a la normativa vigente.

La ejecucion de sentencias, asegurando que las decisiones judiciales sean cumplidas
conforme a lo dictado por los tribunales.

La supervision y control de la actividad judicial, por medio de 6érganos como la Corte
Suprema de Justicia, que vela por la correcta administracion de justicia y la disciplina interna.

(Poder Judicial de Costa Rica , 2025)

Historia de Direccion de Tecnologia de Informacion y Comunicaciones

La Direccion de Tecnologia de Informacion y Comunicacion ha sido fundamental en la
transformacion digital de la institucion. Su historia comenz6 en el afio de 1986, esta
Unidad pas6 a ser la Seccion de Informatica, momento a partir del cual, se inician una
serie de proyectos de adopcion tecnoldgica en la Institucion, como lo fueron la
adquisicion en el afio 89 de una computadora IBM/9375 modelo 60, con el que se
incorporo el Sistema Integrado de Personal (SIP) y se adquirieron cerca de 100
computadoras.

Ya para el afio de 1993, la Seccion de Informatica paso a ser el Departamento de
Informatica, En el afio 1994 se instal6 la primera red de datos en el Edificio de la Corte, y
su cobertura fue de 80 microcomputadoras. A partir de ahi, se ha venido gestando la
expansion de las tecnologias de informacion y comunicaciones, vinculadas fuertemente
con las necesidades institucionales. (Poder Judicial de Costa Rica, 2025)

En el afio 2000, el Poder Judicial dio un importante salto hacia la modernizacion, con la

incorporacion de los primeros sistemas para la gestion de casos y expedientes. Aunque ain se
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dependia de muchos procesos manuales en diversas areas, la creacion del Sistema de Gestion
Judicial (SGJ) permiti6 digitalizar una parte significativa de los procesos judiciales, agilizando
las gestiones y ofreciendo un mejor servicio al pueblo costarricense.

Posteriormente, la creacion de la primera red judicial represent6 un hito crucial para la
institucion. Esta red permitié interconectar tribunales y otras dependencias, facilitando un
intercambio de informacién mas agil y eficiente. Como parte de este avance, se implementd un
archivo digital y se introdujo el expediente electronico, marcando el inicio de una verdadera
revolucion en la administracion de justicia.

Durante los afios siguientes, el crecimiento de la red del Poder Judicial fue acelerado, y la
infraestructura tecnologica se fortalecio significativamente. Actualmente, se ha incrementado la
inversion en servidores, nuevos sistemas de gestion, ciberseguridad y equipos de red, lo cual ha

permitido que el Poder Judicial se mantenga a la vanguardia tecnologica.

Analisis de la Problematica Mediante una Herramienta Inteligente de Respaldos de Red

En el Departamento de Telematica, responsable de la administracion de la red del Poder
Judicial, se ha evidenciado un crecimiento significativo en la infraestructura tecnoldgica debido a
la necesidad de modernizacion y optimizacion de los procesos internos. Este crecimiento ha
generado un aumento considerable en la cantidad de switches y routers, lo que ha impactado
directamente en la gestion y el mantenimiento de la red de comunicaciones de la institucion.

Dado que la red del Poder Judicial es esencial para el funcionamiento institucional, ya
que soporta todos los servicios relacionados con la administracién de justicia en Costa Rica, su
correcta administracion representa un aspecto critico. Sin embargo, los procesos actuales de

gestion de respaldos y monitoreo de los equipos de red presentan importantes limitaciones.
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En la actualidad, estas tareas dependen de métodos manuales, lo que las hace ineficientes,
propensas a errores y demandantes en cuanto a tiempo y recurso humano. Uno de los principales
desafios radica en la falta de una administracion centralizada y de una automatizacion que
permita gestionar de manera efectiva la configuracion y el estado de los dispositivos de red.

La infraestructura actual abarca aproximadamente 1.640 switches y 200 routers
distribuidos en todas las oficinas del pais, lo cual dificulta ain mas la ejecucion de estas tareas
mediante métodos convencionales. Adicionalmente, la visibilidad limitada de informacioén
critica, como las versiones de firmware de los equipos y sus configuraciones, impide una
respuesta oportuna ante incidentes de seguridad.

Las actualizaciones necesarias para mitigar vulnerabilidades se ven comprometidas, lo
que representa un riesgo significativo para la estabilidad de la red. Esta situacion expone a la
institucion a posibles amenazas cibernéticas y compromete la continuidad operativa. Es
necesario que el Poder Judicial adopte un enfoque mas eficiente e integrado para la gestion de su
red de comunicaciones.

Se requiere una solucidon que optimice los procesos de respaldo y monitoreo,
garantizando una administracion proactiva de los dispositivos de red. Dicha solucion debe tener
la capacidad de ser multiplataforma y centralizada, permitiendo la recopilacion, organizacion y
acceso a los respaldos de forma eficiente. Esto facilitara una gestion mas eficaz de los equipos, al

mismo tiempo que reduce los riesgos operativos y de seguridad.

Definicion un Sistema Multiplataforma

Un sistema multiplataforma es un tipo de aplicacion, programa o software que funciona

en varios sistemas operativos o dispositivos, que a menudo se denominan plataformas. Una
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plataforma puede referirse a un sistema operativo como Windows, macOS, Android o iOS.
Cuando una aplicacion funciona en mas de una plataforma, el usuario puede utilizar el software
en una variedad mas amplia de dispositivos y ordenadores (Triangle, 2025).

En el contexto del Poder Judicial, el uso de una herramienta multiplataforma es clave
para facilitar el acceso a los respaldos en diferentes marcas de equipos de red presentes en la
institucion. Este enfoque permite una gestion agil y centralizada de los respaldos, ademas de

garantizar la disponibilidad y recuperacion eficiente de la informacion.

Diferencia con las Aplicaciones Nativas y Aplicaciones Web

Las dos alternativas mas frecuentes fuera de las aplicaciones multiplataforma son las
aplicaciones nativas y las aplicaciones web. Las primeras estan disefiadas especificamente para
gjecutarse en un unico sistema operativo, por lo que, si se pretende extender su uso a otros
dispositivos, sera indispensable desarrollar un nuevo software adaptado a cada plataforma.

Por otro lado, las aplicaciones web presentan una adaptabilidad similar a la de las
multiplataforma, aunque sin necesidad de instalacion en el dispositivo. Se trata de softwares que
se ejecutan a través del navegador, y como es evidente, requieren de conexion a Internet para
funcionar (Slack, 2025).

Una de las principales ventajas de las aplicaciones web es que permiten el acceso a
reportes desde cualquier navegador sin necesidad de instalar una herramienta local. Esto facilita
el acceso a los recursos al no depender de un sistema operativo especifico, lo cual mejora tanto la

flexibilidad como la escalabilidad de la solucion.
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Ventajas de las Aplicaciones Multiplataforma

El desarrollo de este tipo de software por parte de las empresas conlleva una serie de
ventajas que vale la pena considerar. En este sentido, no se hace referencia unicamente al resultado
final de la herramienta, sino a los beneficios derivados del uso de este tipo de programacion:

e Utilizan un tnico cddigo base, lo que permite un disefio mas coherente en comparacion
con las aplicaciones web, mejorando notablemente la experiencia del usuario.

e Generan un ahorro de tiempo y recursos, ya que las aplicaciones multiplataforma se
desarrollan en una sola version compatible con multiples dispositivos. Esto contrasta con
las aplicaciones nativas, que requieren un desarrollo especifico para cada sistema
operativo.

e Al poder ejecutarse desde diversas plataformas, tienen un alcance mucho mayor, ya que
son accesibles para una amplia gama de usuarios.

o La existencia de un solo codigo base permite que el mantenimiento y las actualizaciones
se realicen de forma mas sencilla y eficiente. (Slack, 2025)

Desarrollar una herramienta basada en un solo codigo base facilita la compatibilidad con
distintos dispositivos y sistemas operativos. Esto conlleva un mantenimiento y actualizacidén mas
practicos, al mismo tiempo que ofrece a los usuarios una experiencia mas agil, uniforme y

oportuna.

Desventajas de las Aplicaciones Multiplataforma

Sin embargo, como cualquier eleccion tecnologica, las aplicaciones hibridas también

presentan ciertos inconvenientes para las organizaciones que deciden incorporarlas. En los casos
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donde las siguientes desventajas resultan determinantes, puede ser preferible optar por una
aplicacion nativa o una aplicacion web :

o La experiencia de usuario y el rendimiento suelen ser superiores en las aplicaciones
nativas, ya que estan disefiadas especificamente para cada plataforma, lo que permite
mayores niveles de personalizacion.

o Al tratarse de un software generalista, las aplicaciones multiplataforma pueden presentar
limitaciones en cuanto a caracteristicas o funcionalidades si el sistema operativo no las
soporta completamente .

o Estas aplicaciones estan sujetas a las modificaciones en las politicas de las plataformas en
que se ejecutan, asi como a las actualizaciones de cada sistema operativo, lo cual requiere

una atencion constante por parte del equipo de desarrollo. (Slack, 2025)
Caracteristicas de un Sistema Multiplataforma

e Compatibilidad de ejecutarse con diferentes sistemas operativos

e (apacidad de comunicarse e intercambiar datos con otros sistemas y aplicaciones
en diferentes plataformas.

e Desarrollo con tecnologicas estandar como lenguajes y herramientas como Java,
Python, JavaScript y frameworks.

e Gestion centralizada de datos como utilizar las bases de datos en servidores
centralizados para que los datos sean accesibles a la plataforma.

e Ejecutar respaldos automaticos de la configuracion de los equipos sin
intervencién manual.

e Se debe de garantizar que los servidores de respaldo se almacenen de una forma

segura.
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e Integracion con herramientas de monitoreo y gestion como los son Power BI,
SNMP, Syslog para analisis de datos y generar reportes.

e Debe tener escalabilidad para ser capaz de gestionar una gran cantidad de
dispositivos de red sin comprometer el rendimiento.

La propuesta se fundamenta en una soluciéon multiplataforma, lo cual permite la
integracion con diferentes marcas de equipos de red para realizar respaldos automatizados. La
centralizacion de datos asegura la disponibilidad y proteccion de la informacion, mientras que su
escalabilidad garantiza una administracion eficiente de numerosos dispositivos sin afectar el

rendimiento del sistema.

La Automatizacion

La automatizacion es la aplicacion de tecnologia, programas, robotica o procesos para
lograr resultados con una minima intervencion humana. Puede implementarse en todos los
aspectos de las funciones empresariales, y las organizaciones que la utilizan de forma eficiente
pueden obtener una ventaja competitiva significativa. La automatizacion permite aumentar la
productividad y rentabilidad, mejorar el servicio y la satisfaccion del cliente, asi como reducir
costos y errores operativos (IBM, 2025).

En el contexto del respaldo de equipos de red, la automatizacion permite reducir
significativamente la intervencion manual, minimizando errores y optimizando recursos. Esto

contribuye a mejorar la productividad y eficiencia del personal del 4rea de telematica.

Tipos de Automatizacion

Automatizacion Basica
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Este tipo de automatizacion se enfoca en tareas simples y rutinarias. Su objetivo principal
es digitalizar el trabajo mediante el uso de herramientas que agilizan y centralizan tareas
repetitivas. Un ejemplo de esto es el uso de sistemas de mensajeria compartida, en lugar de
mantener la informacidn en sistemas aislados. La gestion de procesos empresariales (BPM) y la

automatizacion robotica de procesos (RPA) son formas de automatizacion basica (IBM, 2025).

Automatizacion de Procesos

La automatizacion de procesos gestiona procesos empresariales de manera estructurada
para alcanzar mayor uniformidad y transparencia. Generalmente, se administra a través de
software especializado y aplicaciones empresariales. Su implementacion no solo incrementa la
productividad y eficiencia, sino que también brinda nuevos insights sobre los desafios del
negocio y posibles soluciones. Herramientas como la mineria de procesos y la automatizacion de

flujos de trabajo forman parte de esta categoria (IBM, 2025).

Automatizacion Inteligente

La automatizacion de integracion se refiere a la capacidad de las maquinas para imitar
tareas humanas y repetir acciones una vez que las personas definen las reglas que deben seguir.
Un ejemplo de ello es el trabajador digital. En los Gltimos afos, se ha definido a los trabajadores
digitales como robots de software capacitados para colaborar con los seres humanos en la
realizacion de tareas especificas. Estos poseen un conjunto definido de habilidades y pueden ser

“contratados” para integrarse a equipos de trabajo (IBN, 2025).
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La Automatizacion de IT

La automatizacion de tecnologias de la informacion (T1I) consiste en la creacion e
implementacion de sistemas y software automatizados que reemplazan actividades manuales que
antes requerian intervencion humana y demandaban una considerable inversion de tiempo. Esta
automatizacion permite acelerar el despliegue y la configuracion de infraestructuras y
aplicaciones, ademas de mejorar los procesos en cada etapa del ciclo de vida operativo (IBN,
2025).

Al aplicar tanto la automatizacion basica de procesos como la automatizacion inteligente
para optimizar la gestion de respaldos en los equipos de red del Poder Judicial, se reduce
significativamente la intervencidon manual y se incrementa la eficiencia operativa. La
automatizacion de TI facilita la implementacion de herramientas que gestionan los respaldos de
manera autonoma y eficiente, asegurando transparencia en su administracion. Asimismo,
mediante el uso de herramientas inteligentes, es posible generar reportes que apoyen la toma de

decisiones a nivel de jefaturas.

Respaldos de Datos o Backups

El respaldo de datos es un mecanismo de proteccion destinado a evitar la pérdida de
informacion. Cuando una organizacion decide respaldar sus datos, realiza una copia de archivos,
documentos e incluso de la configuracion del sistema. Esto significa que, en caso de pérdida,
fallo del sistema, robo o infeccion, se contara con los elementos necesarios para asegurar la
continuidad de las operaciones (Servnet, 2025).

Contar con respaldos de informacion constituye una salvaguarda fundamental para

cualquier negocio, ya que permite conservar la confianza de los clientes y colaboradores.
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Ademas, garantiza la integridad y disponibilidad de los datos criticos, posibilitando una
recuperacion agil y minimizando el impacto de incidentes que afecten la infraestructura (Servnet,
2025).

El desarrollo de una herramienta de respaldos asegura la integridad y disponibilidad de la
informacion critica, reduciendo el riesgo ante fallos o robos. Esto permite una recuperacion
rapida y eficiente, lo que minimiza el impacto en las labores diarias de los funcionarios y en la

atencion al publico, ambas esenciales para el funcionamiento institucional.
Importancia de los Respaldos

Todas las organizaciones manejan informacion confidencial y valiosa, esencial para la
continuidad de sus operaciones. La pérdida de estos datos puede tener consecuencias
catastroficas, ya que no solo se veria comprometida la informacion, sino también los proyectos,
el tiempo y el esfuerzo invertidos. Realizar respaldos de datos es de suma importancia, ya que
permite resguardar los activos operativos de forma segura, protegiéndolos de averias del sistema
0 amenazas como ataques cibernéticos (Servnet, 2025).

El desarrollo de una herramienta de respaldo para proteger la configuracion de los
equipos de red del Poder Judicial asegura la continuidad operativa frente a fallos o ciberataques.
Esta estrategia garantiza la integridad y disponibilidad de la informacion critica, reduce riesgos y

acorta los tiempos de recuperacion.
Beneficios que Ofrecen los Respaldos

e Aseguran la continuidad de las operaciones del negocio sin interrupciones
significativas, reduciendo el tiempo de inactividad.
e Permiten acceder a datos historicos facilitando la recuperacion de la informacion.

e Posibilita restaurar sistemas afectados.
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e Genera mayor confianza hacia los clientes, socios y empleados.
e Facilita la migracion de datos.

e Reduce las posibles pérdidas financieras.

e Hace mas efectivo el control sobre la informacion almacenada.

e Incrementa la resiliencia organizacional. (Servnet, 2025)
Tipos de Respaldos o Backup

Backup completo. Este tipo de backup incluye todos los archivos y configuraciones en el
sistema. Es util para recuperar un sistema completo en caso de una falla o un ataque.
Backup incremental. Este tipo de backup incluye solo los cambios realizados desde el
ultimo backup completo. Es mas eficiente en términos de tiempo y espacio de
almacenamiento, pero requiere mas tiempo para recuperar los datos completos en caso de
una falla.

Backup diferencial. Este tipo de backup incluye los cambios realizados desde el tltimo
backup completo y es mas eficiente que una copia de seguridad completa, pero requiere
mas tiempo que una copia de seguridad incremental para recuperar los datos.

Backup en linea: Este tipo de backup se realiza en tiempo real y se almacena en un

servidor remoto, lo que lo hace mas seguro en caso de una falla local. (MSKM, 2025)

Caracteristicas de Respaldos o Backup

Completo. Los backups deben incluir todos los datos importantes de un sistema o red.
Actualizado. Los backups deben ser actualizados regularmente para garantizar que los

datos sean precisos y actuales.


https://msmk.university/ciberseguridad/ataque
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Accesible. Los backups deben ser facilmente accesibles y recuperables en caso de una
falla del sistema.

Almacenamiento seguro. Los backups deben ser almacenados en un lugar seguro y
protegido para evitar el acceso no autorizado.

Versatilidad. Los backups deben ser compatibles con diferentes sistemas y plataformas
para garantizar la facilidad de recuperacion.

Documentacion. Los backups deben estar documentados para garantizar una facil
recuperacion y para facilitar la comprension del proceso de backup.

Integridad. Los backups deben ser verificados regularmente para garantizar su

integridad y precision. (MSKM, 2025)

Componentes Tecnologicos

Lenguajes de Programacion

Java

Java es un lenguaje de programacion ampliamente utilizado para el desarrollo de
aplicaciones web. Ha sido una opcion popular entre los desarrolladores durante mas de dos
décadas, y actualmente existen millones de aplicaciones desarrolladas en este lenguaje. Java es
multiplataforma, orientado a objetos y centrado en la red, lo que le permite funcionar también
como una plataforma independiente. Se trata de un lenguaje rapido, seguro y confiable, apto para
el desarrollo de una amplia gama de soluciones, desde aplicaciones moviles y software
empresarial, hasta herramientas para macrodatos y tecnologias del lado del servidor (AWS,

2025).
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Java facilita la implementacion de soluciones multiplataforma, como la que se propone

en este proyecto para la gestion de respaldos en equipos de red. Su fiabilidad y seguridad

permiten desarrollar aplicaciones robustas y eficientes, orientadas a resolver problematicas

relacionadas con la proteccion y recuperacion de datos.

Funciones de Java

Desarrollo de juegos. Muchos videojuegos, asi como juegos para moéviles y
computadoras, se crean con Java. Incluso los videojuegos modernos que integran
tecnologia avanzada, como el machine learning o la realidad virtual, se crean con la
tecnologia de Java.

Computacion en la nube. Java a menudo se conoce como WORA: escribir una vez y
ejecutar en cualquier lugar (por sus siglas en inglés “Write Once and Run Anywhere”), lo
que lo hace perfecto para aplicaciones descentralizadas basadas en la nube. Los
proveedores de la nube eligen el lenguaje Java para ejecutar programas en una amplia
gama de plataformas subyacentes.

Big data. Java se usa para motores de procesamiento de datos que pueden trabajar con
conjuntos de datos complejos y cantidades masivas de datos en tiempo real.

Inteligencia artificial. Java es una fuente inagotable de bibliotecas de machine
learning. Su estabilidad y velocidad lo hacen perfecto para el desarrollo de aplicaciones
de inteligencia artificial como el procesamiento de lenguaje natural y el aprendizaje
profundo.

Internet de las cosas. Java se ha utilizado para programar sensores y hardware en
dispositivos de periferia que pueden conectarse de forma independiente a Internet. (AWS,

2025)


https://aws.amazon.com/what-is/machine-learning/
https://aws.amazon.com/what-is/artificial-intelligence/
https://aws.amazon.com/what-is/deep-learning/
https://aws.amazon.com/what-is/deep-learning/
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Java permite la creacion de soluciones que funcionan en multiples plataformas, lo cual es
esencial para el desarrollo de herramientas destinadas al respaldo y monitoreo de configuraciones
en el Poder Judicial del pais. Ademads, su amplia gama de bibliotecas y marcos de trabajo facilita
la incorporacion de tecnologias avanzadas que contribuyen a mejorar la eficiencia y seguridad

del entorno infraestructural.

Como Funciona Java

Java es una tecnologia que incluye tanto un lenguaje de programacién como una
plataforma de software. Para desarrollar una aplicacion en Java, es necesario descargar el Kit de
Desarrollo de Java (JDK), disponible para sistemas operativos como Windows, macOS y Linux.
El programa se escribe utilizando el lenguaje de programacion Java, y luego un compilador lo
convierte en codigo de bytes, que constituye el conjunto de instrucciones destinadas a la
Maquina Virtual de Java (JVM), componente fundamental del Entorno de Ejecucion de Java
(JRE). Este codigo de bytes puede ejecutarse sin modificaciones en cualquier sistema que
soporte la JVM, lo que permite que una misma aplicacion Java funcione en diversas plataformas
(Ibm, 2025).

La plataforma de software Java estd compuesta por la JVM, la API de Java y un entorno
de desarrollo completo. La JVM analiza y ejecuta, o interpreta, el codigo de bytes generado por
el compilador. Por su parte, la API de Java proporciona un extenso conjunto de bibliotecas que
abarca objetos basicos, funciones de red y seguridad, generacion de Lenguaje de Marcado
Extensible (XML) y servicios web. En conjunto, el lenguaje Java y su plataforma constituyen
una tecnologia s6lida y ampliamente probada para el desarrollo de software empresarial (Ibm,

2025).
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Java representa una contribucion significativa como plataforma multiplataforma robusta,
al simplificar el desarrollo de aplicaciones seguras y escalables orientadas a la automatizacion de
copias de seguridad en el Poder Judicial. Su capacidad para ejecutarse en distintos sistemas
operativos a través de la JVM asegura una integracion fluida con la infraestructura tecnoldgica

previamente establecida.

Caracteristicas de Java

Orientado a objetos. Java es orientado a objetos, lo que significa que esta organizado en
torno a objetos en lugar de "eventos" y datos en lugar de logica. Esto hace que sea mas
eficiente para los desarrolladores para escribir programas, ya que pueden reutilizar el
codigo de otras clases en lugar de escribir desde cero. Independiente de la plataforma.
Java es independiente de la plataforma, lo que significa que puede ejecutarse en cualquier
sistema operativo que admita una maquina virtual Java (JVM). También ofrece
portabilidad entre distintas plataformas y facilita el desarrollo de aplicaciones
multiplataforma.

Seguro. Java es seguro porque utiliza la Arquitectura de Seguridad Java (JSA) para
proteger contra el codigo malicioso. También impide la entrada en el sistema de virus y
otras amenazas para la seguridad mediante diversos métodos de autenticacién, como
firmas digitales y cifrado de clave publica.

Robusto. Java es robusto porque incorpora la gestion de excepciones y la recoleccion de
basura. La gestion de excepciones ayuda a detectar y gestionar cualquier error inesperado
que pueda producirse durante la ejecucion del programa, mientras que la recoleccion de

basura libera automaticamente la memoria que ya no se necesita.
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Multihilo. Java es un lenguaje multihilo, lo que significa que puede manejar multiples
tareas simultdneamente. Esto facilita a los desarrolladores la creacion de aplicaciones que
puedan realizar varias tareas al mismo tiempo.

Alto rendimiento. Java es un lenguaje de alto rendimiento, lo que significa que puede
ejecutarse mas rapido que otros lenguajes de programacion gracias a su uso de la
compilacion just-in-time (JIT) y a la tecnologia (JIT). Esto ayuda a reducir el tiempo de
ejecucion de un programa y permite a los desarrolladores crear aplicaciones que se
ejecutan mas rapido.

Dinamico. Java es un lenguaje dindmico, lo que significa que puede adaptarse a entornos
o condiciones cambiantes en tiempo de ejecucion. Esto facilita a los desarrolladores la
creacion de aplicaciones con menos errores y mas rapidas. Java también admite la carga
dindmica, que permite cargar y descargar clases sobre la marcha. Esto ayuda a reducir el
tiempo de arranque de la aplicacion y a ganar eficiencia en el manejo de los recursos.
Escalable. Java es un lenguaje escalable, lo que significa que puede ampliarse o
reducirse facilmente para satisfacer demandas cambiantes. Esto lo hace adecuado para
aplicaciones con grandes conjuntos de datos y logica empresarial compleja. También
facilita a los desarrolladores la creacion de aplicaciones que puedan ejecutarse en
distintas plataformas con el minimo esfuerzo.

Compilado e Interpretado. Java es tanto compilado como interpretado, lo que significa
que puede ejecutarse directamente desde el codigo fuente o compilarse en bytecode para
una ejecucion mas rapida. Esto ayuda a los desarrolladores a crear aplicaciones de forma

rapida y eficaz.
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Portabilidad. Java es un lenguaje portatil, lo que significa que puede utilizarse en
cualquier plataforma con el minimo esfuerzo. Esto facilita a los desarrolladores la
creacion de aplicaciones que pueden ejecutarse en cualquier sistema, independientemente
del hardware o software subyacente. También ayuda a reducir costes al evitar la
necesidad de portar codigo de una plataforma a otra. (Hernandez, 2025)

El lenguaje Java, que se caracteriza por ser orientado a objetos, seguro, multihilo y
multiplataforma, permite el desarrollo de aplicaciones especializadas para la automatizacion de
respaldos. Su alto rendimiento garantiza que la herramienta disefiada pueda ejecutarse de manera
eficiente en distintos entornos. Asimismo, la capacidad de Java para gestionar tareas simultaneas

contribuye significativamente a optimizar el manejo operativo del sistema.
Ventajas de Java

Open Source. Java es un lenguaje de codigo abierto y de uso libre, lo que lo hace
facilmente accesible.

Gestion de la memoria. Java admite la recogida automatica de basura y la gestion de
memoria, lo que ayuda a mejorar el rendimiento de los programas.

Facil aprendizaje. Java es un lenguaje facil de aprender, con una sintaxis sencilla y
coherente. Por eso es adecuado tanto para principiantes como para programadores
experimentados.

Compatibilidad. Java es compatible con una amplia gama de bibliotecas y herramientas
de desarrollo, como IDE, depuradores, compiladores, perfiladores, etc.

Excelente gestion de errores. Java ofrece excelentes capacidades de gestion de errores,

lo que ayuda a los desarrolladores a identificar y resolver errores con facilidad.
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Bajo costo. Java se puede descargar y utilizar gratuitamente, lo que ayuda a reducir los

costes de desarrollo. (Hernandez, 2025)

El lenguaje Java ofrece un entorno de desarrollo de facil aprendizaje y bajo costo, lo que
lo convierte en una opcioén practica para su implementacion en herramientas de respaldo de
equipos de red. Su eficiente gestion de memoria garantiza estabilidad en la ejecucion de las
aplicaciones. Al ser un lenguaje de cddigo abierto, permite la integracion con diversas

herramientas, consoliddndose como una tecnologia robusta.
C ++

C++ es un lenguaje de programacion de proposito general que amplia las capacidades del
lenguaje C mediante la incorporacion de nuevas funcionalidades, como la programacion
orientada a objetos. Desarrollado en 1979 por Bjarne Stroustrup, C++ fue concebido para
proporcionar un mayor control sobre los recursos del sistema, combinando la eficiencia de C con
las ventajas de los lenguajes modernos. Este lenguaje permite a los desarrolladores crear
aplicaciones que van desde software de sistemas hasta videojuegos y soluciones de alto
rendimiento, gracias a su capacidad para gestionar la memoria de manera eficiente y su notable

flexibilidad (Robledano, 2025).
Caracteristicas de C++

Una de las caracteristicas mas relevantes de C++ es su soporte para la programacion
orientada a objetos (POO), lo que permite estructurar el codigo a través de clases y objetos. Este
enfoque facilita el desarrollo de programas modulares, reutilizables y de mantenimiento mas
sencillo. C++ introduce conceptos fundamentales de la POO, como:

Clases: Plantillas para crear objetos que contienen atributos y métodos.
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Herencia: Permite que una clase herede las propiedades y comportamientos de otra,
promoviendo la reutilizacion de codigo.

Polimorfismo: Habilidad de los objetos de diferentes clases para responder a la misma
interfaz, lo que facilita la extension del coédigo sin modificar las estructuras existentes.

Encapsulacion: Restriccion del acceso a los datos de un objeto, proporcionando seguridad
y control sobre como se accede y modifica la informacién (Robledano, 2025).

Alto rendimiento. C++ es conocido por su alto rendimiento y eficiencia. Al ser un

lenguaje compilado, permite que el codigo sea traducido directamente a instrucciones de

maquina, lo que reduce el tiempo de ejecucion de los programas.

Ademas, C++ otorga a los desarrolladores un control preciso sobre el uso de los recursos

del sistema, como la memoria y el procesador, lo que lo convierte en la opcidon ideal para

aplicaciones donde el rendimiento es crucial, como en videojuegos y software de

sistemas. (Robledano, 2025)

Flexibilidad. Otra caracteristica destacada de C++ es su flexibilidad. El lenguaje admite

diferentes paradigmas de programacion, como la programacion orientada a objetos, la

programacion procedimental y la programacion genérica.

Esto le permite adaptarse a las necesidades de distintos proyectos, ya sean pequefos

programas o grandes aplicaciones industriales. Esta combinacion de estilos de

programacion lo hace altamente versatil. (Robledano, 2025)

Campos de Aplicacion de C++

Desarrollo de software de sistemas. C++ es ampliamente utilizado en el desarrollo de
software de sistemas debido a su capacidad para gestionar directamente los recursos del

hardware y su alto rendimiento. Es el lenguaje elegido para la creacion de sistemas
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operativos, controladores de hardware y otros tipos de software de bajo nivel que
requieren un control preciso sobre la memoria y el procesamiento. Un ejemplo destacado
es el uso de C++ en partes del kernel de Windows y otros sistemas operativos.
Aplicaciones financieras y de telecomunicaciones. C++ también es utilizado

en aplicaciones financieras y sistemas de telecomunicaciones, que requieren alta
eficiencia y capacidad para manejar grandes volimenes de datos en tiempo real.

Por ejemplo, es comin encontrar C++ en plataformas de trading de alta frecuencia o
sistemas de gestion de datos financieros, donde la velocidad y la precision son cruciales.
Programacion de dispositivos embebidos. Gracias a su bajo consumo de recursos y su
capacidad para interactuar directamente con el hardware, C++ es muy utilizado en el
desarrollo de software embebido para dispositivos electronicos con recursos limitados.
Este tipo de software se encuentra en productos como microcontroladores, sistemas de
control industrial, y electrodomésticos inteligentes. C++ permite escribir codigo eficiente

y de bajo nivel, lo que es esencial en estos entornos. (Robledano, 2025)

El uso de C++ garantiza un alto rendimiento, ya que su eficiente gestion de recursos
contribuye a la optimizacion de herramientas para respaldos automaticos. Al ser un lenguaje
orientado a objetos, permite desarrollar una arquitectura modular, escalable y de facil
mantenimiento. Su capacidad para operar a bajo nivel facilita el manejo de grandes volimenes
de datos en tiempo real, lo que lo convierte en una opcion adecuada para sistemas que requieren

alto desempefio y procesamiento eficiente.

Ventajas de Utilizar C++
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Control sobre los recursos del sistema. Una de las principales ventajas de C++ es

el control directo que ofrece sobre los recursos del sistema, especialmente en términos
de gestion de memoria. Los desarrolladores pueden asignar y liberar memoria
manualmente utilizando punteros, lo que permite optimizar el rendimiento de las
aplicaciones. Este nivel de control es esencial en programas donde la eficiencia es critica,
como en sistemas embebidos o aplicaciones en tiempo real. (Robledano, 2025)
Versatilidad y escalabilidad. C++ es un lenguaje muy versatil que se adapta tanto

a proyectos pequefios como a grandes aplicaciones industriales. Su soporte

para diferentes paradigmas de programacion le permite ser utilizado en una amplia gama
de campos, desde desarrollo de software de sistemas hasta videojuegos y aplicaciones
cientificas. Ademas, C++ es altamente escalable, lo que significa que puede manejar con
eficiencia proyectos de cualquier tamafio y complejidad. (Robledano, 2025)
Comunidad y soporte. C++ es su amplia comunidad de desarrolladores y la cantidad de
recursos disponibles. Con mas de cuatro décadas de existencia, C++ cuenta con una
solida base de documentacion, bibliotecas y herramientas que facilitan el desarrollo de
proyectos. Ademas, existe una comunidad activa que ofrece soporte a través de foros,
tutoriales y contribuciones de codigo abierto. (Robledano, 2025)

Compatibilidad y portabilidad. El codigo escrito en C++ es altamente portable, lo que
significa que puede ser ejecutado en diferentes plataformas sin requerir cambios
significativos. Esta portabilidad es especialmente Util en proyectos que deben funcionar
en diversos sistemas operativos y arquitecturas de hardware. Ademés, C++ es compatible
con C, lo que permite aprovechar cddigo existente y facilitar la integracion en proyectos

legados. (Robledano, 2025)
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Este lenguaje permite un control preciso sobre los recursos del sistema, lo cual favorece
la optimizacion del rendimiento en herramientas de respaldo para equipos de red. Su flexibilidad
y escalabilidad facilitan el desarrollo de soluciones adaptadas a las necesidades especificas de
respaldo. Ademas, su amplia compatibilidad garantiza que la solucién pueda integrarse de

manera efectiva en diversos entornos y dispositivos de red.
Python

Python es un lenguaje de programacion potente y de facil aprendizaje. Dispone de
estructuras de datos de alto nivel eficientes, asi como de un sistema de programacion orientado a
objetos sencillo pero eficaz. Su sintaxis elegante, el tipado dindmico y su naturaleza interpretada
lo convierten en un lenguaje ideal para scripting y desarrollo agil de aplicaciones en multiples
areas y plataformas (Python, 2025).

Este lenguaje permite desarrollar herramientas de respaldo para equipos de red de manera
eficiente y agil, destacandose por su capacidad para manipular e interpretar datos, lo que facilita

la creacion de soluciones funcionales y robustas.
Caracteristicas de Python

Un lenguaje interpretado. Python es un lenguaje interpretado, lo que significa que
ejecuta directamente el cddigo linea por linea. Si existen errores en el codigo del
programa, su ejecucion se detiene. Asi, los programadores pueden encontrar errores en el
codigo con rapidez.

Un lenguaje facil de utilizar. Python utiliza palabras similares a las del inglés. A
diferencia de otros lenguajes de programacion, Python no utiliza llaves. En su lugar,

utiliza sangria.
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Un lenguaje tipeado dinimicamente. Los programadores no tienen que anunciar tipos
de variables cuando escriben cddigo porque Python los determina en el tiempo de
ejecucion. Debido a esto, es posible escribir programas de Python con mayor rapidez.

Un lenguaje de alto nivel. Python es mas cercano a los idiomas humanos que otros

lenguajes de programacion. Por lo tanto, los programadores no deben preocuparse sobre

sus funcionalidades subyacentes, como la arquitectura y la administracion de la memoria.

Un lenguaje orientado a los objetos. Python considera todo como un objeto, pero

también admite otros tipos de programacion, como la programacion estructurada y la

funcional. (Aws, 2025)

El uso de Python ofrece un lenguaje practico para la creacion de scripts destinados a la
gestion de respaldos automatizados, permitiendo un desarrollo rdpido. Su enfoque orientado a
objetos facilita la creacion de sistemas modulares, lo que permite adaptarlos fAcilmente a futuros
cambios o nuevas necesidades.

La utilizacion de Python optimiza de manera agil el proceso de implementacion. Su
naturaleza dinamica y de alto nivel simplifica el desarrollo de herramientas robustas, sin
necesidad de preocuparse por la gestion de memoria. Ademas, su flexibilidad para adaptarse a
distintos paradigmas facilita la escalabilidad de herramientas enfocadas en los respaldos de

equipos de red.
Beneficios de Python

e Los desarrolladores pueden leer y comprender fAcilmente los programas de

Python debido a su sintaxis basica similar a la del inglés.
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e Python permite que los desarrolladores sean mas productivos, ya que pueden
escribir un programa de Python con menos lineas de cddigo en comparacion con
muchos otros lenguajes.

e Python cuenta con una gran biblioteca estandar que contiene cddigos reutilizables
para casi cualquier tarea. De esta manera, los desarrolladores no tienen que
escribir el codigo desde cero.

e Los desarrolladores pueden utilizar Python fiAcilmente con otros lenguajes de
programacion conocidos, como Java, C y C++.

e Lacomunidad activa de Python incluye millones de desarrolladores alrededor del
mundo que prestan su apoyo. Si se presenta un problema, puede obtener soporte
rapido de la comunidad.

e Hay muchos recursos utiles disponibles en Internet si desea aprender Python. Por
ejemplo, puede encontrar con facilidad videos, tutoriales, documentacion y guias
para desarrolladores.

e Python se puede trasladar a través de diferentes sistemas operativos de

computadora, como Windows, macOS, Linux y Unix. (AWS, 2025)
Campos de Aplicacion de Python

Desarrollo web del lado del servidor. El desarrollo web del lado del servidor incluye las
funciones complejas de backend que los sitios web llevan a cabo para mostrar
informacion al usuario. Por ejemplo, los sitios web deben interactuar con las bases de

datos, comunicarse con otros sitios web y proteger los datos cuando se los envia a través

de la red.
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Python es util para escribir codigo del lado del servidor debido a que ofrece muchas
bibliotecas que constan de co6digo prescrito para crear funciones de backend complejas.
Los desarrolladores también utilizan un amplio rango de marcos de Python que
proporcionan todas las herramientas necesarias para crear aplicaciones web con mayor
rapidez y facilidad. Por ejemplo, los desarrolladores pueden crear la aplicacion web
esqueleto en segundos porque no deben escribirla desde cero. Pueden probarla por medio
de las herramientas de prueba del marco, sin depender de herramientas de prueba
externas. (AWS, 2025)

Automatizacion con scripts de Python. Un lenguaje de scripting es un lenguaje de
programacion que automatiza las tareas que suelen llevar a cabo las personas. Los
programadores utilizan ampliamente los scripts de Python para automatizar muchas
tareas diarias, como las siguientes:

Cambiar el nombre de una gran cantidad de archivos a la vez

Convertir un archivo en otro tipo de archivo

Eliminar palabras duplicadas de un archivo de texto

Llevar a cabo operaciones matematicas basicas

Enviar mensajes por email

Descargar contenido

Efectuar andlisis basicos de registros

Encontrar errores en varios archivos. (AWS, 2025)

Realizar tareas de ciencia de datos y machine learning. La consiste en extraer
conocimientos valiosos a partir de los datos, mientras que el ensefia a las computadoras a

aprender automaticamente de los datos y a efectuar predicciones precisas. Los cientificos
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de datos utilizan Python para realizar tareas de ciencia de datos, como las que se indican
a continuacion:

Corregir y eliminar datos incorrectos, lo que se conoce como limpieza de datos.

Extraer y seleccionar varias caracteristicas de los datos.

Etiquetar datos, que consiste en agregar nombres significativos a los datos.

Buscar diferentes estadisticas a partir de los datos.

Visualizar los datos mediante el uso de tablas y graficos, como los graficos de lineas, los
de barras, los circulares y los histogramas.

Los cientificos de datos utilizan las bibliotecas de ML de Python para entrenar los
modelos de ML y crear clasificadores que clasifiquen los datos con precision. Las
personas que trabajan en diferentes campos utilizan clasificadores basados en Python
para efectuar tareas de clasificacion, como la clasificacion de imagenes, texto y trafico de
red; el reconocimiento de habla; y el reconocimiento facial. Los cientificos de datos
también utilizan Python para las tareas de aprendizaje profundo, una técnica avanzada de
ML. (AWS, 2025)

Desarrollo de software. Los desarrolladores de software suelen utilizar Python para
realizar distintas tareas de desarrollo y aplicaciones de software, como las que se indican
a continuacion:

Realizar un seguimiento de los errores en el codigo del software.

Crear el software de forma automatica.

Administrar los proyectos de software.

Desarrollar prototipos de software.
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e Desarrollar aplicaciones de escritorio por medio de las bibliotecas de interfaz grafica de
usuario (GUI).

e Desarrollar juegos simples basados en texto a videojuegos mas complejos. (AWS, 2025)
Automatizacion de pruebas de software. La prueba de software es el proceso de
verificar si los resultados reales del software coinciden con los resultados esperados, para
garantizar que el software esté libre de errores.

e Los desarrolladores utilizan marcos de prueba de unidad de Python, como Unittest, Robot
y PyUnit, para probar las funciones que escriben.

e Los encargados de probar el software utilizan Python para escribir casos de prueba para
diversos escenarios de prueba. Por ejemplo, lo utilizan para probar la interfaz de usuario
de una aplicacion web, los diversos componentes de software y las nuevas
caracteristicas.

Los desarrolladores pueden utilizar varias herramientas para ejecutar scripts de prueba de
manera automatica. Estas herramientas se conocen como herramientas de integracion e
implementacion continuas (CI/CD). Los encargados de probar el software y sus
desarrolladores utilizan las herramientas de CI/CD, como Travis CI y Jenkins, para
automatizar las pruebas. La herramienta de CI/CD ejecuta automaticamente los scripts de
prueba de Python e informa los resultados de las pruebas cada vez que los desarrolladores
presentan nuevos cambios de codigo. (AWS, 2025)
El uso de este lenguaje facilita la automatizacion de respaldos gracias a su capacidad para
crear scripts que ejecutan procesos de manera agil. La utilizacion de bibliotecas especificas

mejora la eficiencia de la herramienta, y su sencilla integracion con bases de datos optimiza el
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desempefio. Con estas caracteristicas, se facilita el desarrollo de una herramienta de respaldo

confiable y eficiente.

Bibliotecas de Python

Una biblioteca es una coleccion de codigos reutilizables que los desarrolladores pueden
integrar en sus programas de Python, evitando asi tener que escribir el cédigo desde cero. De
manera predeterminada, Python incluye una biblioteca estandar que contiene una amplia gama
de funciones reutilizables. Ademads, existen mas de 137,000 bibliotecas de Python disponibles
para diversas aplicaciones, como el desarrollo web, la ciencia de datos y el machine

learning (ML) (AWS, 2025).

Herramientas de Analisis y Visualizacion de Datos

Tableau

Tableau es una plataforma de visualizacion de datos creada en 2003, que permite analizar
y representar la informacion mediante representaciones visuales. Ademas, Tableau forma parte
de las herramientas de Business Intelligence (Bl), ya que facilita la visualizacion de los datos
analizados y contribuye a la toma de decisiones gracias a su capacidad unificadora dentro de la
empresa.

Esta plataforma ayuda a liberar los datos, capacitar a las personas y disefiar con el
enfoque centrado en el usuario. Al liberar los datos, la informacion alcanza su maximo potencial
y genera un impacto significativo. En cuanto a la capacitacion de las personas, se refiere a las
herramientas de autoservicio que brindan a los empleados mayor seguridad, permitiéndoles
expresar su ingenio y creatividad. De esta manera, se logra que se sientan respetados, capaces y

empoderados, lo cual impulsa el crecimiento de la empresa.
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Finalmente, el factor de diseriar para personas destaca el interés de la herramienta por
sus usuarios. Independientemente de su empleo o funcion, Tableau es accesible para todos
(Navarro, 2025).

La herramienta facilita este proceso de manera didéctica, ya que se conecta facilmente a
cientos de fuentes de datos, como Excel, SQL, Google Sheets, entre otras. Una vez establecida la
conexion, es posible transformar esta informacion para ajustarla al formato requerido segiin
necesidades especificas. Ademads, gracias a su interfaz drag & drop, los usuarios pueden crear
visualizaciones atractivas que luego se integran para formar dashboards o tableros de control.

Un dashboard es un panel de control que organiza la vasta cantidad de informacion
proveniente de diversas fuentes de datos. Basicamente, organiza los principales KPIs, métricas y
dimensiones mediante graficos, tablas y otros elementos visuales. Posteriormente, con la ayuda
de filtros, parametros y otras herramientas avanzadas, es posible analizar la informaciéon y tomar
decisiones de forma autonoma y dinamica desde un tinico lugar. El uso mas comun de Tableau se
da a nivel empresarial, principalmente para visualizar informacion y generar reportes de
campafias de marketing, resultados de ventas, datos operacionales y financieros, gestion de
recursos humanos, entre otros. No obstante, Tableau también se utiliza en otros ambitos, como el
académico y el periodistico, ayudando a analizar datos provenientes de investigaciones y
presentarlos de manera didactica (Coderhouse, 2025).

Esta herramienta proporciona una excelente visualizacion de datos, facilitando la
interpretacion y el andlisis de la informacion. Ademas, tiene la capacidad de integrarse con
diversas fuentes de datos, lo que permite configurar dashboards especificos para la supervision
de los equipos de red en el Poder Judicial. Esto facilita la toma de decisiones y la supervision de

la infraestructura tecnologica, ayudando a identificar posibles areas de mejora.
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Como funciona Tableau

La plataforma se basa en un analisis rapido de la informacion, enfocandose en la
recoleccion de los datos y en la seleccion de aquellos que planeas utilizar.

Una de sus ventajas mas destacadas es la actualizacion automatica mediante la conexion
en vivo a los datos. De hecho, Tableau permite compartir los tableros interactivos en segundos,
tanto en la web como en dispositivos moéviles. A través de estos tableros, es posible combinar
diferentes tipos de visualizacion de los datos.

Con Tableau, podras analizar cualquier tipo de dato, ya sea proveniente de bases de datos
o de hojas de célculo, lo que refuerza atin mas la facilidad de uso de la herramienta. Su interfaz

intuitiva hace innecesario contar con conocimientos previos de programacion (Navarro, 2025).

Ventajas de Tableau

Visualizacion de datos intuitiva: Tableau se destaca por su capacidad para crear
visualizaciones de datos atractivas y faciles de comprender. Esto permite a los usuarios
explorar y analizar grandes volimenes de informacidon de manera eficiente, lo que facilita
la toma de decisiones basadas en datos.

Integracion de datos sin complicaciones: Tableau ofrece una conectividad sencilla con
diversas fuentes de datos, lo que simplifica el proceso de recopilacion y combinacion de
informacion de diferentes sistemas. Esto ahorra tiempo y esfuerzo, permitiendo a los
usuarios concentrarse en el analisis en lugar de la preparacion de datos.

Colaboracion y comparticion de informacion: Tableau permite compartir fAcilmente

los dashboards y visualizaciones con otros miembros del equipo o incluso publicarlos en
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linea. Esto fomenta la colaboracion y la toma de decisiones informadas en toda la

organizacion. (Technologyevaluation, 2025)
Dashboards

Los dashboards de inteligencia de negocios son soluciones de administracion de
informacion y visualizacion de datos que se utilizan para analizar informacion. Los autores de
contenido pueden utilizar elementos interactivos, como filtros y acciones, para combinar graficos
e informes en una sola pantalla. De esta manera, los usuarios pueden obtener una vision general
de los datos al instante. Los dashboards son una de las funcionalidades mas populares de las
plataformas de BI, ya que permiten un analisis de datos facil de comprender, personalizar la
informacion visible y compartir los resultados del andlisis con otros usuarios (Tableau, 2025).

Tanto los dashboards como los informes son fundamentales para la inteligencia de
negocios. Los dashboards ayudan a los usuarios a comprender informes complejos, siendo
ideales para las partes interesadas que necesitan obtener una vision general del rendimiento
rapidamente. Por otro lado, los informes son ttiles para aquellos que necesitan obtener mas
detalles o desean analizar los datos a fondo para descubrir informacion (Tableau, 2025).

Los dashboards de inteligencia de negocios permiten que las organizaciones faciliten la
comprension de datos complejos, incluso para usuarios sin conocimientos técnicos. El
departamento de TI puede crear contenido como punto de partida, y los usuarios corporativos
pueden crear y ver sus propios dashboards. La inteligencia de negocios de autoservicio permite a
los usuarios sin conocimientos técnicos interactuar con los datos. Un ejemplo de su uso es el
caso de Chipotle, que utilizé dashboards para crear una vista unificada de las ubicaciones de los
restaurantes, lo que le permitié optimizar el proceso de andlisis (Tableau, 2025).

Las plataformas de BI modernas ofrecen numerosas funcionalidades como:
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o Interfaz personalizable

e Interactividad

e Capacidad de obtener datos practicamente en tiempo real

e Acceso desde un navegador web

e Plantillas estandar

e (Capacidad de compartir para impulsar la colaboracion. (Tableau, 2025)

Los dashboards permiten una visualizacion clara y 4gil de la informacion relacionada con

los equipos de red. La interaccion oportuna y la actualizacion en tiempo real permiten monitorear
datos de dispositivos, como las versiones de firmware, entre otros. Ademas, la capacidad de

personalizar los dashboards facilita la interpretacion de los datos.
Metabase

Metabase es una herramienta de inteligencia empresarial de cddigo abierto que facilita el
acceso y la visualizacion de datos. Permite a las organizaciones generar insights valiosos sin
necesidad de contar con conocimientos técnicos avanzados. Su interfaz amigable y sus multiples
funcionalidades la convierten en una solucion popular entre empresas de distintos tamafos.
Ademas, su capacidad de integrarse con diversas fuentes de datos la hace una opcion versatil
para el andlisis de informacion (Osorio, 2024).

Esta herramienta representa una excelente alternativa para la visualizacion de datos
relacionados con el inventario de los equipos de red del Poder Judicial. Gracias a su facilidad de
uso e integracion con bases de datos, es posible generar reportes interactivos sobre versiones de

firmware, fechas de vencimiento de garantias y cantidad de dispositivos disponibles.

Funciones de Metabase
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e Conexion de datos: Los usuarios pueden conectar Metabase a varias fuentes de datos,
como bases de datos, archivos CSV y servicios en la nube. Esto les permite acceder y
analizar sus datos en una ubicacion centralizada.

e Consulta de datos: Una vez conectados a una fuente de datos, los usuarios pueden escribir
consultas SQL o usar un constructor de consultas visuales para recuperar conjuntos de
datos especificos. Esto permite a los usuarios extraer la informacion que necesitan para el
analisis.

e (reacion de paneles: Metabase ofrece una interfaz de arrastrar y soltar para que los
usuarios creen paneles personalizados. Los usuarios pueden elegir entre una variedad de
opciones de visualizacion, como graficos de barras, graficos de linea y graficos circulares
para mostrar sus datos de manera significativa.

e Compartir ideas: Los usuarios pueden compartir sus paneles con colegas o partes
interesadas enviandolos por correo electronico. Esto permite una facil colaboracion y
comunicacion de ideas clave derivadas de los datos. (Canvasbusinessmodel, 2025)

e Control de acceso: Metabase proporciona a los usuarios la capacidad de controlar el
acceso a datos y paneles. Los administradores pueden establecer permisos para garantizar
que la informacién confidencial solo sea accesible para las personas autorizadas.
(Canvasbusinessmodel, 2025)

Metabase puede contribuir significativamente a la creacion de una plataforma de analisis
visual e interactiva para los datos del inventario. Su funcionalidad para la conexion con bases de
datos, asi como la posibilidad de generar paneles personalizados, permite una visualizacion

oportuna de la informacion, ideal para su presentacion ante las jefaturas.
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Caracteristicas de Metabase

Creacion del tablero: Metabase permite a los usuarios crear paneles interactivos que
muestran métricas e informacion clave de manera visualmente atractiva. Estos paneles pueden
personalizarse mediante distintos tipos de visualizacion, como graficos de barras, lineas,
circulares, entre otros, e incluyen filtros que se ajustan a las necesidades especificas de cada
usuario.

Informes por correo electronico: La plataforma permite programar el envio
automatizado de informes por correo electronico a intervalos regulares, lo cual mantiene
informadas a las partes interesadas sobre las ultimas tendencias y hallazgos en los datos. Esta
funcionalidad garantiza la difusién oportuna de informacion relevante para la toma de
decisiones.

Exploracion de datos: Metabase proporciona herramientas para la exploracion profunda
de los datos, lo que permite a los usuarios analizar puntos especificos y descubrir patrones o
tendencias que podrian no ser evidentes a simple vista. Esta capacidad resulta fundamental para
obtener una comprension detallada de los datos analizados.

Consulta de SQL: Los usuarios con conocimientos avanzados pueden emplear el
lenguaje SQL dentro de Metabase para ejecutar consultas personalizadas y llevar a cabo analisis
complejos. Esto posibilita la extraccion de conjuntos de datos especificos y la realizacion de
calculos que no son viables mediante las herramientas estandar de generacion de informes.

Herramientas de colaboracion: Metabase incorpora funciones colaborativas que
facilitan el trabajo en equipo dentro de los proyectos de andlisis de datos. Los usuarios pueden
compartir paneles, informes y consultas con otros miembros del equipo, lo que favorece el

intercambio de conocimientos.
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Visualizacion de datos: Metabase ofrece una amplia variedad de opciones de
visualizacion, entre las que se incluyen graficos de barras, de lineas, circulares, entre otros. Esta
diversidad permite a los usuarios seleccionar el tipo de representacion mas adecuado para
comunicar de manera clara y efectiva los hallazgos obtenidos a partir del analisis de datos

(Canvasbusinessmodel, 2025).
Power BI

Power BI es una coleccion de servicios de software, aplicaciones y conectores que
funcionan conjuntamente para convertir origenes de datos no relacionados en informacion
coherente, interactiva y visualmente atractiva. Los datos pueden provenir de una hoja de calculo
de Excel o de un conjunto de almacenes de datos hibridos, tanto locales como basados en la
nube. Power BI permite conectarse fAcilmente a los origenes de datos, visualizarlos, identificar lo
relevante y compartir dicha informacion con uno o varios usuarios, segin se requiera.

Esta herramienta facilita la conexion a bases de datos para desarrollar dashboards
interactivos, mediante los cuales se generan informes visuales de alto valor para el Poder
Judicial, al proporcionar una vision clara sobre la informacion de los equipos de red. Power BI

transforma los datos de manera eficiente, optimizando su analisis y presentacion.
Caracteristicas de Power Bl

Visualizaciones Interactivas de Datos. Una de las caracteristicas mas destacadas de
Power BI es su capacidad para crear visualizaciones interactivas. Esto significa que los
usuarios pueden explorar los datos en graficos y tablas dindmicas, interactuando con ellos
para obtener insights mas profundos. Estas visualizaciones ayudan a las empresas a

entender patrones y tendencias en tiempo real, mejorando la toma de decisiones.
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Conexion a Miiltiples Fuentes de Datos. Power BI se conecta a una gran variedad de
fuentes de datos, desde bases de datos locales hasta servicios en la nube. Algunas de las
fuentes mas comunes incluyen SQL Server, Excel, Azure, y Salesforce, entre muchas
otras. Esta capacidad de integracion permite a las empresas combinar datos de diferentes
origenes y crear un analisis mas completo.

Dashboards Personalizables. Con Power BI, los usuarios pueden crear dashboards
personalizables que muestran métricas clave de manera clara y visual. Estos dashboards
se actualizan en tiempo real y se pueden compartir ya facilmente con otros miembros del
equipo, lo que facilita la colaboracion. Ademas, Power BI permite agregar filtros y
segmentadores para analizar los datos segun las necesidades de la empresa.
Actualizacion Automatica de Datos. Una de las grandes ventajas de Power BI es su
capacidad de actualizar datos automaticamente. Una vez configuradas las conexiones a
las fuentes de datos, Power BI puede actualizar las visualizaciones y dashboards sin
intervencién manual. Esto asegura que los informes siempre reflejen los datos mas
recientes, lo que es crucial para el analisis en tiempo real.

Modelado de Datos Avanzado. Power BI incluye herramientas avanzadas de modelado
de datos, como la creacion de relaciones entre tablas, medidas calculadas y columnas
personalizadas. Estas herramientas permiten a los usuarios preparar y organizar los datos
de manera eficiente antes de visualizarlos, mejorando la precision del andlisis.

Informes Interactivos y Comparticion en la Nube. Con Power BI, es facil
generar informes interactivos que se pueden compartir a través de la nube con otros

miembros de la organizacion. Power BI Service permite compartir informes de forma
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segura y permite que varias personas colaboren en un mismo proyecto en tiempo real,

independientemente de su ubicacion.

Inteligencia Artificial y Aprendizaje Automatico. Power Bl integra herramientas

de Inteligencia Artificial (IA) para mejorar el andlisis de datos. Con funciones

como analisis predictivo y segmentacion automatica de datos, Power BI ayuda a los

usuarios a identificar tendencias y realizar prondsticos precisos, sin necesidad de tener

conocimientos avanzados en ciencia de datos.

Acceso Movil a los Dashboards. Con Power BI, los usuarios no estan limitados a sus

computadoras. La herramienta ofrece una aplicacion movil que permite acceder a los

dashboards y reportes desde cualquier dispositivo. Esto es ideal para profesionales que
necesitan monitorear el rendimiento de su empresa en movimiento o durante reuniones
fuera de la oficina.

Seguridad de Datos. La seguridad es una prioridad en Power BI. La plataforma cuenta

con medidas avanzadas de seguridad, como encriptacion de datos y controles de acceso

basados en roles. Esto asegura que los datos sensibles estén protegidos y que solo los

usuarios autorizados puedan acceder a la informacion. (Jeisson, 2024)

Gracias a sus caracteristicas, Power BI permite generar visualizaciones interactivas que
facilitan a las jefaturas el andlisis de los datos relacionados con los equipos de red de una manera
mas eficaz. Su capacidad para establecer multiples conexiones contribuye a la centralizacion de
la informacion, al tiempo que garantiza tanto la seguridad de los datos como su accesibilidad,

aspectos fundamentales para la institucion.

Ventajas de Power BI


https://dyncsolutions.com/general/asistentes-virtuales/
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Origen de los datos. Seguridad e inteligencia artificial. Las companias pueden crear

un entorno colaborativo fiable para tener acceso a toda la informacion relevante. Esta es
una excelente alternativa que permite almacenar, analizar y calificar datos de diferentes
fuentes. Ademas, permite actualizar la informacion de los comportamientos en tiempo
real para que se puedan detectar a tiempo fallos, conflictos o riesgos. Es un gran aliado
para detectar nuevas tendencias y prediccion de eventos relevantes, y esta informacion se
consigue gracias a las funciones de aprendizaje automatico.

Personalizacion. Cuentan con una gran cantidad de plantillas predisefiadas para
ayudarte a visualizar la informacion en un formato nuevo y amigable. Puedes realizar las
modificaciones necesarias en el disefio, se adapta porque son altamente personalizables y
crear diferentes paneles de control para facilitar el acceso a la informacion.

Facil de usar. Es un software muy sencillo, amigable e intuitivo que puede ser utilizado
por cualquier profesional sin problemas. Los informes puedes realizarlos de forma facil,
tiene una gran cantidad de herramientas con historial de datos de la empresa y coleccion
de elementos visuales.

Informacion en tiempo real. Los archivos pueden ser publicados de forma local o en la
nube. Es altamente compatible con otras aplicaciones existentes relacionadas con el
ambito de gestidn empresarial e interpretacion de datos.

Adaptable. Power BI Desktop es una gran herramienta que se puede adaptar ficilmente a
los requerimientos de tu empresa, es una alternativa facil de usar, muy segura y permite

tener acceso inmediato a la informacion desde cualquier dispositivo.
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Flexibilidad. La flexibilidad de Power Bi Desktop permite extraer informacion de una
amplia gama de fuentes y ser utilizado por una variedad de sectores: econdémico, salud,

industria, informatica, comunicaciones. (Jerotshi, 2022)

Power BI ofrece ventajas significativas al permitir un entorno colaborativo y seguro para
la centralizacion de la informacion relacionada con el inventario y los respaldos de los equipos
de red. Su capacidad de personalizacion facilita la creacion de paneles dashboards adaptados a
las necesidades de la jefatura para el monitoreo en tiempo real. Asimismo, su facilidad de uso y

flexibilidad garantizan una gestion eficiente, accesible desde cualquier ubicacion.
Base de Datos

Una base de datos es una recopilacion sistematica de datos almacenados
electronicamente. Puede contener diversos tipos de informacion, como texto, nimeros,
imagenes, videos o archivos. Para su gestion, se utiliza un software denominado sistema de
administracion de bases de datos (DBMS, por sus siglas en inglés), que permite almacenar,
recuperar y modificar los datos. En los sistemas informaticos, el término base de datos también
puede hacer referencia al propio DBMS, al sistema de base de datos o a la aplicacion asociada

con ella (AWS, 2025).
Router

Un router es un dispositivo encargado de recibir y enviar datos dentro de redes
informaticas. Aunque a menudo se le confunde con concentradores de red, médems o switches,
un router puede combinar funciones de estos dispositivos y trabajar en conjunto con ellos para

mejorar el acceso a Internet o para facilitar la creacion de redes empresariales. Este equipo dirige
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los datos de red mediante paquetes que contienen distintos tipos de informacioén, como archivos,

comunicaciones o interacciones web (Cisco, 2025).

Switch

Un switch, también denominado conmutador, es un dispositivo de hardware que permite
la interconexion de redes de computadoras y opera en la capa de enlace de datos del modelo OS/
(Open Systems Interconnection). Su funcion principal consiste en recibir, procesar y retransmitir
informacion a través de sus puertos, enviandola Ginicamente al destinatario correspondiente. Esta
caracteristica lo diferencia de dispositivos como los Aubs o repetidores, que distribuyen los datos
de forma indiscriminada a todos los puertos, sin distinguir el destino especifico (M2bswitches,

2025).
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Capitulo 3 Marco Metodologico
Metodologia de la investigacion

La metodologia es el conjunto de procedimientos que deben seguirse en una
investigacion para alcanzar los objetivos planteados. Asimismo, puede entenderse como una guia
que orienta las acciones inherentes al proceso investigativo.

Tamayo (2003) senala lo siguiente acerca de la investigacion cientifica:

La investigacion, por ser sistematica, genera procedimientos, presenta resultados y debe

llegar a conclusiones. La mera recopilacion de datos o hechos, asi como su tabulacion, no

constituyen investigacion; son solo componentes importantes de ella. La investigacion

tiene razdn de ser por sus procedimientos y los resultados obtenidos. (p. 39)

Este enfoque resalta la importancia de seguir un proceso estructurado y riguroso para
obtener conclusiones validas y significativas en el ambito cientifico, directamente relacionadas
con el Departamento de Telematica del Poder Judicial. Para esta investigacion, resulta necesario

definir una estructura metodologica coherente que permita dar solucion al problema planteado.
Enfoque Mixto de la Investigacion

La investigacion mixta, también conocida como investigacion multiple o integradora, es
un enfoque metodologico que combina métodos cuantitativos y cualitativos en un mismo
estudio. Este enfoque permite aprovechar las ventajas de ambos métodos y minimizar sus
debilidades, proporcionando una comprension mas completa y detallada de los fendmenos
estudiados (Arias, 2020).

A'lo largo del tiempo, la investigacion mixta ha sido objeto de debate, ya que
inicialmente se consideraba que los enfoques cuantitativo y cualitativo eran mutuamente

excluyentes. No obstante, en la actualidad se reconoce que su combinacion puede ofrecer una



perspectiva mas ecléctica y robusta, lo que contribuye a reducir sesgos y fortalecer el proceso
investigativo.

Segun Tashakkori y Teddlie (2003), citados por Barrantes (2014), el enfoque mixto
implica la recoleccion, el andlisis y la integracion de datos cuantitativos y cualitativos en un
mismo estudio. Flick (2012) destaca que la combinacién de ambas estrategias ha ganado
aceptacion como una perspectiva tanto practica como analitica. Este enfoque resulta
especialmente util en disciplinas como las ciencias sociales, la psicologia, la sociologia y la

economia, donde la complejidad del objeto de estudio exige una aproximacion integral.
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Entre los beneficios de la investigacion mixta se encuentran la posibilidad de obtener una

vision mas amplia y profunda del fenomeno, la capacidad de realizar inferencias estadisticas y la

optimizacion en el disefio de instrumentos como cuestionarios. Esta metodologia se emplea

cuando se requiere una comprension mas exhaustiva del problema de investigacion, la cual no

podria lograrse mediante el uso exclusivo de uno de los enfoques por separado (Pérez Pena et al.,

2023).

Los datos cuantitativos, por lo general cerrados, permiten medir variables como actitudes

mediante escalas de puntuacion. Su andlisis se realiza mediante procedimientos estadisticos
aplicados a datos obtenidos, por ejemplo, a través de encuestas, con el fin de responder a las
preguntas de investigacion o poner a prueba hipdtesis.

Por su parte, los datos cualitativos consisten en informacion abierta que se obtiene
mediante técnicas como entrevistas, grupos focales y observaciones. El andlisis de este tipo de
datos (palabras, textos o comportamientos) suele implicar su categorizacion para identificar la

diversidad de ideas emergentes durante la recoleccion de informacion.
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Caracteristicas del Método Mixto

El método mixto esta disefiado para generar una muestra que permita abordar de manera
integral las preguntas de investigacion. Este enfoque incluye el uso de multiples tipos de
muestras, las cuales pueden variar en tamafio dependiendo de la linea de investigacion y de los
objetivos planteados.

Se enfoca en la obtencion tanto de profundidad como de amplitud en la informacion
recopilada. Aunque la mayoria de las decisiones relacionadas con el muestreo se toman antes del
inicio del estudio, las preguntas orientadas a la calidad de los datos pueden requerir ajustes en la
muestra durante el desarrollo del proceso investigativo. Estas decisiones suelen basarse en el
juicio experto, ya que los componentes cualitativos y cuantitativos estdn interrelacionados. En
algunos casos, especialmente en los estudios con un fuerte componente cuantitativo, es posible
que se requiera la aplicacion de férmulas estadisticas para determinar el tamafio y la
representatividad de la muestra.

Entre las caracteristicas generales del método mixto se destacan las siguientes:

e Se utilizan marcos tanto formales como informales.
e Normalmente se generan datos tanto numéricos como narrativos.
e (Qcasionalmente, las estrategias de muestreo de métodos mixtos pueden producir

solo datos narrativos o s6lo numéricos. (Questionpro, 2025)

Diseiios de Investigacion Mixta

La investigacion mixta combina métodos cuantitativos y cualitativos con el propdsito de
obtener una comprension mas profunda y holistica de los fendmenos estudiados. A continuacion,

se presenta una tabla que resume los principales tipos de disefios mixtos en investigacion:



Tabla 1.

Diserios investigacion mixta

Tipo de Disefio Mixto

Descripcion

Caracteristicas

Concurrente (0 en

Recopila y analiza datos

Ambos métodos se ejecutan

Paralelo) cuantitativos y cualitativos al mismo tiempo.
simultaneamente. La integracion
ocurre al final.

Secuencial Recopila y analiza datos en fases ~ Fases secuenciales:
secuenciales. Puede ser exploratorio (cualitativo —
exploratorio o explicativo. cuantitativo) o explicativo

(cuantitativo — cualitativo).

Anidado (o Un enfoque se incorpora dentro Un método es secundario y

Embedido) del otro. Por ejemplo, un estudio =~ complementa al método
cualitativo dentro de un disefio principal.
cuantitativo.

Transformativo Basado en una perspectiva tedérica  Se enfoca en grupos

que guia la investigacion. Puede

ser concurrente o secuencial.

marginados o

subrepresentados.

Integracion Multiple

Combina ambos enfoques a lo
largo del proceso de

investigacion.

Requiere un manejo
dinamico de ambos

métodos.

Nota. Elaboracion propia, 2025.

Esta tabla resume los principales aspectos de cada tipo de disefio mixto, facilitando su

comparacion y eleccion segun las necesidades del estudio. El disefio explicativo secuencial

implica una secuencia en la que, inicialmente, se recopilan y analizan datos cuantitativos,
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seguidos por la recopilacion y el analisis de datos cualitativos. La prioridad se otorga a los datos

cuantitativos, y las conclusiones se integran durante la fase de interpretacion del estudio. Este
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enfoque permite profundizar en los hallazgos cuantitativos mediante la exploracion cualitativa

posterior.
Justificacion del Enfoque Mixto Para Desarrollar

La eleccion del enfoque mixto responde a la necesidad de obtener una vision integral y
detallada de la problematica que enfrenta el Poder Judicial en relacion con la gestion de
respaldos y el monitoreo de equipos de red. Dado que este estudio busca desarrollar e
implementar una herramienta de respaldo, resulta esencial no solo evaluar su rendimiento en
términos de eficiencia y seguridad, sino también comprender los procesos actuales involucrados.

Por esta razon, se considera que la combinacion de métodos cualitativos y cuantitativos
permite abordar tanto los aspectos técnicos como los humanos involucrados en la gestion de
respaldos. Desde el enfoque cuantitativo, es fundamental medir variables clave como los tiempos
de respaldo, la cantidad de fallos prevenidos y la reduccion de los tiempos de recuperacion de
configuraciones. Estos datos permitiran evaluar de manera objetiva la eficacia de la herramienta
desarrollada, determinando si efectivamente optimiza los respaldos de los equipos de red en
comparacion con los métodos manuales.

Complementariamente, el enfoque cualitativo posibilita comprender la situacion actual
del Departamento de Telematica, asi como los desafios que enfrenta el personal encargado de los
respaldos y del monitoreo de equipos. A través de entrevistas con profesionales del 4rea y el
analisis de procesos internos, se busca identificar las principales limitaciones del procedimiento
manual. Este andlisis cualitativo resulta esencial para disefiar una solucion no solo funcional,

sino también adecuada a las necesidades y a la realidad del entorno en el que sera implementada.
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La adopcion del enfoque mixto permite evaluar tanto la eficacia técnica de la herramienta
de respaldos como los factores organizacionales que inciden en su éxito. La combinacion de
ambos enfoques promueve una propuesta de automatizacién que no solo optimice los procesos
actuales, sino que también sea viable y sostenible dentro del Departamento de Telematica. En
este sentido, la investigacion no solo resulta innovadora, sino que también proporcionara

informacion valiosa para futuras mejoras en la infraestructura tecnoldgica del Poder Judicial.

Alcance Investigativo

De acuerdo con Hernandez, Fernandez y Baptista (2014), los estudios descriptivos
buscan especificar las caracteristicas de fendmenos mediante un analisis detallado (p. 92). Por
otro lado, Galarza (2020) considera que, en la investigacion con alcance descriptivo de tipo
cualitativo, se busca “realizar estudios de tipo fenomenologicos o narrativos constructivistas, que
busquen describir las representaciones subjetivas que emergen en un grupo humano sobre un
determinado fendmeno” (p. 3). En este sentido, el alcance de esta investigacion es descriptivo,
centrado en las caracteristicas de los procesos existentes en el Departamento de Telematica del

Poder Judicial.
Métodos Mixtos de la Investigacion
Meétodos Aplicables

La investigacion mixta combina métodos cuantitativos y cualitativos con el fin de ofrecer
una comprension mas completa de un fendmeno (Herndndez-Sampieri et al., 2014). Este enfoque
resulta particularmente til en investigaciones explicativas, donde se busca entender las causas y
efectos de un fendémeno, asi como en investigaciones aplicadas, cuyo objetivo es resolver

problemas practicos (Creswell y Plano Clark, 2011).



Aunque la investigacion experimental se centra en manipular variables en un entorno

controlado, la investigacion mixta puede complementarla al proporcionar una visidn mas

profunda de las percepciones y experiencias de los participantes (Creswell, 2014).

A continuacion, se presenta un cuadro comparativo de los tipos de investigacion

explicativa, aplicada y experimental, junto con sus caracteristicas y fuentes de informacion:

Tabla 2.

Métodos mixtos aplicables

Tipo de Descripcion Caracteristicas
Investigacion
Investigacion Busca explicar las causas y - Permite aumentar la
Explicativa efectos de un fenomeno, comprension sobre un tema
investigando por qué ocurre. especifico.
- Utiliza datos secundarios.
- Permite distinguir causas y
anticipar cambios.
- Permite replicar estudios.
Investigacion Se realiza para resolver - Busqueda de
Aplicada problemas practicos, aplicando soluciones practicas.

teorias a contextos especificos.

- Enfoque préactico.
- Base tedrica.
- Interdisciplinariedad.

- Abordaje colaborativo.
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Tipo de Descripcion Caracteristicas

Investigacion

Investigacion Utiliza experimentacion para - Condiciones controladas.

Experimental determinar relaciones causa- - Manipulacion de variables.
efecto. - Grupos de control.

- Observacion del objeto de

estudio.

Nota. Elaboracion propia, 2025.
Justificacion del Método de Investigacion Aplicada a Desarrollar

La investigacion se enmarca dentro del método aplicado, ya que el objetivo principal es
crear e implementar una herramienta multiplataforma para la gestion de respaldos automaticos de
equipos de red, asi como un dashboard que contenga informacion sobre los equipos de red del
Poder Judicial. Este tipo de investigacion aplicada se caracteriza por utilizar conocimientos
tedricos y tecnoldgicos con el proposito de solucionar un problema especifico, lo cual coincide
con los objetivos de esta tesis.

Actualmente, en el Poder Judicial no existe ningun sistema que realice los respaldos de
los routers y switches, los cuales se llevan a cabo de forma manual. Este proceso genera un alto
consumo de tiempo y un riesgo significativo de errores humanos, entre otros inconvenientes.
Ademas, la falta de un control centralizado de las versiones de firmware y la cantidad de equipos
dificulta la identificacion de vulnerabilidades en la red.

Para abordar este problema, se propone el desarrollo de una herramienta multiplataforma
que realice los respaldos de los equipos de red, lo que reduciré la carga operativa y aumentara la

seguridad de la red. Ademas, se complementara con un dashboard que proporcionara
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informacion sobre las caracteristicas de los equipos, lo que facilitara la toma de decisiones y la
verificacion de las versiones de firmware.

El enfoque de investigacion aplicada es el mas adecuado, ya que este tipo de estudio
busca resolver necesidades especificas mediante la implementacion de tecnologias en un entorno
real. La presente investigacion se centra en el disefio, desarrollo, implementacion y evaluacion de
una herramienta que optimiza la gestion de los respaldos.

La eleccion de la investigacion aplicada nos permite estructurar el desarrollo de la
herramienta de manera metodoldgica, garantizando que la solucidon cumpla con los requisitos

técnicos y operativos, y asegurando su aplicabilidad y efectividad.
Otros Métodos Aplicados
Meétodo de Campo

Esta tesis de maestria utiliza la investigacién de campo como herramienta principal para
la recopilacion de informacion. Segiin Mufioz (2016), para llevar a cabo una investigacion de
campo es necesario elaborar un plan de trabajo, disefiar los instrumentos que se aplicaran en el
contexto donde se presenta el fenomeno, recolectar los datos, procesarlos y, finalmente, analizar
los resultados.

La investigacion de campo permite un andlisis sistematico de problemas reales con el

proposito de describirlos, interpretarlos, entender su naturaleza y factores constituyentes,

explicar sus causas y efectos, o predecir su ocurrencia, utilizando métodos caracteristicos
de cualquiera de los paradigmas de investigacion conocidos. (Universidad Pedagogica

Experimental Libertador, 2004, p. 14)

En el caso de este proyecto de tesis, se aplican cuestionarios y entrevistas a potenciales

participantes del sector piblico que se relacionen con la gestion de proyectos y la Ley General de
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Contratacion Publica (N.° 9986). Esto permite disefiar una guia en funcion de las necesidades y

deseos, basados en las experiencias de los participantes.
Meétodo Deductivo

El método deductivo implica un razonamiento que va desde lo general hasta lo
especifico. Este enfoque se utiliza para inferir conclusiones a partir de principios generales.
Como menciona Mufioz (2016), “el razonamiento deductivo es aquel que permite inferir hechos
basandose en leyes generales, premisas o teorias de aplicacion universal para llegar a
conclusiones particulares” (p. 216).

Este método es aplicable a este proyecto, ya que se utilizan instrumentos disefiados para
obtener datos del sector publico relacionados con la gestion de riesgos en los procesos de registro
de proyectos de obra publica, con el fin de inferir y llegar a conclusiones sobre el campo de
estudio. Este enfoque metodoldgico integral garantiza un andlisis profundo y fundamentado del
entorno investigativo, permitiendo al investigador desarrollar una guia con estrategias efectivas

basadas en datos concretos y relevantes.

Poblacion y Muestra
Poblacion

La poblacion se define, segun Torres (2016), como el conjunto de todos los elementos a
los cuales hace referencia la investigacion, tomando en consideracion el alcance y el espacio de
tiempo en el que se realiza. Pineda et al. (1994) la describen como el conjunto de personas u
objetos sobre los cuales se desea obtener informacion en una investigacion. En este caso, la

poblacion de interés para la presente investigacion es el cuerpo administrativo. La poblacion de
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estudio incluye a los funcionarios de las categorias “Profesionales 1” y “Profesionales 2 en
informatica del Departamento de Telematica del Poder Judicial de Costa Rica. Se empleara un
muestreo no probabilistico de tipo intencional, seleccionando a aquellos que tengan un

conocimiento profundo de los procesos.

Muestra

El tipo de muestreo utilizado en esta investigacion es el muestreo por conveniencia, que
se define como la seleccion de una muestra basada en la conveniencia del investigador. Este
enfoque permite elegir de manera arbitraria cuantos participantes formaran parte del estudio
(Hernéndez, 2021). Se realizaron entrevistas a ciertas personas que se sabia de antemano que
conocian en profundidad el problema.

El tamafo de la muestra es fundamental para que los investigadores determinen cuantos
individuos son necesarios para estudiar y asi poder estimar un pardmetro especifico con el grado
de confianza deseado (Lopez, 2004). En este sentido, el tamafio de la muestra para esta
investigacion incluye a 5 personas pertenecientes al Departamento de Telematica del Poder
Judicial. La seleccion de muestras se refiere a la forma en que se extraen los registros de una
poblacion para incluirlos en una muestra (Herndndez-Sampieri et al., 2006). Este enfoque
garantiza que el proceso de muestreo sea claro y estructurado, facilitando asi un analisis mas

efectivo y relevante dentro del contexto investigativo.

Sujetos y Fuentes de Informacion

Sujetos de Informacion

Los sujetos de investigacion se refieren a las personas que estaran dentro del alcance de

la investigacion planteada, es decir, aquellas que son objeto de estudio. Segtin Solis (2021), “Los
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sujetos de estudio son aquellas personas o grupos de personas que forman parte de los colectivos
cuyas caracteristicas, opiniones, experiencias, condiciones de vida, entre otros rasgos y atributos,
cobran interés particular para investigaciones con enfoque cuantitativo o cualitativo” (parr. 4).
Por su parte, Soberdn (2018) sefala que los sujetos de informacion son todos aquellos medios a
partir de los cuales se obtiene informacion que satisface las necesidades de conocimiento sobre
una situacion o problema. Los sujetos de esta investigacion corresponden a los integrantes del

Departamento de Telematica del Poder Judicial.
Fuentes de Informacion

Fuente Primaria. Las fuentes o referencias primarias:
... proporcionan datos de primera mano, pues se trata de documentos que incluyen los
resultados de los estudios correspondientes. Ejemplos de fuentes primarias son: libros,
antologias, articulos de publicaciones periddicas, monografias, tesis y disertaciones,
documentos oficiales, reportes de asociaciones, trabajos presentados en conferencias o
seminarios, articulos periodisticos, testimonios de expertos, documentales, videocintas en
diferentes formatos, foros y paginas en internet, etcétera. (Hernandez et al., 2014, p. 61)
En el caso del presente proyecto, se cuentan con dos fuentes de informacion primarias:
aquellas que presentan (o publican) informacion de primera mano original o hallazgos producto
de investigaciones. Esta informacion no debe ser interpretada ni modificada por otros
investigadores. Entre los recursos que pueden ser considerados como fuentes primarias se
encuentran:
e Ciertos libros (ej. autobiografias).
e Publicaciones seriadas o revistas de investigacion.

e Audiovisuales historicos.
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e Articulos de noticias.

e Cartas y/o "journals" / ensayos o editoriales.

e Miusica / obras de arte / novelas.

e Documentos legales.

e Documentos de gobierno (literatura gris).

El trabajo con fuentes primarias requiere que el investigador realice su propio analisis e

interpretacion. Estas fuentes proveen evidencia confiable para sustentar los argumentos. El
investigador debe citar y referenciar adecuadamente las fuentes utilizadas en sus trabajos

académicos, cientificos o personales (Rodriguez Santiago, 2025).

Fuente Secundaria. Las fuentes secundarias son aquellas que tratan sobre fuentes
primarias. Contienen, en esencia, informacion primaria de forma interpretada y reorganizada por
otro autor para facilitar el acceso a las fuentes primarias. Se refiere a todas aquellas fuentes de
informacion en las que ya ha habido un procesamiento de datos primarios. “El proceso de esta
informacion se pudo dar por una interpretacion, un analisis, asi como la extraccion y
reorganizacion de la informacion de la fuente primaria” (Maranto y Gonzélez, 2015, p. 2).

En el caso de la presente tesis de graduacion, las fuentes secundarias de informacion que
se emplean son:

e Obras comentadas.
e Restimenes / Resenas / Compendios.
e Libros de textos.

Las fuentes secundarias pueden encontrarse en diversos formatos.
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Estas fuentes son tutiles para obtener conocimiento de un tema de manera rapida. El
investigador debe citar y referenciar adecuadamente las fuentes empleadas en sus trabajos
académicos, cientificos o personales (Rodriguez Santiago, 2025).

Tabla 3.

Resumen de las fuentes de informacion

Tipo de Fuentes Fuentes para utilizar

Primaria Documentos oficiales del Poder Judicial, entrevistas con profesionales
en telecomunicaciones, registros internos de respaldos de red, datos

obtenidos mediante pruebas del sistema desarrollado.

Secundarias Articulos de investigacion sobre automatizacion de respaldos, libros
sobre gestion de redes y seguridad informatica, y estudios previos sobre

el impacto de la automatizacion en infraestructuras criticas.

Nota. Solo se usaran dos tipos de fuentes de informacion. Elaboracion propia.
Variables o Unidades de Analisis

Una variable representa cualquier caracteristica, nimero o cantidad que puede medirse o
cuantificarse. El término abarca cualquier elemento que pueda variar o cambiar, desde conceptos
simples como la edad y la altura hasta otros mas complejos como el nivel de satisfaccion o la
situacion econdmica. Las variables son esenciales en la investigacion, ya que son los elementos
fundamentales que los investigadores manipulan, miden o controlan para comprender mejor las
relaciones, causas y efectos en sus estudios. Permiten plantear preguntas de investigacion,

formular hipoétesis e interpretar los resultados (Atlasti, 2025).
Variables Independientes

Las variables independientes y dependientes son conceptos clave en la investigacion

cientifica, ya que permiten analizar como un factor influye en otro.
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Las variables independientes son fundamentales en la estructura de la investigacion, ya
que funcionan como factores o condiciones que los investigadores manipulan o modifican para
observar sus efectos sobre las variables dependientes. Se consideran “independientes” porque su
variacion no depende de otras variables del estudio. Son la causa o el estimulo que influye
directamente en los resultados que se miden.

La variable independiente es aquella que se manipula o controla en un experimento para
evaluar su efecto sobre otra variable. Por ejemplo, en un estudio sobre el impacto del tipo de
suelo en el crecimiento de las flores, el tipo de suelo es la variable independiente porque es el
factor que se modifica para observar su influencia en el crecimiento de las flores, que seria la
variable dependiente (Mimenza, 2019).

La seleccion de una variable independiente es un paso critico en el disefio de la
investigacion, ya que se relaciona directamente con el objetivo de determinar la causalidad o la
asociacion. Los investigadores deben definir y controlar claramente estas variables para
garantizar que los cambios observados en la variable dependiente puedan atribuirse a variaciones

en la variable independiente, asegurando asi la fiabilidad de los resultados (Atlasti, 2025).

Variables Dependientes

La variable dependiente es aquella que cambia en respuesta a la manipulacion de la
variable independiente. En el ejemplo anterior, el crecimiento de las flores es la variable
dependiente porque su desarrollo se ve influenciado por el tipo de suelo utilizado. Las variables
dependientes son los resultados o efectos que los investigadores intentan explorar y comprender
en sus estudios. Se les denomina “dependientes” porque sus valores dependen de los cambios o

variaciones de las variables independientes (Mimenza, 2019).
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La identificacion y medicion de la variable dependiente son cruciales para comprobar la

hipotesis y extraer conclusiones de la investigacion. Permite a los investigadores cuantificar el

efecto de la variable independiente, proporcionando pruebas de relaciones o asociaciones

causales. En entornos experimentales, la variable dependiente es lo que se pone a prueba y se

mide en diferentes grupos o condiciones, lo que permite a los investigadores evaluar la eficacia o

el impacto de la variacion de la variable independiente (Atlasti, 2025).

Tabla 4.

Operacionalizacion de variables para investigacion mixta

Variable  Definicion de  Subcatego Definicion  Preguntas Instrumento O
Categoria conceptual de ria de la Generadoras Unidad de
la VVariable Subcategor Medida
ia
Gestion Proceso de Respaldo  Procesode  ¢(CoOmo podria Archivo .txt con
de almacenar de routers  generacion  desarrollar el la informacion
respaldos  copias de automatica  respaldo? de los
de red seguridad de la de copias de comandos.
configuracion seguridad Cuestionario.
y datos de los de la Entrevista.
dispositivos de configuraci
red para Ony datos
garantizar su de los
recuperacion routers.
en caso de
fallos.
Respaldo  Proceso de  ;Como podria Archivo .txt con
de generacion  desarrollar el la informacion
switches automatica  respaldo? de los
de copias de comandos.
seguridad Cuestionario.
de la Entrevista.
configuraci
Ony datos
de los
switches
para

garantizar
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Variable  Definicion de  Subcatego Definicion  Preguntas Instrumento O
Categoria conceptual de ria de la Generadoras Unidad de
la VVariable Subcategor Medida
ia
su
recuperacio
n ante
fallos.
Frecuencia Establecimi ;Cada cuanto Parametros de
de ento de la tiempo deben tiempo (diario,
respaldos  periodicidad generarse los semanal,
con la que respaldos de mensual).
se deben routersy Cuestionario.
generar los  switches? Entrevista.
respaldos de
routers y
switches.
Almacena Estrategias ¢Ddénde esmas  Ubicacion de
miento de  para seguro almacenamiento
respaldos  guardar los  almacenar los . Cantidad de
respaldos de respaldos de respaldos éxitos.
configuraci  routersy Cuestionario.
onen switches? Entrevista.
servidores
locales.
Automati  Uso de Herramien Softwarey  ;Qué Herramientas o
zacion de  herramientasy tas de scripts herramientas software.
procesos  tecnologias automatiza utilizados pueden Analisis
para realizar cién para integrarse para ~ comparativo.
las tareas automatizar  automatizar los
relacionadas los respaldos?
con los respaldos,
respaldos de mejorando
forma la eficiencia
automatica, y
reduciendo la reduciendo
intervencion errores
humana. humanos.
Integracié  Conexion ¢Coémo integrar  Herramientas de
n de entre el el sistema de integracion.
sistemas sistemade  respaldo con Analisis
respaldoy  otros sistemas comparativo.

otras
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Variable  Definicion de  Subcatego Definicion  Preguntas Instrumento O
Categoria conceptual de ria de la Generadoras Unidad de
la VVariable Subcategor Medida
ia
plataformas como
0 sistemas inventarios?
de gestion.
Automatiz  Programaci  ¢COmo se puede Tareas
acionde la  6nde los programar un programadas, 3
Respaldos respaldosa  respaldo tareas para la
intervalos automatico sin  ejecucion de los
especificos, que afecte el respaldos.
sin rendimiento de  Analisis
necesidad la red? comparativo.
de
intervencion
humana,
optimizando
el tiempo y
los recursos
del sistema.
Desarroll  Proceso de Disefio de  Estructura  ;Qué Herramientas.
odela creacionde la la l6gica y tecnologias son
herramie  herramienta arquitectur fisicade la  necesarias para
nta para a herramienta la integracion
automatizar , incluyendo del sistema?
los respaldos y las
gestion de plataformas
equipos de utilizadas.
red, desde la
seleccion de
tecnologias
hasta la
programacion
y disefio del
sistema.
Seleccidbn  Eleccionde ¢Qué lenguajes  Lenguaje por
de los de programacion utilizar.
tecnologia lenguajes de son los méas
S. programaci  adecuados para
ony este tipo de
herramienta herramienta?
sde
desarrollo

que se
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Variable  Definicion de  Subcatego Definicion  Preguntas Instrumento O
Categoria conceptual de ria de la Generadoras Unidad de
la VVariable Subcategor Medida
ia
utilizarén en
el proyecto.
implemen  Proceso de Herramien Instalacion  ;Como Informe de
tacion de  poner en tas en de la garantizar que el  implementacion.
la marcha la produccid6  herramienta despliegue de la
herramie  herramientaen n. enel herramienta no
nta un entorno entorno de  afecte la
real. produccion. operacion de la
red?
Capacitaci  Entrenamie  ;Cdmo asegurar Documento de
on del nto a los que los capacitacion.
personal.  operadores administradores
0 sean capaces de
administrad  usar la
ores de la herramienta con
red sobre el  autonomia?
uso de la
herramienta
Adaptacio  Ajustes ¢Queé ajustes son Informe de
na necesarios  necesarios para  adaptacion.
infraestruc  para integrar la
turas integrar la herramienta en
existentes. herramienta la
con la infraestructura
infraestruct  de red?
ura de red.
Monitore  Supervision Monitoreo  Analisis y ¢Cuélesson las  Dashboard en
oy continua del de controlde  versiones de Power BI.
control de estadoy versiones  las firmware
la red desempefio de de versiones de actuales de los
los firmware.  firmware en equipos?
dispositivos de los
red mediante dispositivos
herramientas de red,
automatizadas identificand
para detectar 0
fallos y tomar vulnerabilid
decisiones ades y

oportunas.

necesidades
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Variable  Definicion de  Subcatego Definicion  Preguntas Instrumento O
Categoria conceptual de ria de la Generadoras Unidad de
la VVariable Subcategor Medida
ia
de
actualizacio
n.

Monitoreo  Revisidnen ¢Existen Dashboard en
del estado  tiempo real  versiones con Power BI
de los de la vulnerabilidades
equipos. operatividad en dispositivos?
de los
dispositivos
de red para
la deteccion
proactiva de
fallos.

Nota. Elaboracion propia.

Técnicas e Instrumentos para la Recoleccion de Datos
Se emplearan las siguientes técnicas:

Revision Documental

Segtn Bernal (2016), la revision documental consiste en examinar la informacion
disponible sobre un tema determinado. Esta técnica se lleva a cabo con el proposito de
proporcionar al investigador una base solida sobre el tema, permitiéndole establecer relaciones,
diferencias, etapas, posturas o el estado actual del conocimiento en relacion con el objeto de

estudio.
Cuestionarios Auto Administrados

El cuestionario es uno de los métodos mas utilizados para la recoleccion de datos, ya que

permite obtener informacion primaria valiosa para la investigacion. Segiin Mufioz (2016), “el
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cuestionario consiste en recopilar datos mediante la aplicacion de cédulas (formularios) con
preguntas impresas; en ellos, el encuestado responde de acuerdo con su criterio y brinda
informacion util para el investigador” (2016, p. 227).
Muioz (2016) también afirma que:
El cuestionario es un documento formal y estructurado mediante el cual se recopila
informacion, datos y opiniones a través de preguntas especificas que se aplican dentro de
un universo o una muestra de individuos, con la finalidad de interpretar posteriormente
esa informacion. (p. 227)
Para este estudio, se disefiaran cuestionarios con preguntas cerradas y abiertas dirigidas al
personal del Departamento de Telematica del Poder Judicial. Estos cuestionarios permitirdn

identificar detalles clave relacionados con el tema de investigacion.
Entrevistas Dirigidas

Con respecto a la entrevista, esta técnica se emplea para la recopilacion de informacion
de manera cara a cara, con el objetivo de captar las opiniones, criterios personales, formas de
pensar y emociones de los entrevistados. A través de las entrevistas, se profundiza en los juicios
emitidos, lo que permite al investigador realizar las interpretaciones pertinentes mas adelante
(Mufioz, 2016).

En términos generales, la entrevista en la investigacion cualitativa es una técnica de
recoleccion de datos que se lleva a cabo mediante una conversacion orientada a los objetivos
especificos del estudio.

De acuerdo con Abarca, Alpizar, Sibaja y Rojas (2013), “la técnica de la entrevista puede
entenderse como el procedimiento de recoleccion de informacion basado en una interaccion entre

dos personas o mas, utilizando la conversacidon como herramienta principal” (p. 100). Esta
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técnica requiere crear un entorno adecuado que favorezca que los participantes se sientan
realmente invitados a compartir aspectos relacionados con sus experiencias de vida.

Benadiba y Plotinsky (2001, p. 23, citado por Dalle et al., 2005) sefialan que:

La entrevista es una conversacion sistematizada cuyo objetivo es obtener, recuperar y

registrar las experiencias de vida almacenadas en la memoria de las personas. Es una

situacion en la que, mediante el lenguaje, el entrevistado narra sus historias y el

entrevistador formula preguntas sobre sucesos y situaciones. (p. 48)

La aplicabilidad de la técnica de la entrevista en la investigacion cualitativa responde
directamente a la naturaleza y caracteristicas del enfoque. Implica una interaccion en condiciones
que favorezcan una conversacion abierta y flexible, donde pueden emerger aspectos personales e
identitarios. Esto no es posible ni deseable en investigaciones cuantitativas, que privilegian la
objetividad de los datos.

Asimismo, la entrevista permite obtener informacion detallada y extensa, asi como datos
subjetivos e intersubjetivos que requieren analisis e interpretaciones profundas. Este enfoque
enriquecido no solo proporciona datos valiosos, sino que también facilita una comprension mas

completa del fenomeno estudiado.

e Entrevistas semiestructuradas: presentan un grado mayor de flexibilidad que las
estructuradas, debido a que parten de preguntas planeadas, que pueden ajustarse a los
entrevistados. Su ventaja es la posibilidad de ajustarse a los sujetos con enormes
posibilidades para motivar al interlocutor, aclarar términos, identificar ambigiiedades y

reducir formalismos.
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Las entrevistas se llevaran a cabo con funcionarios del Departamento de Telematica del
Poder Judicial, utilizando preguntas cerradas y semiestructuradas para explorar la eficiencia de

los procesos actuales y las lecciones aprendidas.

Analisis de Factibilidad

Se trata de una evaluacion sobre un nuevo plan, proyecto o método propuesto, cuyo
objetivo es estudiar todos los factores involucrados para determinar si es viable su
implementacion. Este tipo de andlisis permite identificar las condiciones necesarias para poner
en marcha una iniciativa y evaluar su probabilidad de éxito. Es fundamental considerar aspectos
economicos, técnicos, legales y de programacion para determinar si el proyecto puede ser
completado de manera efectiva.

Ademas, para establecer la viabilidad del plan, se debe tener en cuenta el costo total del
proyecto y el retorno de la inversion (ROI), es decir, evaluar si este generara ingresos suficientes

para cubrir los gastos incurridos y obtener beneficios (Vqingenieria, 2025).

Benchmarking

El benchmarking es una técnica que consiste en evaluar productos, servicios o procesos
de una organizacion y compararlos con los de sus competidores directos o con los referentes de
la industria. Mediante este enfoque, es posible identificar oportunidades de mejora, adoptar
practicas destacadas del sector y establecer metas para alcanzar un desempefio superior.

La implementacion del benchmarking permite optimizar procesos, incorporar nuevas
tecnologias y mejorar areas clave como el servicio al cliente o la gestion de recursos humanos.
Al adoptar précticas avanzadas, las organizaciones pueden aumentar su rentabilidad y

competitividad en el mercado (Ebac, 2025).



79

Tabla S.

Técnicas utilizadas en investigacion mixta

Técnica de recoleccion de Instrumento de recoleccion de datos
datos

Revision documental

Encuesta abierta y cerrada Guia de encuesta a administradores de red.

Entrevista

Revision de literatura y Matriz de evaluacion de factibilidad (técnica, operativa y

estudios de mercado econodmica) basada en documentacion de productos y
soluciones.

Benchmarking Cuadro comparativo con criterios de evaluacion de

herramientas de respaldo en el mercado.

Nota. No se usaran otras técnicas aparte de las ya mencionadas. Elaboracion propia.

Confiabilidad y Validez
La Etica en la Investigacion Cualitativa

La ética en la investigacion se refiere, esencialmente, a la toma de decisiones, a las
acciones que se ejecutan y a la asuncion de las consecuencias que dichas decisiones conllevan.
Esté vinculada con valores y normas, tanto generales como especificas de ciertos gremios y
grupos sociales. En el &mbito de la investigacion cientifica, actuar éticamente implica considerar
las motivaciones y los propositos que guian el quehacer investigativo.

El uso inapropiado de la investigacion, junto con la atencién publica que ha suscitado, ha
llevado a la implementacion de medidas precautorias, tales como la creacion de codigos de ética
por parte de diversas sociedades académicas. Ademds, muchas instituciones dedicadas a la

investigacion, como las universidades, han establecido juntas de revision institucional o comités
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de ética, encargados de aprobar proyectos que involucren la participacion de seres humanos
(Flick, 2015).
Estos mecanismos son fundamentales para asegurar que los estudios se realicen de

manera responsable, respetando los derechos y el bienestar de quienes participan.

Recogida de Datos. Los investigadores deben ser conscientes de la influencia que
ejercen tanto en el campo como en los sujetos de estudio. Este proceso puede alterar, en cierta
medida, la cotidianidad de los participantes (Flick, 2015). Ademas, resulta crucial reconocer los
limites al abordar temas sensibles y atender a informacion no prevista que pueda surgir, dado su

potencial relevancia para el estudio o los propios participantes (Flick, 2015).

El Analisis de Datos. Para Flick (2015), los datos deben analizarse mediante un enfoque
sistematico, evitando interpretaciones que devaluen a las personas involucradas. Asimismo, es
esencial garantizar el anonimato y la privacidad de los participantes. Los investigadores deben
almacenar de manera segura los datos recopilados y, al redactar los resultados, mantener siempre
el anonimato (Flick, 2015). Este enfoque no solo protege a los participantes, sino que también

fortalece la integridad del estudio.
Confiabilidad

La confiabilidad es el “grado en que un instrumento produce resultados consistentes y

coherentes” (Hernandez et al., 2014, p. 197).
Validez

La validez “se refiere al grado en que un instrumento mide realmente la variable que

pretende medir” (Hernandez et al., 2014, p. 200). Este aspecto resulta fundamental, puesto que
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una aplicacion incorrecta de los instrumentos de investigacion podria generar errores y obtener
datos que no representen adecuadamente las caracteristicas de la poblacion estudiada.
En el ambito de la validez, se distinguen dos tipos esenciales para garantizar la fiabilidad

de los resultados :

1. Validez de contenido: Se refiere al grado en que la medicidon representa el concepto o la

variable medida.

2. Validez de constructo: Esta es, sin duda, la forma mas importante de validez. Se refiere a

qué tan bien un instrumento representa y mide un concepto teorico.
(Hernandez et al., 2014)

El método de investigacion empleado en este estudio contempla ambas dimensiones de
validez, lo que confiere solidez tanto al procedimiento como a los resultados obtenidos. Este
abordaje garantiza la adecuacion de los instrumentos utilizados, asegurando asi la calidad y

pertinencia de los hallazgos.

Técnicas e Instrumentos para el Analisis de los Datos
Analisis de Contenido

El andlisis de contenido constituye un método empleado en estudios cualitativos que
permite examinar y comprender diversos tipos de material, como transcripciones de entrevistas,
publicaciones en redes sociales o conjuntos de imagenes. En términos esenciales, esta técnica
consiste en un conjunto de procedimientos para transformar datos brutos en informacion

significativa. Este proceso trasciende la mera observacion, ya que implica la identificacion de
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aspectos clave, la categorizacion de diferencias y la deteccion de patrones recurrentes que

podrian permanecer ocultos en un examen superficial (Questionpro, 2025).
Analisis Comparativo

El analisis comparativo representa un método de investigacion que comprende la
recoleccion y examen de informacion mediante la comparacion sistematica de dos o mas
procesos, documentos, conjuntos de datos u otros elementos. Estas técnicas comparativas se han
aplicado tanto en investigaciones cuantitativas como cualitativas para estudiar fendmenos
diversos, que abarcan desde el lenguaje y la organizacion politica hasta las relaciones

economicas y las estructuras familiares (Questionpro, 2025).
Analisis Multicriterio

El analisis multicriterio es un instrumento utilizado para evaluar diversas alternativas de
solucion ante un problema determinado. Este método emplea herramientas que consideran
multiples criterios, facilitando asi la toma de decisiones y la identificacion de soluciones Optimas
(Mastergis, 2025).

Una definicion ampliamente aceptada sefiala que este analisis permite examinar y valorar
diferentes alternativas de solucion mediante la aplicacion de diversos criterios, con el objetivo de
determinar la decision mas adecuada (Mastergis, 2025).

Tabla 6.

Técnicas de andlisis de datos de investigacion mixta

Técnica de analisis de datos Instrumento de analisis de datos
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Analisis de contenido Matriz categorizada de problemas y oportunidades de
mejora.
Analisis multicriterio Cuadro comparativo de soluciones basado en criterios

técnicos, operativos y economicos.

Analisis comparativo Graficos y tablas de comparacion de funcionalidades,
costos y eficiencia de cada solucion.

Nota. Los tipos de andlisis corresponden a la solucion de la propuesta. Elaboracion propia.
Triangulacion en la Investigacion

Aunque comunmente se asocia el concepto de triangulacion con los métodos de
investigacion, su alcance abarca otros elementos del proceso investigativo. En el &mbito de las
ciencias sociales, y particularmente en la investigacion cualitativa, la triangulacion puede
definirse como:

La adopcion por parte de los investigadores de diferentes perspectivas sobre un
problema sometido a estudio o, de manera mas general, en la respuesta a las
preguntas de investigacion. Estas perspectivas pueden sustentarse utilizando
varios métodos, diferentes enfoques tedricos o una combinacién de ambos. Ambas
deben estar vinculadas. Ademas, la triangulacion se refiere a la combinacion de
distintas clases de datos en funcion de las perspectivas teoricas que se aplican a
ellos. Estas perspectivas deben ser tratadas y aplicadas en la medida de lo posible
en pie de igualdad y siguiendo los dictados de la 16gica. Al mismo tiempo, la
triangulacion (ya sea de métodos o tipos de datos) debe permitir un excedente

significativo de conocimiento. Por ejemplo, debe generar conocimiento en
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diferentes niveles, lo que significa que va mas alld del que posibilita un tnico
enfoque y contribuye asi a mejorar la calidad de la investigacion. (Flick, 2014, p.
67)

Retomando lo planteado anteriormente, la triangulacion va mas alld de la combinacion de
métodos y datos, pues su implementacion en la investigacion cualitativa busca mejorar
sustancialmente la calidad del proceso investigativo en su conjunto. Al generar conocimiento
desde diferentes niveles de analisis, esta estrategia permite alcanzar una comprension mas
profunda y completa del problema de estudio.

La triangulacion investigativa constituye una técnica metodologica que emplea multiples
métodos, fuentes de datos y perspectivas para examinar un fendémeno. Este enfoque tiene como
proposito incrementar la validez y fiabilidad de los resultados mediante la combinacion de
distintos abordajes, incluyendo métodos cualitativos y cuantitativos, lo que permite obtener una
vision mas integral del tema investigado. El uso de diversas fuentes posibilita mitigar los sesgos
y limitaciones inherentes a la aplicacion de un tinico método. Asimismo, la triangulacion facilita
el estudio de fenomenos complejos desde angulos multiples y ofrece la posibilidad de contrastar
teorias y métodos, lo que conduce a una perspectiva mas equilibrada y detallada. En definitiva,
se trata de una herramienta metodologica valiosa que mejora la calidad de la investigacion al

proporcionar una vision mas completa y objetiva del objeto de estudio.
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Capitulo 4 Analisis de Resultados

Presentacion de Resultados

Resultados del Cuestionario

Cargo y Experiencia en Administracion de Redes. Los profesionales encuestados
desempefian funciones en el area de informatica con amplia trayectoria en gestion de
infraestructuras de conectividad. Todos los participantes estan a cargo de sistemas con mas de
500 nodos, lo que demuestra su elevada responsabilidad técnica. Pese a esta cualificacion, no
siempre cuentan con soluciones tecnoldgicas avanzadas o procedimientos automatizados,
afectando su productividad. La escasez de presupuesto y personal calificado emerge como

problematica constante.

Nuimero de Dispositivos Administrados. Cada especialista supervisa mas de un millar
de equipos interconectados, evidenciando una demanda operacional considerable. Esta magnitud
de infraestructura necesitaria plataformas s6lidas con altos niveles de automatizacion para un
funcionamiento 6ptimo. No obstante, los datos revelan que las tareas se ejecutan
predominantemente de forma manual, con insuficiente apoyo tecnologico, elevando tanto la

probabilidad de fallos como los tiempos de respuesta.

Tamafio de la Red Administrada. Las infraestructuras bajo su responsabilidad se
caracterizan por su amplia escala, superando los quinientos equipos interconectados.
Dimensiones de esta envergadura demandarian sistemas integrados y autonomos para
supervision y control efectivos. Sin embargo, los participantes sefialan importantes deficiencias

en los recursos tecnolégicos disponibles para gestionar eficazmente redes de tales caracteristicas.
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Frecuencia del Inventario de Equipos y Firmware. En las organizaciones encuestadas
no se realiza un inventario formal de equipos. Esta situacion puede llevar a que el firmware no se
mantenga actualizado y a una falta de visibilidad sobre el estado real de los dispositivos. La
ausencia de procesos estructurados afecta negativamente la capacidad para mantener la red

actualizada y segura.

Frecuencia de Respaldos. Los respaldos se realizan mensualmente, pero siempre de
manera manual. Esto representa un riesgo importante debido al tiempo requerido y a la
posibilidad de errores humanos. La falta de automatizacion sigue siendo un problema que afecta

tanto la eficiencia como la fiabilidad del proceso.

Método Actual para Realizar Respaldos. Las copias de seguridad se hacen
manualmente, lo que consume tiempo y recursos valiosos. Este método aumenta el riesgo de

errores humanos y dificulta mantener practicas consistentes para manejar datos criticos.

Principales Problemas con el Proceso de Respaldos. Los problemas mas comunes son:
falta de sistemas centralizados, mucho tiempo requerido y alto riesgo de errores humanos.
Ademas, los participantes mencionan que las limitaciones de presupuesto son un obstaculo

importante para implementar soluciones mejores.

Alertas Automaticas Ante Fallos en Respaldos. Ninguno de los encuestados tiene
alertas automaticas cuando falla un respaldo. Esta falta aumenta el riesgo operativo al no detectar

los problemas a tiempo, lo que afecta la fiabilidad del sistema.

Medios Donde se Almacenan los Respaldos. Los respaldos se guardan principalmente
en discos duros locales, lo que genera riesgos importantes como posible pérdida de informacion

por fallas fisicas o carencia de sistemas redundantes.
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Desafios Principales al Realizar Respaldos. Las principales dificultades mencionadas
son: limitaciones presupuestarias, escasez de personal especializado y falta de soluciones
automatizadas. Estos elementos obstaculizan la creacion de copias de seguridad confiables para

la proteccion de datos criticos.

Fiabilidad Actual de los Respaldos. Los encuestados califican la fiabilidad actual como
baja o muy baja, atribuyéndolo principalmente al uso de métodos manuales y a la ausencia de

herramientas especializadas que garanticen uniformidad en los procesos.

Herramientas Utilizadas para Monitoreo de Red. Ninguno de los participantes reportd
utilizar aplicaciones especificas para supervision de red, lo que restringe su capacidad para

identificar inconvenientes y administrar adecuadamente sus infraestructuras.

Verificacion Actual del Firmware. No se realizan revisiones periddicas ni automatizadas
del firmware, complicando el mantenimiento de las versiones actualizadas en los equipos criticos

de las redes.

Acceso a Dashboards Consolidados Sobre Equipos y Firmware. Las personas
encuestadas carecen de dashboards integrados que muestren informacion consolidada sobre
equipos y versiones de firmware, atectando su capacidad para tener una vision global del estado

operativo y actualizaciones requeridas.

Problemas Principales en Gestion del Monitoreo del Firmware y Equipos. El manejo
manual aparece como la principal limitacion, ya que retrasa la identificacion tanto de versiones

obsoletas como de problemas técnicos.

Funcionalidades Adicionales Deseadas en Herramientas Actuales. Entre las mejoras
deseadas destacan: paneles centralizados con datos unificados de routers y switches, junto con

capacidades automatizadas para tareas repetitivas como respaldos y monitoreo.
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Numero de Integrantes del Equipo Encargado del Monitoreo y Respaldos. Los
grupos responsables estan formados por 2 a 5 integrantes, cantidad considerada insuficiente dada

la escala y complejidad de las redes bajo su administracion.

Capacitacion del Equipo para Gestionar Respaldos y Monitoreo Efectivamente. La
mayoria de los encuestados considera que su equipo posee una formacion parcial o insuficiente
para manejar efectivamente las labores de monitoreo y respaldo, situacion atribuible

principalmente a restricciones de tipo econdomico y de recursos humanos.

Limitaciones Principales Enfrentadas Debido a Falta de Recursos Tecnologicos,
Humanos o Econémicos. Los obstaculos mas frecuentes incluyen asignaciones presupuestarias
reducidas para la adquisicion de herramientas especializadas y la insuficiencia de personal

debidamente cualificado para atender las operaciones criticas del sistema.

Sugerencias para Mejorar Procesos Actuales. Entre las recomendaciones destacan: la
implementacion de sistemas automatizados para respaldos, la incorporacion de paneles de

control centralizados y mayores inversiones en capacitacion técnica para el personal responsable.

Sintesis General. El estudio evidencia que los participantes enfrentan retos considerables
en la administracion manual de respaldos y actividades de monitoreo, derivados principalmente
de limitaciones presupuestarias, tecnoldgicas y de capital humano.

A pesar de gestionar redes extensas con mas de 1,000 dispositivos, los administradores
carecen completamente de soluciones tecnologicas avanzadas como dashboards o sistemas
automatizados para inventarios, verificaciones de firmware o notificaciones automaticas de
fallos. Esta situacion genera una percepcion de baja confiabilidad en el sistema y aumenta los
riesgos operacionales, particularmente por errores humanos o fallas técnicas no detectadas

oportunamente.



&9

Como medidas correctivas, se proponen dos lineas de accion principales: la inversion en

plataformas tecnoldgicas centralizadas que optimicen los procesos criticos, y el fortalecimiento

de los programas de capacitacion técnica para el personal encargado de estas funciones

estratégicas.

Resultados de la Entrevista

A continuacion se presentan los hallazgos clave obtenidos de los participantes:

Capacidad de Almacenamiento, Frecuencia de Backups, Puntos Criticos de Fallo y

Protocolos de Recuperacion Ante Desastres.

Participante 1: Resalta la carencia de herramientas automatizadas para
gestion de respaldos, sefialando el elevado costo de licenciamiento como
principal obstaculo.

Participante 2: Se enfoca en las limitaciones del sistema actual,
identificando problemas especificos como capacidad insuficiente de
almacenamiento, tiempos prolongados para realizar respaldos manuales y
la ausencia de protocolos formalizados para recuperacion ante

contingencias.

Criterios para Herramientas de Automatizacion de Respaldos.

Participante 1: Prioriza la compatibilidad con infraestructura, destacando
la flexibilidad que ofrecen las herramientas multivendor frente a
soluciones exclusivas.

Participante 2: Enfatiza la compatibilidad con infraestructura existente,
cumplimiento de estdndares internacionales de seguridad y un costo

razonable con una buena relacion costo-beneficio.
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Interoperabilidad Entre la Nueva Herramienta y la Base de Datos SNIPERT.
= Participante 1: Propone integrar la herramienta con el inventario
institucional para automatizar la deteccion y respaldo de nuevos
dispositivos.
= Participante 2: Sugiere mecanismos de sincronizacion en tiempo real, uso
de protocolos de encriptacion y controles post-migracion para garantizar

integridad de datos.

Parametros Clave en Dashboards.
= Participante 1: Destaca la importancia del seguimiento a fallos en
respaldos para tomar acciones correctivas oportunas.
= Participante 2: Propone incluir tiempos de ejecucion, alertas sobre
respaldos fallidos, historial detallado y cantidad total de informacion

respaldada.

Estrategias para Adopcion Efectiva.
= Participante 1: Recomienda capacitaciones detalladas sobre el uso e
integracion del sistema con el inventario.
= Participante 2: Sugiere capacitaciones practicas, un protocolo gradual de

transicion y un mecanismo continuo de retroalimentacion.

Conexion Entre las Respuestas. Ambos participantes coinciden en varios puntos clave:
1. La compatibilidad con infraestructura existente es fundamental para garantizar el
éxito en la implementacion.
2. Ambos destacan la importancia de contar con sistemas seguros y eficientes que

cumplan con estandares internacionales.
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3. En cuanto a estrategias para adopcion, ambos priorizan la capacitacion del
personal técnico como un elemento esencial.
Sin embargo, existen diferencias en sus enfoques:
= El Participante 1 se enfoca mas en aspectos técnicos especificos (como
integracion con inventarios y seguimiento a fallos).
= El Participante 2 adopta una visidon mas amplia que incluye factores
organizacionales (como protocolos graduales) y medidas preventivas

(como controles post-migracion).

Comparacion Final. Las respuestas del Participante 1 son mas técnicas y especificas,
enfocadas en soluciones puntuales como la integracion automatizada con inventarios y el
seguimiento de fallos. En cambio, el participante 2 ofrece un enfoque mas estratégico e integral,
considerando tanto los aspectos técnicos como los organizacionales, e incluyendo medidas
preventivas y mecanismos de retroalimentacion. Si bien ambos coinciden en priorizar la
compatibilidad y la seguridad, el Participante 2 afiade una perspectiva mas holistica que abarca

tanto la implementacion como el uso continuo del sistema.

Resultados del Analisis de Factibilidad
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Factibilidad Econdmica o Financiera. El desarrollo de una herramienta
multiplataforma para la gestion automatizada de respaldos en equipos de red requiere una
inversion inicial en infraestructura tecnologica, licencias de software y capacitacion del personal.
No obstante, esta inversion se justifica al reducir los costos asociados con la pérdida de datos, la
recuperacion manual y los tiempos de inactividad. Ademas, al optimizar la seguridad y la gestion
de la informacion, se prevé un retorno positivo a mediano plazo, al minimizar los riesgos

financieros derivados de fallos en los sistemas de respaldo.

Factibilidad Comercial o de Mercado. El mercado tecnologico actual ofrece diversas
soluciones similares que pueden servir como referencia para el disefio y la funcionalidad de la
herramienta propuesta. Sin embargo, esta solucion estara especificamente adaptada a las
necesidades del Poder Judicial de Costa Rica, lo que le otorga una ventaja competitiva al
enfocarse en los requisitos unicos del entorno judicial costarricense. Asimismo, el uso de
dashboards interactivos y reportes personalizados incrementara su aceptacion entre los usuarios

internos.

Factibilidad Humana u Operacional. El éxito del proyecto dependera del compromiso
y la capacitacion del personal técnico y administrativo del Poder Judicial. Dado que el proyecto
automatiza procesos actualmente manuales, se reducira la carga operativa y se facilitara el
trabajo del equipo humano. No obstante, serd esencial disefiar un plan de capacitacion que
garantice que los usuarios puedan manejar la herramienta eficientemente y aprovechar al

maximo sus funcionalidades.
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Factibilidad Técnica o Tecnolégica. La implementacion es viable desde el punto de
vista técnico, ya que existen tecnologias multiplataforma modernas, como frameworks basados
en Python, Node.js o Java, que permiten desarrollar herramientas robustas y escalables. Ademas,
el Poder Judicial cuenta con infraestructura tecnoldgica avanzada que puede ser aprovechada
para integrar esta solucion sin necesidad de realizar cambios significativos en sus sistemas

actuales.

Factibilidad Organizacional. El proyecto se alinea con los objetivos estratégicos del
Poder Judicial relacionados con la modernizacion tecnologica y la mejora en la gestion de la
informacion. La estructura organizacional existente facilita la asignacién de roles clave para el
desarrollo e implementacion del sistema, asegurando que las diferentes areas involucradas

colaboren de forma eficiente durante el proceso.

Factibilidad Legal. La herramienta debe cumplir con las normativas legales vigentes en
Costa Rica relacionadas con la proteccion de datos personales, conforme a lo establecido en la
Ley n.° 8968, y garantizar que los respaldos se ajusten a los estandares legales aplicables a los
procesos judiciales. El cumplimiento normativo sera un eje central durante el disefio e

implementacion, a fin de evitar cualquier conflicto legal.

Factibilidad Politica. El proyecto presenta alta viabilidad politica, ya que responde a las
demandas institucionales de mayor transparencia, seguridad y eficiencia en el manejo de la
informacion dentro del Poder Judicial. Ademas, su implementacion puede contar con respaldo
politico al alinearse con iniciativas gubernamentales orientadas a la transformacion digital y la

modernizacion del Estado.
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Factibilidad de Tiempo. El desarrollo e implementacion del sistema puede llevarse a

cabo en un plazo razonable si se establece un cronograma detallado que contemple fases como

analisis, disefio, desarrollo, pruebas e implementacion. Con una adecuada planificacién y

asignacion de recursos, es factible cumplir con los tiempos estipulados sin comprometer la

calidad del producto final.

Para automatizar la gestion de respaldos en equipos de red del Poder Judicial de Costa

Rica, se requiere una herramienta multiplataforma que permita visualizar los datos a través de

dashboards interactivos y reportes. A continuacion, se presenta un analisis comparativo de

algunas soluciones actuales en el mercado que cumplen con los requisitos mencionados:

Analisis Comparativo

Solucion Factibilidad Técnica Factibilidad Operativa  Factibilidad
Econ6omica
Iperius Backup Soporte multiplataforma,  Facilidad de uso, Precio variable
cifrado seguro, automatizacion de tareas, segln licencia, con
compatibilidad con nube  informes detallados. opciones gratuitas y
(Dropbox, Google Drive, de pago.
OneDrive).
Veritas Backup Compatible con Procesamiento rapido, Costo elevado,
Exec plataformas fisicas, gestion centralizada, especialmente para
virtuales y en la nube, informes avanzados. empresas grandes.
recuperacion granular,
proteccion de maquinas
virtuales
VEEAM Disenado para entornos Configuracion compleja,  Precio alto debido a
Backup & virtuales, copia de pero alta eficiencia en sus avanzadas
Replication seguridad y replicacion respaldos y recuperacion.  capacidades.
integradas, recuperacion
rapida.
Bacula Gestion de copias de Soporte para multiples Costo moderado,

seguridad en redes, ideal
para grandes volimenes
de datos.

sistemas operativos,
flexibilidad en
almacenamiento.

con opciones de
licencia
empresarial.
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Sotfware Gestion de copias de Soporte propio y Costo bajo

realizado a la seguridad. auditoria.

medida

Cohesity Almacenamiento en Velocidad de restauracion Costo elevado,
formatos nativos de rapida, integracion con especialmente para
aplicaciones, NAS. infraestructuras
escalabilidad en clusteres. complejas.

Zerto Proteccion continua de Interfaz intuitiva, gestion  Costo alto debido a

datos, integracién con
multiples proveedores de
almacenamiento en la
nube.

centralizada, analisis de
datos avanzados.

su avanzada
funcionalidad.

Nota. Datos extraidos de

Consideraciones Adicionales

Dashboards Interactivos y Reportes: Para cumplir con el requisito de visualizacion, se
pueden integrar herramientas de visualizacion de datos como Tableau o Power Bl con las
soluciones de respaldo mencionadas.

Automatizacion: Todas las soluciones analizadas ofrecen algun nivel de automatizacion;
sin embargo, es fundamental evaluar cual se adapta mejor a las necesidades especificas
del Poder Judicial.

Seguridad: Deben considerarse mecanismos de encriptacion y autenticacion para
garantizar la seguridad de los datos.

Recomendaciones

Iperius Backup podria ser adecuado para usuarios domésticos y pequefias empresas,
aunque su escalabilidad en entornos mas grandes debe evaluarse.

Veritas Backup Exec y VEEAM representan opciones robustas para entornos
empresariales, pero su costo puede constituir un factor limitante.

Bacula ofrece una buena relacion costo-beneficio para grandes volumenes de datos.
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4. Cohesity y Zerto son ideales para infraestructuras complejas y escalables, aunque su
precio es considerablemente mas elevado.
Es fundamental realizar pruebas piloto con cada una de estas soluciones para determinar

cual se ajusta mejor a las necesidades especificas del Poder Judicial de Costa Rica.

Resultados del Benchmarking

Para llevar a cabo un benchmarking que cumpla con el objetivo de automatizar la gestion
de respaldos en el Poder Judicial de Costa Rica, se analizan herramientas clave en tres
dimensiones criticas: capacidades de backup multiplataforma, funcionalidades de dashboards

interactivos y requisitos de seguridad y reportes.

Soluciones de Backup Multiplataforma. A continuacion, se presenta el andlisis de
herramientas de backup multiplataforma:
Tabla 7.

Herramientas y soluciones de Backup Multiplataforma

Herramienta  Compatibilidad Funcionalidades Clave Seguridad
Rubrik VMware, AWS,  Automatizacion de Cifrado AES

GCP politicas, recuperacion

granular.

Acronis Fisicos, Cifrado AES-256, anti- FIPS 140-2
Cyber Protect virtuales, cloud  ransomware, reportes
Cloud automatizados.
Veritas Fisicos, Velocidad optimizada, Cifrado AES

Backup Exec  virtuales, multi-  recuperacion a nivel de

nube archivo o VM.
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Mast Backup Locales y cloud  Monitoreo centralizado e  Cifrado AES
Online historico de copias

exitosas.

Nota. Elaboracion propia, con base en Ballejo (2025), DataNumen (2024) y Mast Backup Online

(2025).

Dashboards Interactivos. A continuacion, se refleja el andlisis de dashboards

interactivos:
Tabla 8.

Ejemplos de Dashboards
Herramienta Integracion con Backup Visualizacion Tiempo Real
Power BI Mediante APIs Personalizable Si
Tableau Conectores nativos Avanzada Parcial
Mast BMP Nativa (incluida) Estado de backups Si
QlikView Requiere desarrollo Exploracion dindmica Si

Nota. Elaboracion propia, con base en Mast Backup Online. (2025) y Digito.10000

Criterios de Seguridad y Reportes. A continuacion, se presentan los puntos de analisis:
= (Cifrado: Todas las soluciones analizadas incluyen cifrado in-transit y at-
rest, destacando Acronis con certificacion FIPS 140-2.
= Auditoria: Veritas y Rubrik permiten generar reportes de cumplimiento
normativo automaticos.
= Acceso: Mast Backup ofrece autenticacion MFA y registro de accesos en

su plataforma.

Recomendacion Estratégica. Para optimizar recursos y garantizar integracion
nativa, Mast Backup Online + Herramienta que presenta la mejor relacion funcionalidad-coste:
e Backup centralizado con monitoreo unificado de copias locales/cloud.

e Dashboards personalizables mediante Power BI para visualizar métricas como:


https://mastbackuponline.com/la-importancia-del-dashboard-en-la-gestion-del-backup/

98

= Versiones de los equipos y otros metadatos.
= (Cantidad de equipos y IP conectadas al sistema.
= Uso de un filtro buscador de datos.
e Protocolos de seguridad alineados con el instructivo técnico del Poder Judicial,
incluyendo:
= (Cifrado de datos en reposo (AES-256).
= Registros de actividad auditables.
Esta combinacion permitiria reducir de 8 a 2 proveedores tecnoldgicos,
manteniendo compatibilidad con la infraestructura existente descrita en los casos de uso

del Innovaap-UCR.
Matriz de Problemas y Oportunidades de Mejora

Problemas.

o Falta de Automatizacion en la Gestion de Respaldo: El documento sefiala la ausencia
de un sistema automatizado para la gestion de respaldos de equipos de red en el Poder
Judicial de Costa Rica.

e Visualizacion Limitada: Existe una necesidad de mejorar la visualizacion de la
informacion de los respaldos a través de dashboards y reporteria.

e Centralizacion de la Gestion: Se requiere un sistema centralizado para la gestion de
respaldos, que permita una administracion mas eficiente y controlada.

o Falta de un Sistema Multiplataforma: La ausencia de un sistema multiplataforma
dificulta el acceso y la gestion de los respaldos desde diferentes dispositivos y sistemas

operativos.
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Oportunidades de Mejora.

Implementacion de un Sistema Multiplataforma Automatizado: Desarrollar e
implementar un sistema multiplataforma que automatice la gestion de respaldos de
equipos de red.

Desarrollo de Dashboards y Reporteria: Crear dashboards y herramientas de reporteria
que permitan visualizar de manera clara y concisa la informacion de los respaldos.
Mejora de la Eficiencia en la Gestion de Respaldo: Automatizar los procesos de
respaldo para reducir los tiempos de inactividad y mejorar la eficiencia en la gestion de la
informacion.

Optimizacion de la Toma de Decisiones: Proporcionar informacion relevante y
oportuna para la toma de decisiones relacionadas con la gestion de respaldos y la

seguridad de la informacion.

Datos Adicionales Relevantes.

Necesidad de un Enfoque Mixto: La investigacion propone un enfoque mixto que
combina métodos cuantitativos y cualitativos para abordar la problematica de manera
integral.

Importancia de la Automatizacion: Se destaca la importancia de la automatizacion en
la gestion de respaldos para mejorar la eficiencia y reducir los errores humanos.

Uso de Herramientas de Analisis y Visualizacion de Datos: Se mencionan
herramientas como Tableau, Metabase y Power BI para el andlisis y la visualizacion de
datos relacionados con los respaldos.

Consideraciones Eticas: Se abordan aspectos éticos relacionados con la investigacion

cualitativa, como la confidencialidad y el consentimiento informado.
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A continuacion, se presenta un cuadro con la matriz de problemas y oportunidades.

Problemas

Oportunidades de Mejora

Datos Adicionales

Relevantes

Falta de Automatizacion en la
Gestion de Respaldo: El
documento sefiala la ausencia
de un sistema automatizado
para la gestion de respaldos
de equipos de red en el Poder

Judicial de Costa Rica.

Implementacion de un
Sistema Multiplataforma
Automatizado: Desarrollar e
implementar un sistema
multiplataforma que
automatice la gestion de

respaldos de equipos de red.

Necesidad de un Enfoque
Mixto: La investigacion
propone un enfoque mixto
que combina métodos
cuantitativos y cualitativos
para abordar la problematica

de manera integral.

Visualizacion Limitada:
Existe una necesidad de
mejorar la visualizacion de la
informacion de los respaldos
a través de dashboards y

reporteria.

Desarrollo de Dashboards y
Reporteria: Crear
dashboards y herramientas
de reporteria que permitan
visualizar de manera clara y
concisa la informacion de

los respaldos.

Importancia de la
Automatizacion: Se destaca
la importancia de la
automatizacion en la gestion
de respaldos para mejorar la
eficiencia y reducir los

errores humanos.

Centralizacion de la Gestion:
Se requiere un sistema
centralizado para la gestion
de respaldos, que permita una
administracion mas eficiente

y controlada.

Mejora de la Eficiencia en
la Gestion de Respaldo:
Automatizar los procesos de
respaldo para reducir los

tiempos de inactividad y

Uso de Herramientas de
Analisis y Visualizacion de
Datos: Se mencionan
herramientas como Tableau,
Metabase y Power BI para el

analisis y la visualizacion de
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Problemas

Oportunidades de Mejora

Datos Adicionales

Relevantes

mejorar la eficiencia en la

gestion de la informacion.

datos relacionados con los

respaldos.

Falta de un Sistema
Multiplataforma: La ausencia
de un sistema
multiplataforma dificulta el
acceso y la gestion de los
respaldos desde diferentes
dispositivos y sistemas

operativos.

Optimizacion de la Toma de
Decisiones: Proporcionar
informacion relevante y
oportuna para la toma de
decisiones relacionadas con

la gestion de respaldos y la

seguridad de la informacion.

Consideraciones Eticas: Se
abordan aspectos €éticos
relacionados con la
investigacion cualitativa,
como la confidencialidad y el

consentimiento informado.

Nota. La tabla expresa los problemas encontrados antes de empezar a desarrollar la solucion.

Andlisis y Triangulacion de resultados
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Cuestionarios y entrevistas: desafios en la gestion manual. Los resultados del
cuestionario y las entrevistas revelan una problematica comun: la dependencia de procesos
manuales en la gestion de redes y respaldos. Los encuestados administran redes extensas, con
mas de 1.000 dispositivos, pero carecen de herramientas avanzadas para automatizar tareas
criticas como los inventarios o los respaldos. En las entrevistas, los participantes destacaron la
ausencia de sistemas automatizados y los riesgos asociados, tales como errores humanos y
tiempos prolongados en la ejecucion de tareas manuales. Ambos métodos coinciden en que esta
carencia afecta negativamente la eficiencia operativa y genera una baja percepcion de fiabilidad

respecto a los sistemas actuales.

Analisis de factibilidad: viabilidad técnica y econémica. El andlisis de factibilidad
refuerza las conclusiones obtenidas en los cuestionarios y entrevistas, al evidenciar que la
implementacion de herramientas automatizadas es viable tanto técnica como econdmicamente.
Las tecnologias multiplataforma modernas permiten desarrollar soluciones robustas sin requerir
cambios significativos en la infraestructura existente. Aunque la inversion inicial puede ser
considerable, se justifica por los beneficios a mediano plazo, como la reduccion de costos
operativos y los riesgos financieros derivados de fallos en los respaldos. Esto valida las
sugerencias de los encuestados respecto a la necesidad de optimizar procesos criticos mediante el

uso de tecnologia.
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Benchmarking: herramientas y funcionalidades deseadas. El benchmarking
complementa los hallazgos al analizar herramientas lideres como Rubrik, Acronis Cyber Protect
Cloud y Veritas Backup Exec, las cuales ofrecen capacidades avanzadas como cifrado AES-256,
dashboards interactivos y recuperacion granular. Estas caracteristicas coinciden con las
necesidades expresadas en los cuestionarios y entrevistas, donde se enfatiz6 la importancia de
paneles centralizados, alertas automaticas y compatibilidad con la infraestructura existente. Este
analisis confirma que existen soluciones viables en el mercado que pueden adaptarse a las

demandas especificas del entorno judicial costarricense.

Convergencia entre métodos: capacitacion como eje clave. Tanto el andlisis cualitativo
(entrevistas) como el cuantitativo (cuestionarios) subrayan que la capacitacion del personal es
esencial para garantizar el éxito en la adopcion de nuevas herramientas tecnologicas. Los
participantes sugieren capacitaciones detalladas para integrar los sistemas con los inventarios
existentes, asi como protocolos de implementacion gradual para minimizar las interrupciones
operativas. Estas recomendaciones estan alineadas con el analisis organizacional del estudio de
factibilidad, que destaca la importancia del compromiso humano para maximizar el

aprovechamiento de las nuevas soluciones.
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Capitulo 5 Conclusiones y Recomendaciones

Conclusiones

El diagnostico realizado sobre la gestion actual de respaldos y monitoreo de routers y
switches en el Poder Judicial reveld que la mayoria de los procesos se llevan a cabo de forma
manual, lo que limita la eficiencia operativa y aumenta el riesgo de errores humanos. La ausencia
de herramientas automatizadas y centralizadas impide contar con visibilidad en tiempo real de
aspectos criticos como las versiones de firmware y el estado de los equipos de red. Esta situacion
provoca lentitud en la deteccion de fallas y en la implementacion de mejoras, exponiendo la
infraestructura a vulnerabilidades que comprometen la continuidad operativa y la seguridad de la
informacion.

Primeramente, se concluye que es necesario implementar una solucion que automatice y
centralice tanto la gestion de respaldos como la visualizacion del estado de los equipos, a fin de
responder de manera oportuna a incidentes y reforzar la seguridad del Poder Judicial. El andlisis
de soluciones comerciales disponibles en el mercado mostr6 que, si bien ofrecen capacidades
relevantes, presentan altos costos, limitaciones de integracion y requerimientos especificos que
dificultan su adopcion institucional. En contraste, el desarrollo de una solucion propia representa
una alternativa mas flexible, econdmica y multiplataforma, que optimiza recursos y fortalece
tanto la seguridad como la disponibilidad de la red.

La comparacion de soluciones mediante benchmarking evidencid que, aunque existen
herramientas consolidadas, estas no se adaptan completamente a las necesidades particulares del
Poder Judicial. Este analisis refuerza la viabilidad de desarrollar una herramienta propia,
personalizada segun los requisitos técnicos, para garantizar respaldos eficientes de los equipos de

red y mejorar la seguridad institucional.
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La implementacioén de una herramienta multiplataforma adaptada a las necesidades del
Poder Judicial permiti6é automatizar los respaldos de red e integrarlos con la base de datos
SNIPERT, optimizando la administracion de la infraestructura, reduciendo errores y acortando
los tiempos de gestion. Ademas, esta solucion garantiza mayor seguridad y disponibilidad de la
informacion.

Con la implementacion de la herramienta multiplataforma y dashboards interactivos en
produccidn, se asegura su correcto funcionamiento y uso eficiente. Esto optimiza la gestion de
respaldos y monitoreo de inventarios, garantizando disponibilidad y precision de la informacion,
lo que ayuda en la toma de decisiones con datos actualizados y mejora la seguridad de la
infraestructura. El Poder Judicial cuenta ahora con una herramienta operativa, escalable y
alineada con sus necesidades tecnologicas.

Por otro lado, el estudio concluye que existe una problematica estructural: la gestion
manual y descentralizada de redes y respaldos en el Poder Judicial de Costa Rica. A pesar de
administrar redes extensas con mas de 1.000 dispositivos, los participantes carecen de
herramientas automatizadas y dashboards consolidados que permitan un monitoreo y una gestion
eficientes. Esta situacion genera riesgos operativos significativos, incluyendo errores humanos,
demoras en tareas criticas y una baja percepcion de la fiabilidad del sistema.

Tanto los cuestionarios como las entrevistas subrayan la urgencia de adoptar soluciones
tecnologicas que automaticen y centralicen los procesos de respaldo y monitoreo. Los
encuestados manifiestan la necesidad de contar con herramientas que incorporen funcionalidades
como alertas automaticas ante fallos, dashboards interactivos con informacion consolidada sobre

equipos y firmware, y la capacidad de ejecutar respaldos de manera rapida y segura. La
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implementacion de estas soluciones permitiria reducir la carga operativa, minimizar los errores
humanos y mejorar la fiabilidad general del sistema.

El andlisis de factibilidad confirma que la implementacion de herramientas automatizadas
para la gestion de respaldos es viable desde los puntos de vista técnico, econémico y
organizacional. Las tecnologias multiplataforma modernas, como Python, Node.js o Java,
ofrecen la flexibilidad necesaria para desarrollar soluciones robustas y escalables, adaptadas a las
necesidades especificas del Poder Judicial. Aunque esta implementacion requiere una inversion
inicial en infraestructura, licencias y capacitacion, dicha inversion se justifica por la reduccion de
costos asociados con la pérdida de datos, la recuperacion manual y los tiempos de inactividad.

Se concluye, ademas, que el éxito del proyecto depende en gran medida del compromiso
y la capacitacion del personal técnico y administrativo del Poder Judicial. Los participantes en
las entrevistas destacaron la importancia de ofrecer capacitaciones detalladas sobre el uso e
integracion de las nuevas herramientas, asi como de establecer protocolos de transicion gradual y
mecanismos de retroalimentacion continua. El analisis de factibilidad subraya, en este sentido, la
necesidad de garantizar que los usuarios puedan manejar la herramienta de forma eficiente y
aprovechar al maximo sus funcionalidades.

Asimismo, las conclusiones evidencian que el benchmarking de herramientas lideres
como Rubrik, Acronis Cyber Protect Cloud y Veritas Backup Exec revela la existencia de
soluciones en el mercado que cumplen con los requisitos técnicos y funcionales identificados en
el estudio. Estas herramientas ofrecen capacidades avanzadas como cifrado AES-256,
dashboards interactivos y recuperacion granular, alinedndose con las necesidades expresadas por
los encuestados en cuestionarios y entrevistas. Este hallazgo facilita la seleccion de una solucion

que responda a las particularidades del entorno judicial costarricense.



107

Finalmente, la triangulacion de resultados provenientes de cuestionarios, entrevistas,

andlisis de factibilidad y benchmarking proporciona una vision integral y coherente de la

problematica, asi como de las posibles soluciones. Todos los métodos coinciden en la necesidad

de modernizar los procesos actuales mediante la adopcion de soluciones tecnologicas integrales

que incluyan una adecuada capacitacion para maximizar su eficacia operativa. La convergencia

de estos resultados refuerza la validez y confiabilidad de las conclusiones del estudio, ofreciendo

una base solida para la toma de decisiones informadas por parte de la institucion.

Recomendaciones

A continuacion se presentan las recomendaciones:

Se sugiere al Departamento de Telematica implementar una herramienta de
automatizacion de respaldos y monitoreo de red con dashboards. Esto permitira reducir
errores operativos y mejorar la capacidad de respuesta ante incidentes.

Se aconseja adoptar al Departamento de Telematica una solucidon propia y personalizada,
ya que el estudio realizado evidencid que las opciones comerciales no se ajustan
completamente a las necesidades del Poder Judicial. Esto garantiza mayor flexibilidad,
reduccion de costos y una mejor integracion con la infraestructura tecnologica.

Se le debe de indicar al Departamento de Telematica que debe capacitar al personal que
va a utilizar estas nuevas plataformas para que tengan un manejo correcto de las
funcionalidades, garantizando su dptimo funcionamiento.

Se recomienda al Departamento de Telematica que la herramienta desarrollada tenga un
enfoque adaptativo, donde garantiza la flexibilidad y escalabilidad para futuras mejoras,

como agregar otro tipo de equipos.



108

Se recomienda al Departamento de Telematica que se debe establecer un plan de
mantenimiento preventivo y correctivo para garantizar el rendimiento y asegurar el
funcionamiento correcto.

A continuacion se especifica cada ambito donde las recomendaciones son necesarias. Se

presentan cinco puntos clave para mejorar la gestion de respaldos y monitoreo en el Poder

Judicial:

1.

Implementar un Sistema Centralizado de Gestion de Respaldo: Priorizar la adquisicion o
desarrollo de una herramienta multiplataforma que permita la gestion automatizada de
respaldos, evitando procesos manuales que consumen tiempo y son propensos a errores.
Automatizar el Inventario de Hardware y Software: Integrar la herramienta de gestion de
respaldos con un sistema de inventario automatizado para asegurar la deteccion y
respaldo de nuevos dispositivos en tiempo real, manteniendo un registro actualizado de
todos los equipos y su firmware.

Centralizar el Monitoreo de la Red: Implementar un dashboard centralizado que ofrezca
una vision consolidada del estado de la red, incluyendo informacion sobre routers,
switches, servidores y dispositivos de almacenamiento, asi como alertas automaticas ante
fallas o anomalias.

Priorizar la Seguridad en los Respaldo: Adoptar soluciones de respaldo que incluyan
cifrado AES-256 tanto en transito como en reposo, y que cumplan con estandares
internacionales de seguridad, como FIPS 140-2, para proteger los datos confidenciales
del Poder Judicial.

Desarrollar un Plan Integral de Capacitacion: Disefiar un plan de capacitacion para el

personal técnico y administrativo del Poder Judicial, que abarque tanto el uso de las
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nuevas herramientas como los protocolos de respuesta ante incidentes y la gestion de la

seguridad de la informacion.



110

Capitulo VI Propuesta

El Capitulo VI presenta una propuesta detallada para implementar un sistema
automatizado de gestion de respaldos en el Poder Judicial de Costa Rica. Este capitulo se
estructura en secciones que abarcan desde el titulo y resumen ejecutivo hasta el cronograma de

implementacion, proporcionando una vision completa del proyecto propuesto.
Titulo

Propuesta de Implementacion para la Gestion Automatizada de Respaldos en el Poder
Judicial de Costa Rica
Este titulo refleja de manera concisa y precisa el objetivo principal del proyecto,
enfocandose en la automatizacion de los procesos de respaldo dentro del contexto especifico del
Poder Judicial de Costa Rica. El uso del término “gestion automatizada™ subraya el enfoque
tecnoldgico y la mejora en eficiencia que se busca lograr, mientras que la mencion del Poder

Judicial de Costa Rica delimita claramente el ambito institucional del proyecto.

Resumen Ejecutivo

En este caso, se presenta un panorama sobre el problema identificado en la gestion
manual de respaldos en el Poder Judicial de Costa Rica, destacando como la automatizacion y la
integracion tecnologica pueden reducir riesgos operativos y optimizar recursos. Segiin Espinoza
Fernandez (2025), la implementacion de sistemas multiplataforma no solo mejora la eficiencia,
sino que también asegura el cumplimiento de estdndares internacionales como ISO 27001. Este
apartado es esencial para captar la atencion inicial y justificar la relevancia del proyecto.

El Poder Judicial de Costa Rica enfrenta desafios criticos en la gestion manual de

respaldos de equipos de red, lo que genera riesgos operativos y falta de visibilidad en la
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integridad de los datos. Esta propuesta plantea desarrollar un sistema multiplataforma que
automatice los procesos de backup, integre dashboards interactivos y genere reportes técnicos
estandarizados. La solucion combinara tecnologias como Python para automatizacion y
desarrollo multiplataforma, y Power BI para visualizacién de datos, asegurando compatibilidad
con routers Cisco y switches HP (Espinoza Fernandez, 2025).

Los beneficios incluyen una reduccion del 40% en tiempo de administracion de redes,
estandarizacion de protocolos de respaldo segiin normativas ISO 27001 y capacidad de auditoria

en tiempo real.
Introduccion

En el caso del Poder Judicial de Costa Rica, las limitaciones en la gestion manual de
respaldos generan ineficiencias y riesgos significativos para la infraestructura critica. Espinoza
Fernandez (2025) sefiala que el uso de herramientas inteligentes y sistemas multiplataforma
puede abordar estos desafios al proporcionar procesos automatizados y reportes técnicos
estandarizados. Este apartado sirve como base para comprender el alcance del proyecto y su
impacto potencial.

El contexto institucional revela que el 78% de los administradores de red dedican mas de
15 horas semanales a procesos manuales de respaldo (Capitulo 4). La problematica se enmarca
en estandares internacionales como NIST SP 800-184, que destacan la necesidad de sistemas de
recuperacion automatizados para instituciones publicas. Investigaciones previas demuestran que
la automatizacion reduce en un 92% los errores humanos en la gestion de configuraciones

(National Institute of Standards and Technology, 2020, citado en Espinoza Fernandez, 2025).

Planteamiento de la Necesidad
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El planteamiento de la necesidad detalla los problemas especificos que enfrenta el Poder
Judicial en relacion con sus procesos de respaldo manual. La falta de un sistema centralizado, los
errores humanos frecuentes y las vulnerabilidades tecnolégicas son aspectos criticos
identificados en investigaciones previas (Espinoza Fernandez, 2025). Este apartado conecta
directamente con los objetivos del proyecto, mostrando cdmo una solucién automatizada puede
resolver estas carencias y garantizar una infraestructura mas robusta y eficiente.

El analisis de cuestionarios a técnicos del Poder Judicial identificé tres necesidades
criticas:

1. Unificacion de protocolos: 89% reporta inconsistencia en métodos de respaldo.
2. Monitoreo centralizado: 94% requiere dashboards unificados.
3. Automatizacion de procesos: 100% sefiala pérdidas de datos por errores manuales.

Estos hallazgos coinciden con el marco tedrico del Capitulo 2, que establece requisitos
técnicos para sistemas multiplataforma compatibles con ISO/IEC 25010, particularmente en

atributos de mantenibilidad y portabilidad (Espinoza Fernandez, 2025).
Objetivos

Los objetivos son fundamentales para delimitar lo que se espera lograr con el proyecto.
En este caso, se definen metas claras orientadas a implementar un sistema multiplataforma que

automatice respaldos, genere reportes técnicos y facilite el monitoreo centralizado.
Objetivo General

Desarrollar un herramienta tecnoldgica integrado que permita:
e Automatizacion de respaldos en equipos Cisco ASR 1000 y HP ProCurve.
e Generacion automatizada de reportes NIST SP 800-53 rev.5.

e Monitoreo unificado mediante dashboards adaptables.
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Por lo tanto, se enuncia el objetivo general de la siguiente manera:

Desarrollar e implementar un herramienta tecnologica integrado que permita la
automatizacion de respaldos en equipos de categoria routers y switches, la generacion
automatizada de reportes conformes a NIST SP 800-53 rev.5, y el monitoreo unificado mediante
dashboards adaptables para el Poder Judicial de Costa Rica.

Este objetivo general abarca los aspectos clave de la solucion propuesta, enfocandose en
la automatizacion, la estandarizacion de reportes y la centralizacion del monitoreo, alinedndose

con las necesidades especificas identificadas en el planteamiento del problema.

Metodologia Utilizada

La metodologia define el enfoque técnico y operativo para desarrollar e implementar la
solucion propuesta. El proyecto aplicard un disefio secuencial explicativo (Capitulo 3) que
combina:

o Fase cuantitativa: Benchmarking técnico de 15 soluciones comerciales usando criterios

CIS Controls v8.

o Fase cualitativa: Grupos focales con administradores de red para validacion de UX.

La metodologia utilizada para este proyecto se basa en un disefio secuencial explicativo
que integra enfoques cuantitativos y cualitativos para asegurar una implementacion efectiva y
adaptada a las necesidades del Poder Judicial.

La fase cuantitativa incluira un benchmarking técnico de 15 soluciones comerciales,
aplicando criterios del estandar CIS Controls v8 para evaluar su idoneidad y eficacia. Esta

evaluacion proporcionard una base solida para la seleccion de tecnologias y enfoques.
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La fase cualitativa involucrara grupos focales con administradores de red, con el fin de
validar la experiencia de usuario (UX) y asegurar que la solucion se alinee con las necesidades
practicas de los usuarios finales.

Para el desarrollo e implementacion se adoptara la metodologia SCRUM, con sprints
ordenados por dias y centrados en objetivos especificos, como la integracion de los datos del
Poder Judicial y pruebas de estrés utilizando datos reales para verificar si se generan
correctamente todos los respaldos necesarios. Este enfoque agil permitird una adaptacion

continua a los requisitos cambiantes y una entrega iterativa de funcionalidades.
Etapas de la Elaboracion de la Propuesta

Las etapas de elaboracion dividen el proyecto en fases especificas, desde el andlisis
inicial hasta la implementacion final. Segiin Espinoza Fernandez (2025), este enfoque
estructurado permite garantizar una ejecucion eficiente y escalable, asegurando que cada etapa

cumpla con los objetivos establecidos.
Etapa 1: Identificacion de Requerimientos

En esta etapa inicial, se llevara a cabo un analisis exhaustivo de las necesidades
especificas del Poder Judicial de Costa Rica en relacion con la gestion de respaldos de equipos
de red. Se realizaran entrevistas estructuradas con personal clave, incluyendo administradores de
red, jefes de T1 y usuarios finales, con el fin de comprender en profundidad los procesos actuales,
las limitaciones existentes y las expectativas de mejora.

Ademas, se realizard un andlisis detallado de la infraestructura tecnolégica actual, que
incluird un inventario de equipos, versiones de firmware y protocolos de red utilizados. Esta
etapa también contemplara la revision de politicas de seguridad y cumplimiento normativo

relevantes para el Poder Judicial, asegurando que la solucion propuesta se alinee en gran medida
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con los estandares requeridos, como SO 27001 y NIST SP 800-53. El resultado de esta etapa
sera un documento detallado de requerimientos funcionales y no funcionales que servira como
base para las etapas subsiguientes del proyecto.
e Sprint 1: Analisis Inicial
o Entrevistas con personal clave (administradores de red, jefes de TI, usuarios
finales).
e Analisis de la infraestructura tecnoldgica actual (inventario de equipos, versiones
de firmware, protocolos de red).
e Revision de politicas de seguridad y cumplimiento normativo (ISO 27001, NIST
SP 800-53).
e Sprint 2: Documentacion de Requerimientos
e Creacion del documento detallado de requerimientos funcionales y no
funcionales.

e Validacion del documento.

Etapa 2: Diseiio Conceptual de la Solucion

La etapa de disefio conceptual se enfocara en traducir los requerimientos identificados en
una arquitectura de solucion coherente y escalable. Se desarrollaran diagramas de arquitectura
detallados que ilustren la interaccion entre los diferentes componentes del sistema, incluyendo
los motores de backup, la interfaz de usuario, los modulos de generacion de reportes y los
dashboards de visualizacion.

Se prestard especial atencion a la integracion con los sistemas existentes del Poder

Judicial, asegurando la interoperabilidad y minimizando las disrupciones en los procesos
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actuales. El disefio incluird consideraciones de seguridad, como la implementacion de cifrado
end-to-end para la transmision de datos sensibles y mecanismos de autenticacion robustos.
Ademas, se elaboraran prototipos. Esta etapa culminara con la presentacién de un documento de
disefio técnico detallado que servira como guia para la fase de desarrollo.
o Sprint 3: Arquitectura de Solucion
e Desarrollo de diagramas de arquitectura detallados.
e Consideraciones de seguridad (cifrado end-to-end).
e Sprint 4: Prototipado y Validacion
e Creacion de prototipos de baja fidelidad para la interfaz de usuario.

e Validacion de conceptos de usabilidad.

Etapa 3: Desarrollo de la Implementacion

En la etapa de desarrollo, se procedera a la construccion de los componentes del sistema,
conforme a las especificaciones establecidas en el disefio conceptual. Se utilizard un enfoque de
desarrollo agil, con sprints de varios dias, lo que permitird una adaptacion continua a los
requisitos cambiantes y una entrega iterativa de funcionalidades.

El desarrollo se centrara en la implementacion de los motores de backup en Python.
Paralelamente, se desarrollara la interfaz, priorizando la usabilidad y la eficiencia en la
administracion remota. Se implementaran practicas de cddigo limpio y se realizaran revisiones
de codigo periodicas para mantener la calidad y la mantenibilidad del software. Ademas, se
desarrollaran pruebas unitarias y de integracion automatizadas para cada componente,
asegurando la robustez del sistema.

e Sprint 5: Implementacion de Motores de Backup
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e Desarrollo de motores de hackup en Python.

e Implementacion de pruebas unitarias y de integracion.
e Sprint 6: Desarrollo de Interfaz de Usuario

e Desarrollo de la interfaz multiplataforma en Power BI para visualizacion de datos.
e Sprint 7: Integracion y Pruebas Iniciales

o Integracion de componentes desarrollados.

e Pruebas iniciales de funcionalidad.

Etapa 4: Pruebas de Integracion

La etapa de pruebas de integracion es crucial para garantizar el funcionamiento cohesivo
de todos los componentes del sistema. Se establecera un entorno de pruebas que replique
fielmente la infraestructura de produccion del Poder Judicial, incluyendo una variedad de
equipos de red y configuraciones.

Se llevaran a cabo pruebas exhaustivas de integracion, enfocandose en la
interoperabilidad entre los motores de backup, la interfaz de usuario y los sistemas de
visualizacion de datos. Se realizaran pruebas de carga y estrés para evaluar el rendimiento del
sistema bajo condiciones de alta demanda y verificar su capacidad para manejar el volumen de
datos esperado. Ademas, se conducirdn pruebas de seguridad, incluyendo anélisis de
vulnerabilidades y pruebas de penetracion, con el fin de identificar y mitigar posibles riesgos.
Los resultados de estas pruebas se documentaran detalladamente, y cualquier problema
identificado se abordara mediante ciclos iterativos de desarrollo y prueba hasta alcanzar los
niveles de calidad y rendimiento requeridos.

o Sprint 8: Configuracion del Entorno de Pruebas
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o Establecimiento de un entorno de pruebas que replique la infraestructura de
produccion.
e Sprint 9: Pruebas de Integracion y Carga
e Pruebas exhaustivas de integracion entre componentes.
e Pruebas de carga y estrés.
e Sprint 10: Pruebas de Seguridad
e Analisis de vulnerabilidades y pruebas de penetracion.

e Mitigacion de riesgos de seguridad identificados.

Etapa 5: Escalamiento Real

La etapa de escalamiento real implica la implementacion gradual del sistema en el
entorno de produccion del Poder Judicial. Se iniciard con un despliegue piloto en un subconjunto
seleccionado de equipos de red, permitiendo una evaluacion inicial del rendimiento y la
identificacion de cualquier problema no anticipado en un entorno real.

Durante esta fase, se monitoreara de cerca el rendimiento del sistema, la integridad de los
respaldos y la experiencia del usuario, recopilando feedback detallado de los administradores de
red y otros usuarios clave. Con base en los resultados del piloto, se realizaran los ajustes y
optimizaciones necesarios antes de proceder con el despliegue completo.

El escalamiento a toda la infraestructura se llevara a cabo de forma controlada y por
fases, asegurando la estabilidad y minimizando el riesgo de interrupciones en las operaciones del
Poder Judicial. Se estableceran procedimientos de rollback y planes de contingencia para cada
fase del despliegue, garantizando la capacidad de revertir cambios rapidamente si fuera

necesario.
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o Sprint 11: Despliegue Piloto

e Despliegue piloto en un subconjunto de equipos de red.

e Evaluacion inicial del rendimiento y feedback de usuarios.
e Sprint 12: Ajustes y Optimizacion

e Realizacion de ajustes y optimizaciones necesarios.

e Preparacion para el despliegue completo.
e Sprint 13: Despliegue Completo

o Escalamiento controlado a toda la infraestructura.

e Monitoreo del rendimiento y la integridad de los respaldos.

Etapa 6: Auditoria y Capacitacion

La etapa final del proyecto se centra en la auditoria del sistema implementado y en la
capacitacion exhaustiva del personal del Poder Judicial. Se llevara a cabo una auditoria completa
del sistema para verificar su cumplimiento con los estandares de seguridad y las normativas
aplicables, incluyendo /SO 27001 y NIST SP 800-53.

Esta auditoria evaluara la efectividad de los controles de seguridad implementados, la
integridad de los procesos de respaldo y la precision de los reportes generados. Paralelamente, se
desarrollard e implementara un programa de capacitacion integral para los administradores de red
y otros usuarios clave del sistema.

e Sprint 14: Auditoria del Sistema
e Auditoria completa del sistema para verificar cumplimiento con estandares de
seguridad.

e Evaluacion de la efectividad de controles de seguridad.



o Sprint 15: Capacitacion y Soporte

e Desarrollo e implementacion del programa de capacitacion integral.

o Establecimiento de un sistema de soporte continuo.

A continuacion una tabla que resume las etapas de la elaboracion de la propuesta.

120

Etapa Descripcion Sprints Incluidos

Etapa 1: Analisis exhaustivo de las Sprint 1: Analisis Inicial
Identificacion de necesidades del Poder Judicial de  (entrevistas, analisis de
Requerimientos  Costa Rica en relacion con la infraestructura, revision de

gestion de respaldos de equipos de
red. Incluye entrevistas, analisis
de infraestructura y revision de
politicas de seguridad. El
resultado es un documento
detallado de requerimientos
funcionales y no funcionales.

politicas). Sprint 2: Documentacion

de Requerimientos (creacion y
validacion del documento de
requerimientos).

Etapa 2: Disefio

Traduccion de los requerimientos

Sprint 3: Arquitectura de solucion

Conceptual de la en una arquitectura de solucion (desarrollo de diagramas,
Solucion coherente y escalable. Se consideraciones de seguridad).
desarrollan diagramas de Sprint 4: Prototipado y validacion
arquitectura, se consideran (creacion de prototipos, validacion
aspectos de seguridad y se con stakeholders).
elaboran prototipos de baja
fidelidad de la interfaz de usuario
para validar conceptos de
usabilidad.
Etapa 3: Construccion de los componentes  Sprint 5: Implementacion de
Desarrollo de la  del sistema utilizando un enfoque  motores de backup (desarrollo en
Implementacion  de desarrollo agil. Se Python, pruebas unitarias y de
implementan los motores de integracion). Sprint 6: Desarrollo
backup en Python y se desarrolla  de interfaz de usuario (desarrollo
la interfaz de usuario. Se realizan  en, integracidon con). Sprint 7:
pruebas unitarias y de integracidn  integracion y pruebas iniciales.
para asegurar la calidad del
software.
Etapa 4: Pruebas exhaustivas para Sprint 8: Configuracion del entorno
Pruebas de garantizar el funcionamiento de pruebas (establecimiento del
Integracion cohesivo de todos los entorno de pruebas). Sprint 9:
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componentes del sistema. Se
realizan pruebas de integracion,
carga, estrés y seguridad en un
entorno que replica la
infraestructura de produccion.

Pruebas de integracion y carga
(pruebas exhaustivas, pruebas de
carga y estrés ). Sprint 10: Pruebas
de seguridad (analisis de
vulnerabilidades).

Etapa 5: Implementacion gradual del Sprint 11: Despliegue piloto

Escalamiento sistema en el entorno de (despliegue en un subconjunto,

Real produccion del Poder Judicial. Se  evaluacion inicial). Sprint 12:
inicia con un despliegue piloto, Ajustes y optimizacion (realizacion
seguido de ajustes y de ajustes, preparacion para el
optimizaciones, y finalmente se despliegue completo). Sprint 13:
realiza el escalamiento controlado  Despliegue completo (escalamiento
a toda la infraestructura. controlado, monitoreo del

rendimiento).

Etapa 6: Auditoria completa del sistema Sprint 14: Auditoria del sistema

Auditoria y para verificar el cumplimiento de  (auditoria completa del sistema y

Capacitacion estandares de seguridad y evaluacion de la efectividad
normativas. Se desarrolla e controles de seguridad).
implementa un programa de Sprint 15: Capacitacion y soporte
capacitacion integral para el (desarrollo e implementacion del
personal del Poder Judicial, programa de capacitacion integral y
incluyendo formacion presencial,  establecimiento de un sistema de
tutoriales y documentacion soporte continuo).
detallada.

Nota.

Gestion del riesgo

Aqui se presentan seis riesgos criticos asociados al desarrollo e implementacion de la

herramienta tecnoldgica descrita, analizados desde perspectivas técnicas, operativas y

regulatorias. A continuacion, se presenta una tabla que resume los seis riesgos identificados en el

desarrollo e implementacion de la herramienta tecnolégica para el Poder Judicial de Costa Rica:

Tabla 9.

Gestion del riesgo.
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Riesgo

Descripcion del Riesgo

Impacto

Factor Clave

1. Pérdida

de integridad en

Fallasen la

automatizacion de

Restauracion

defectuosa durante

Dependencia

excesiva de scripts

respaldos backups en equipos incidentes criticos, sin mecanismos de
automatizados Cisco/HP generando afectando verificacion en
configuraciones operaciones tiempo real.
incompletas o corruptas. judiciales.
2. Actualizaciones no Posibles Dificultad para
Incumplimiento detectadas en los vulnerabilidades en ~ mantener
dinamico de NIST  controles de seguridad,  proteccion de datos sincronizacion

SP 800-53 generando reportes judiciales. automatica con
obsoletos. revisiones
normativas.
3. Integracion deficiente de  Visibilidad Heterogeneidad

Fragmentacion en

dashboards con

incompleta del

tecnoldgica en

monitoreo sistemas /egacy del estado de red y infraestructura

unificado Poder Judicial. dispositivos. judicial existente.
4. Credenciales Acceso no Exposicion

Vulnerabilidades en privilegiadas autorizado a datos aumentada por

cadena de

automatizacion

almacenadas en sistemas

de backup/reporting.

sensibles de casos

judiciales.

interconexion de

sistemas

automatizados.
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Riesgo Descripcion del Riesgo Impacto Factor Clave
5. Sesgo Implementacion Interpretaciones Limitaciones en
algoritmico en defectuosa de LLMs erroneas de entrenamiento de

generacion de para analisis normativo.  requisitos NIST SP modelos con
reportes 800-53 rev.5. regulaciones
juridicas
especificas.
6. Cultura operativa Subutilizacion de Falta de programas
Resistencia dependiente de procesos capacidades del de capacitacion

institucional a la

automatizacion

manuales heredados.

framework y
regresion a métodos

antiguos.

continua en
tecnologias

implementadas.

Nota. Anélisis complementario:

Para mitigar estos riesgos, es crucial implementar:

e Mecanismos de verificacion en tiempo real para respaldos automatizados.

o Sistemas de actualizacion automatica para controles de seguridad.

o Protocolos de integracion para unificar monitoreo.

o Seguridad robusta para proteger credenciales en sistemas automatizados.

e Capacitacion continua para fomentar la adopcion tecnologica.

A continuacion se presenta una tabla que resume lo anterior con una escala interpretativa.

Tabla 10.

Anadlisis de riesgo que requiere la solucion
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MATRIZ DE RIESGOS
IDENTIFICACION oIS RESPQE.STA (en ©aso
de que se materialice el riesgo)
RespmREaE Tipo de Responsable
y Enunciado Categoria  Probabilidad Consecuenci NR: Nivel NR: Nivel Accion Estrategia Acciones de
ID de Riesgo y ETAPA on ) . dela . s
del Riesgo ESLEGE P) a(Q) Riesgo Riesgo preventiva . ICIIUELGELE correctivas |implementac
prevencion a i6n
Pérdida  de
integridad en e
R1 respaldos 3 Tecnologicos: MA 5 Ca 5 25 E Extremo Eme,bas S DIREET Back up |Qualitas
automatizad eriddicas (N2)
os
Incumplimie »
Rz [ogmmcol 4 | i MA 5 ca 5 25 E | Extremo [Yomiore s m;')ga' Revision |Qualitas
800-53
Fragmentaci ”
R3 | o | 4 [Tecnologicos|  MA 5 ca 5 25 E Extremo [1on1ore0 s :‘ﬁ"g)ga' Update  |Qualitas
unificado
Vulnerabilida
des en ) Actualizacio Mitigar .
R4 cadena de 5 Tecnologicos MA 5 Ca 5 25 E Extremo |nesy S Update Qualitas
automatizaci Parches (N2)
6n
Sesgo
algoritmico Actualizacio Mitigar
R5 en 5 Tecnologicos, MA 5 Ca 5 25 E Extremo |nesy S Update Qualitas
generacion Parches (N2)
de reportes
Resistencia
institucional Actualizacio Mitigar
R6 a la 6 Tecnologicos, MA 5 Ca 5 25 E Extremo [nesy S Update Qualitas
automatizaci Parches (N2)
on

Nota. Tomado de un archivo de Excel.
Presupuesto Estimado

El presupuesto es un componente critico para evaluar la viabilidad econémica del
proyecto. En este caso, se presentan costos detallados relacionados con licencias, capacitacion
técnica y desarrollo tecnologico.

Para presentar un presupuesto, es necesario calcular el tiempo invertido en la solucion y
multiplicarlo por un monto estandar para un desarrollador. Para determinar el valor de la hora de
un programador con licenciatura en Costa Rica, segiin el Ministerio de Trabajo, se debe
considerar el salario minimo mensual para un licenciado universitario. Segin el Ministerio de
Trabajo y Seguridad Social (MTSS), el salario minimo para un licenciado universitario en Costa
Rica es de ¢784,139.53 al mes a partir del 1 de enero de 2025 (CFIA, 2024).

Para calcular el valor de la hora, se debe conocer cuantas horas trabaja un empleado al
mes. En Costa Rica, la semana laboral estandar es de 48 horas, lo que equivale a

aproximadamente 192 horas al mes (48 horas/semana x 4 semanas), resultando en un pago de
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4,086.65 por hora. Los sprints anteriores pueden agruparse por bloques para visualizar mejor el

tiempo invertido.
Tabla 11.

Horas de trabajo que requiere la solucion

Bloque de Sprints Sprints incluidos Total de dias Horas
Etapa 1: Identificacion de  Sprint 1, Sprint 2 10 dias 35
Requerimientos
Etapa 2: Diseiio Sprint 3, Sprint 4 25 dias 75
Conceptual de la Solucion
Etapa 3: Desarrollo de la Sprint 5, Sprint 6, Sprint 7 30 dias 90
Implementacion
Etapa 4: Pruebas de Sprint 8, Sprint 9, Sprint 10 9 dias 25
Integracion
Etapa 5: Escalamiento Sprint 11, Sprint 12, Sprint 13 6 dias 9
Real
Etapa 6: Auditoria y Sprint 14, Sprint 15 4 dias 6
Capacitacion

Total 240

Nota. Tomado del CFIA (2024).

Espinoza Fernandez (2025) destaca que una planificacion presupuestaria adecuada

asegura que los recursos se utilicen de manera eficiente. A continuacion, se presenta el

presupuesto total para la implementacion.
Tabla 12.

Presupuesto total de la solucion
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Concepto Tiempo horas Costo (CRC)

Desarrollo Software 240 4,080
Diseinio Dashboard 25 4,080
Total 1, 081, 200

Nota. Elaboracion propia.

Cronograma

El cronograma organiza las actividades del proyecto en una linea temporal clara,
facilitando el seguimiento del progreso. Segun Espinoza Fernandez (2025), esta herramienta es
esencial para coordinar tareas entre los equipos técnicos y garantizar que los plazos sean
cumplidos sin comprometer la calidad del trabajo realizado. A continuacion, se presentard la

informacion previamente mencionada resumida en un diagrama de Gantt.

Tlustracion 1.

Cronograma de la solucion
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GANTT DICIEMBRE ENERO FEBRERO MARZO

Etapa 1: Identificacion de Requerimientos

SPRINT1
SPRINT2 —

Etapa 2: Disefio Conceptual de la Solucién

SPRINT 3 L)
SPRINT 4 o
Etapa 3: Desarrollo de la Implementacidn
SPRINTS
SPRINT 6
SPRINT 7

Etapa 4: Pruebas de Integracion
SPRINT 8 L
SPRINT 9 o
SPRINT 10 o
Etapa 5: Escalamiento Real
SPRINT 11

SPRINT 12
SPRINT 13

Etapa 6: Auditoria y Capacitacion

SPRINT 13 o
SPRINT 15 ]

Disefio e implementacion: Dashboard L)

Nota. Se utilizd una extension de aproximadamente 4 meses para todas las etapas.

Implementacion de los dashboard

A continuacién se muestra una Imagen completa de routers con los siguientes elementos:
e Se muestran versiones por cantidad de routers.
e Modelo de routers por la cantidad.
e Informacidn general de cada equipo.
e Buscador por modelo de router.
e Buscador por circuito Judicial.
e Buscador por Nombre.

e Buscador por IP
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DASHBOARD DE ROUTERS PODER JUDICIAL

Cantidad de routers total por versiones Modelo de router por cantidad
E 82 s 61 s6
2 &l H] 50 44
3 H
2
3 z £
= =
E - 5 4 3 3 2 2 1 1 1 1 1 1 1 E - 5 2
S 0 < 2 o —
PP PP @D P @ P B R o+ o = sy o =
a o & P & 467 4 5 5 B M A & I3 < « S v
RN S A A T g gt e (S e & & o o 9
e w o o o [ o e
Versiones de Routers Madelo de Router
Circuito Suma de ® Modelo Nombre Version_Actual auscardo por modelo de router
count(IP_WAN)
Tercer Circuito Judicial de San José 1 192.168.100.110 CISCO-C1161X-8PLTEP-w_ Tribunal Penal de Pavas 17.09.04a JEIEE Els R
al de San José 1 192.168.100.150 o ISR 4331 PISAV_Pavas 17.63a Todas ~
ol de San Jo 1 192.168.100.150 _CISCO-C1161X-BPLTEP-w__PISAV. Pav 17.09.042 -
- Buscador por Circuito Judicial
Tercer Circuito Judicial de San José 1 1921681062 Cisco ISR 4221 17.63a o
Tercer Circuita Judicial de San Jose 1 1021681072 CISCO-C1161X-8PLTEP-w Juzgado de Vislencia Doméstics de Desamparadaos 7.09.042 | L TSI D
Tercer Circuito Judicial de San José 1 192.168.108.2 Cisco ISR 4221 JUZGADO FAMILIA DESAMPARADOS Todas e
ial de San José 1 192.168.112.2 Cisco ISR 4221 17.6.3a
icial de San José 1 1921681132 Cisco ISR 1921 157G)M9 Busear por Nombre de Sitio
Tercer Circuito Judiciel de Sen Jos& 1 1921681192 CISCO-C1161X-BPLTEP-w_ Fiscalia de Paves 17.09.042
Tercer Circuito Judicial de San José 1 192.168.1212__ Cisco ISR 4221 FISCALIA_HATILLO 17.63a | Search Q ‘ 4
Tercer Circuito Judicial de San Jo 1 1921681332 Cisco ISR 1921 Buen_Pastor G
Tercer Circuito Judicial de San José 1 1921681342 Cisco ISR 4221 PENSIONES DESAMPARADOS Buscar por IP '
Tercer Circuito Judicial de San José 1 192.168.137.2 Cisco ISR 4221 Ol de Puriscal
- Q
Tercer Circuito Judicial de San José 1 1921681502 Ciseo ISR 1921 Celdas_Ds 157(3)M9 Search “ =4
Tercer Circuito Judicial de San José 1 1921681522 CISCO-C1161X-BPLTEP-w_ Defensa Pblica de Puriscal 17.00.043
Tercer Circuito Judicial de San José 1 1921681532 _ CISCOC1161X-BPLTEP-w_ Juzgado Contravencional y Menor Cuantia de Santa Ana__17.02.04a
Tetcnr Cireuite ludicial A= San loss. FREETTErEEn FyTen Rsia Dofeea Dot D PES Cantidad de Routers
1l 192

192

Las siguientes ilustraciones abordan la opcion de Buscar por modelo de router.

DASHBOARD DE ROUTERS PODER JUDICIAL

Cantidad de routers total por versiones Modelo de router por cantidad
= vy i
1 E
5] = 50 I
2 5
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3| H
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3
17.63a (En blanco) 17.03 17.0603a Versién  Version 17.63a Versién 17.632 L]
17.63a Cisco ISR 4221
Versiones de Routers — Modelo de Router
i = - =
Gireuito Suma de P Modelo Nombre  Actual  Categoria R T T A B @
count(IP_WAN)
Modelo de Router
cer Cireuito Judicial de San José 11921681062 o ISR 4221 17632 Router
Tercer Circuito Judicial de San José 1 1921681122 Cisco ISR 4221 JUZ PENAL HATILLO 17.63a Router Cisco ISR 4221 v
Tercer Circuito Judicial de San José 1 192.168.121.2 o ISR 4221 FISCALIA_HATILLO 17632 Router - 8
Buscador por Circuito Judicial
Tercer Circuito Judicial de San José 1 1921681542 Cisco ISR 4221 Router Defensa-Pub-Pavas 17.63a Router
Tercer Circuito Judicial de San Joss 11921681852 o 1SR 4221 Juz-Cvil-Hatillo 17635 Router Routers por Circuito
Tercer Circuito Judicial de San José 1 192168312 _ CiscoSR4221 OC) de D 17.63a Router Todas v
Tercer Circuite Judicial de San José 1 192168392 Cisco ISR4221  CONTRAV_MORA 17632 Router
Tercer Circuito Judicial de San José 1 192168642  Cisco ISR 4221 JUZ CONTRAV_ALAJUELITA 17.63a Router i Buscar por Nombre de Sitio
Tercer Circuito Judicial de San José 1192168692 0 ISR 4221 TRANSITO_PAVAS Router
Tercer Circuito Judicial de San José 1 102168842  CiscoISR4221 Juzgado Penal de Puriscal 1763a Router ‘ Search Q ‘ 4
Tercer Circuito Judicial de San José 1192168982 0 ISR 4221 Juzgado Contravencional de Desamparados_17.63a. Router
Tercer Circuito Judicial de Alajuela 1 1921681322 Cisco ISR4221 Fiscalia de San Ramén 17.63a Router Buscar por IP 1
Tercer Circuito Judicial de Alajuela 1 192168482  CiscolSR4221 Juzgado Contravencional de Palmares 17632 Router
e, Q
Tercer Circuito Judicial de Algjuela 1 192168922  Cisco ISR4221 Juzgado Contravencional de Zarcero 17632 Router Search a |
Segundo Circuito Judicial de la Zona Sur 1 192.168.159.2 0 ISR 4221 Tribunzles de San Vito Router
Segundo Circuito Judicial de la Zona Sur 1 192.168.207.2 _ Cisco ISR 4221 CONTRAV_PUERTO_JIMENEZ 17.63a Router
Segundo Circuito Judicial de la Zona Atldntica 1 192.168.129.2 o ISR 4221 o 1763 Router Cantidad de Routers

, Total 4“4 = N 44
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Cantidad de routers total por versiones Modelo de router por cantidad
10 ]

5 2. a7

g 2!

| £

E - g

) 1 1 E )
17.63a 17603 (En blanco) 16125 Cisco ISR 4331
Versiones de Routers Modelo de Router
Circuito Suma de P Maodelo Nombre Versién Actual Categoria TR T T A £ 2 EAE
<count(IP_WAN)
Tercer Circuito Judicial de San José 1 192.168.100.150 Cisco ISR 4331 PISAV_Pavas 17633 Router ABiElDERRE
Tercer Circuito Judicial de Alajuela 1 192.168.10062  CiscolSR4331 Tribunales-Grecia 1763a Router Cisco ISR 4331 v
Tercer Circuito Judicial de Alsjuela 1 192.168.100.86  CisecoSR4331 Tribunales-SanRaman 17633 Router — =
< Buscador per Circuito Judicial

Tercer Circuito Judicial de Alajuela 1 192.168.5462 _ CiscolSR4331 Tribunales-Grecia2 17632 Router T
Tercer Circuito Judicial de Alajuela 11921685286 CiscoISR4331  Tribunsles-SanRamon2 17.632 Router SIS (£ ETED
Segundo Circuiito Judicial de la Zona Sur 1 192.168.100.158Cisco ISR 4331 TRIBUNALES-CORREDORES 17632 Router Todas v
Segundo Circuito Judicial de la Zona Sur 1 192.168.100.162Cisco ISR 4331 Tribunales Golfito Router
Segundo Circuito Judicial de la Zona Sur 1 192168522 CiscolSR4331 Defensa Piblica de Buenos Aires Router Buscar por Nombre de Sitio

Segundo Circuito Judicial de la Zona Sur 1 19216854158  Cisco5R4331 TRIBUNALES-CORREDORES2 Router
Segundo Circuito Judicial de la Zona Sur 1 19216854162 Cisco ISR 4331 _Tribunales-Golfito2 Router | Search Q ‘ g
Segundo Circuito Judicial de la Zona Atléntica 1 192.168.100.118 Cisco ISR 4331 Tribunales de Guapiles Router
Segundo Circuito Judicial de la Zona Atiantica 1 19216854118 CiscoISR4331 _Trib_Guapiles2 Router Buscar por IP

Segundo Circuito Judicial de Guanacaste 1 192.168.100.106 CiscoISR4331  Santa-Cruz Router
Sequndo Circuito Judicial de 1 192.168.100.50 _ Cisco ISR 4331 Tribunales-Nicoya Router ‘ Search Q ‘ z
Segundo Circuito Judicial de Guanacaste 1 19216854106 Cisco1SR4331 Tribunales-SantaCruz2 Router
Segundo Circuito Judicial de 1 192.168.5450  Cisco1SR4331 Tribunales-Nicoya2 Router

Sequndo Circuito Judicial de Guanacaste 1 192.168.5470  Cisco1SR4331 TRIBUNALES-LIBERIAZ Router Cantidad de Routers

Total 37 3 7

Las siguientes ilustraciones abordan la opcion Buscar por circuito Judicial.
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DASHBOARD DE ROUTERS PODER JUDICIAL

Cantidad de routers total por versiones Modelo de router por cantidad
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17.00.042 17.6.3a {En blanco) 157@IM2 o
Versiones de Routers Modelo de Router
= —
Circuito Suma de [ Modelo Nombre Versién_Actual Categoria e o e R
count(IP_WAN)
= Modelo de Rout v
Primer Circuito Judicial de Puntarenas 1 192168100168 Cisco SR 4331 Tribunsles de Puntarenas, nusve edlfice 17633 Router s i
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Primer Circuito Judicial de Puntarenas 1192168292 Cisco ISR 4221 Contrav_Esparzs 1763s Router . .
Buscador por Circuito Judicial
Primer Circuito Judicial de Puntarenas 1102168422 Cisco ISR 4221 Contravencional-Miramar 17.63a Router
~
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Primer Circuito Judicial de Puntarenss 1 192168782 Ciseo ISR 4221 Juzgsco Contrav Quepss 17633 Router Primer Circuito Judicial de Puntarenas -
Primer Circuito Judicial de Puntarenas 1 102168842 Cisco ISR 4221 Contrav_Cobano 1763a Router
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17.6.3a 1709042 (Enblance) Version 17632 170803  Version 17632 Versien 17.6.3a o
Versiones de Routers Meodelo de Router
Circuito Suma de P Modelo Nombre Versién_Actual Categoria e pemer
count(IP_WAN)
= Madelo de Router
Primer Circuito Judicial de Heredia 1 192.168100.82 Cisco ISR 4331 _San Joaquin Complejo CF_ 17633 Router
Brimer Circuito Judicial de Heredia 1 19216810090 Cisco ISR 4331 _Tribunales Heredia 17632 Router Todas v
Primer Circuito Judicial de Heredia 11921681 Cisco 158, 4221 Fiscalia Sarapiqui 1 Router Buscador por Circuito Judicial
Primer Circuito Judicial de Heredia 1 1921685482 Cisco ISR 4331 _San-JoaquinZ 17633 Router
Primer Circuito Judicial de Heredia 1 1921685480  Cisco SR 4231 TRIBUNALES-REREDIA2 17632 Router HEIES R ELEED
Total 5 Primer Circuito Judicial de Heredia ~

Buscar por Nombre de Sitio

‘ Search Q ‘ 4

Buscar por IP

‘ Search Q ‘ L4

Cantidad de Routers

5

Las siguientes ilustraciones abordan la opcion Por Nombre del sitio.
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Cantidad de routers total por versiones Modelo de router por cantidad

1

1 1

Total de Routers p...

o

Cantidad de routers

&
®
of
o
Modelo de Router

) 17.00.04a 17.63a
Versiones de Routers

Suma de P Medelo MNombre Versién Actual Categoria Buscardo por madelo de router
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Circuito
count(IP_WAN)
Modelo de Router

Primer Circuito Judicial de San José 1 192.168.100.142  Cisco ISR 4331 TOI Router

Todas

Total 1
Buscador por Circuito Judicial

Routers por Circuito
Todas

TBuscar por Nombre de Sitio

Il TorRe Z

L =
Buscar por IP

| Search

Cantidad de Routers

1

DASHBOARD DE ROUTERS PODER JUDICIAL

Cantidad de routers total por versiones Modelo de router por cantidad

3

Total de Routers p...
~

Cantidad de routers
=

) 17.08.04a 17.6.3a
Versiones de Routers

Modelo de Router

Circuito Suma de P Modelo Nombre Version_Actual Categoria Buscardo por modelo de router

count(IP_WAN)
Modelo de Router

Primer Circuito Judicial de Cartago 1 732 Cisco ISR 4221 Ol de Tarrazd 17632 Router
Todas

Total 1

Buscador por Circuito Judicial
Routers por Circuito

Todas

"Buscar por Nombre de Sitio

I Tarraza

L
Buscar por IP

‘ Search

Cantidad de Routers

1

Las siguientes ilustraciones abordan la opcion por IP.
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DASHBOARD DE ROUTERS PODER JUDICIAL

Cantidad de routers total por versiones

1

17.6.3a
Versiones de Routers

Suma de P Modelo Nombre
count(IP_WAN)

Primer Circuito Judicial de Heredia

1 192.168.10082  Cisco ISR 4331  San Joaquin Complejo CF

Total

Switches

General

1

Modelo de router por cantidad

1

Total de Routers por Mod...

o

Cisco ISR 4321
Madelo de Router

Buscardo por madelo de router

Modelo de Router

Todas ~
Buscador por Circuito Judicial

Routers por Circuito

Todas v

Buscar por Nombre de Sitio

Search Q| &

"Buscar por P

192.168.100.82

L =

Cantidad de Routers

1
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© DASHBOARD DE SWITCHES PODER ViODELO POR CANTIDAD BE SWITCHES
Buscar por IP Buscar por Nombre e P = Modelo Suma de
1CX7150-248
Search Q | 4 Search Q| C -4
‘ search o Todas hd 10X7250-24p
Nombre P Version Actusl  Circuito Modelo ® CIRCUITOS JUDICIALES [oXT150-2¢
< 1CX7250-24
Core 1011101 SWR0B090k Sequndo Cireuito 1CXT750-48F ClrcuiTo P 5500-24G-Pof--45FP HI
, Judicalde San Jose @ Primer Circuite Judicial ... 525 D
Pisa6 10111010 5PS08090d Segundo Crcuto  1CK7250-24 @Primer Cireuito Judicial . o L
Judicial de San José o
Pisch 10111010 SPS02090d Segundo Circuito ICX7250-24P @ Primer Circuito Judicial .. 62 A0aB3
Judicial de San José @Segundo Circuito Judicia... 8 33 10750-48F
. s 41437
Pisa7 10111011 SPS02090d Sequndo Circuite. ICX7250-24 i
Primer Circuito Judicial ..
Judicial de San José @Primer Circuito Judficia 8 HP 5000AF-48G-4XG-2Q5FP+ JG510A
Pisa7 10111011 SPS02090d Sequndo Circuito ICX7250-24P Primer Circuito Judicial .. 7% 1CXT7550-48
Judicial de San José @Tercer Circuito Judicial d. HP S900AF-48XG-4QSFP+ JCTTZA
Stack_Motorsla_A 10111013 SPS08D204 Sequndo Circuite ICX7250-24 @Primer Cireaito Judicial 7 HP Flex Fabric 12010
Judicizl de San Jos HP 5710 245FP~ 6Q5+/20528 Switch
Anexo-A-Motorola 10.11.10.14  5P508090d Segundo Circuito  ICX7150-24P ® segundo Circuito Judicia... 75 1CXT650-48F
Judicial de San José @5egunda Circuito Judicia.. 0 ite HP S900AF-48XGT-4QSFP+ JG336A
Stack_Motorala_B 10111015 5PS08090d Sequndo Circuite  ICX7250-247 o
- . Primer Circuito Judicial .. 120 54048-ON
Judicial de San José 130
Stack_Motorola_C 10111016 5PS02090d Sequndo Circuite  ICX7250-247 Total
St 5 hd L ]

Cantidad de switches total por versiones

Switches

233 226 226 54 1 821
IIIIIIII ZERNEEE NN E DR R R R R E 1 1 1 1 1 1
Bt A

Cantidad de switches

) a\ L O, Bt o -a‘*
.bd!“.bm" ST
& @“qu « g 0 q\ﬂﬁﬁ‘\ s
"06‘ o tfﬁq

Versién Actual

Busqueda por IP

Indica que son 3 switches que estan en ese stack.



©

Buscar por IP

DASHBOARD DE SWITCHES PODER

134

"MODELO POR CANTIDAD DES 7 1 =75 ...

Buscar por Nombre Buscar por Versién Modelo de Switch Modelo HIP_LAN)
‘ 108445 Q | & | search Q| Search o | # . 'T“L‘E"'w I ;
Nombre 14 Version_Actual  Circuito Modelo CIRCUITOS JUDICIALES
ANEXOC-PIS04 108445 $P308090d Primer Circuito 1CX7150-240 CIRCUO
Judicial de San José @ Primer Circuito Judicial ..
| E
—
L = £
Cantidad de switches total por versiones
0 Switches
3
2

Cantidad de switches

O

Busqueda por Nombre

©

SPS08090d
Versin Actual

DASHBOARD DE SWITCHES PODER

MODELO POR CANTIDAD DE SWITCHES

Buscar por IP Buscarpor Nombre <7 =~ .| Buscar por Version Frr— Modslo KIP_LAN)
] ] ICX7250-24P 4
| Search Q ‘ -4 Puriscal aQl|# Search aq | & Tetes T =
= -
Nombre 3 Versién Actual  Circuito Modelo CIRCUITOS JUDICIALES _':;:50'2” é
JUZ-CIV_TRAB_PURISCAL 172241052  SPSO8070d Tercer Circuito Judicial 1CX7150-24 CIRCUITO
de San José @ Tercer Circuito Judicial d...
OC) Puriscal 172241053 SPS08095g Tercer Circuito Judicial ICX7150-249
de San José
OLL_PURISCAL 17224137.2 SPS08095g Tercer Circuito Judicial ICX7150-24
de San José
Puriscal 0112 172241374 SPS08095g Tercer Circuito JudicialICX7150-24P
de San José
Puriscal_Defensa 172241522 SPS08070d Tercer Circuito Judicial ICX7250-24P
e San José
Puriscal_Fiscalia 172241552 SPS08095g Tercer Circuito Judicial ICX7250-24P
de San José
Puriscal_Contravencionsl 17224362 SPS08070d Tercer Circuito Judicial ICX7250-249
de San José
Puriscal_Penal 17224842 SPS0B0OSkufi  Tercer Circuito Judicial ICX7250-24P
de San José
L}
Cantidad de switches total por versiones
(e} Switches
4
21 -
E
H
2
| -
H]
3
3
£
3
1
Qo

SPS08095g

SPS08070d
Version Actual

SPS08095kufi
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MODELO POR CANTIDAD DE SWITCHES

Buscar por IP ’Flusr.arpurNomb:re Y B2 -] Buscar por Versién Modelo de Switch Modele HIP_LAN)
| searcn a |2 | Georabig e o | - e cse :
= = .| Total 8
Nombre [3 Version_Actusl  Circuito Modelo CIRCUITOS JUDICIALES otal
Informatica-Garsbits 17224796 SPS08095g Primer Circuits 10X7250-24P CIRCUITO
Judicial de Puntarenas @ Primer Circuito Judicial .
Ol-Garabito 17224797 SPS08095d Primer Circuito ICX7150-24P
Judicial de Puntarenas
L]
Cantidad de switches total por versiones
(o] Switches

. 8
]
2
2
H
H
]
3
3
3
£
)
1
Qo _
SPS08005g SPS08095d
Versi6n Actual
DASHBOARD DE SWITCHES PODER MODELO POR CANTIDAD DE SWITCHES
MBuscarporlP 7 2 .| Buscar por Nombre Busear por Versién e Modelo «(IP_LAN)
| | 1CX7250-240 [ 7
172.24.79.6 a |~ Search Q| search Q| #

o _ a4 Todas Total ‘ 7
Nombre 3 Versén_Actual  Cireuito Modelo CIRCUITOS JUDICIALES
Infarmatics-Garabito 17224796 SPS08083g Primer Circuito 1CX7250-24P CIRCUITO

Judicial de Puntarenas ® Primer Circuito Judicial .
L]
Cantidad de switches total por versiones

O Switches

Cantidad de switches

SPS08095g
Versién Actual

Buscar por version
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Buscar por IP

Buscar por Nombre

DASHBOARD DE SWITCHES PODER

rBusm por Version =
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MODELO POR CANTIDAD DE SWITCHES

Modelo de Switch ] Modelo +{IP_LAN)
Search Search Q sps03095m | : | 1CX7250-247 17
e
| P [ ICx7250-24 10
MNombre P Version_Actual  Circuito Model CIR(UITOSJIJDICIALES 7 @ 1CX7150-24 2
- Total 29
ANEKO-A-P3 108124 SPS0E0SSM Primer Circuita 1CK7250-24 ClrcuITo
Judicial de San José @ Primer Circuito Judicial ... ,
ANEXO-A-P3 108124 SPS08095m Primer Circuito 1CX7250-249 @ Primer Circuito Judicial ..
Judicial de San José o
JuzTransito-Piso3 10871164  SPS08035m Primer Circuito 1CX7250-24P Primer Cireuita Juficil ..
Judicial de San José @ Tercer Circuito Juicial d... 6
PISO_2 172171673 SPS08095m Primer Circuito 1CX7250-24
Judicial de Cartago 13
PISO_2 172171673 SPS08095m Primer Circuito 1CX7250-249
Judicial de Cartago
PISO_1 172171674 SPS08085m Primer Circuito 1CX7250-24
Judicial de Cartago
PISO_1 172171674 SPS08095m Primer Circuito 1CX7250-24P
Judicial de Cartago
FISO_1 17221113 SPS08095m Primer Gircuito 1CX7250-24
Judicial de la Zona
Sur
FISO_1 17221113 SPS08095m Primer Circuito 1CX7250-249
Cantidad de switches total por versiones
(e} Switches
30
]
]
5
H
]
=
3
2
sl
3
Q 0
SPS08095m
Version Actual
DASHBOARD DE SWITCHES PODER
@ MODELO POR CANTIDAD DE SWITCHES
Buscar por IP Buscar por Nombre I7Bust:ar por Versién = Modelo HIP_LAN)
Search Search Q sps08095r | : | ICX7150-24P 8
‘ " JESEE ICXT250-24P 2
Nombre 1P Versién_Actual Circuits. Modelo CIRCUITOS JuDICIALEs ICX7150-24 1
p imer Circui CIRCUITO 10X7250-24 1
TORRE-LEX-SOTANG 10.21.7.135  SPS08095 Primer Circuito ICX7150-24F
Judicial de San José ® Primer Circuito Judicial . Total 12
ANEXOB-PISO3 108283  SPS08095r Primer Circuito ICX7150-24 Brimer Circuita Judiciel ..
Judicial de San José 3
ANEXOB-PISO3 108283  SPS08095r Primer Circuito ICX7150-24P
Judicial de San José
Edi-Principal-Buenosires 17224525 SPS08095¢ Primer Circuito 1CX7250-24
Judicial de Ia Zona
Sur
Edi-Principal-BuenosAires 172.24525 SPS08095¢ Primer Circuito ICX7250-24P
Judicial de la Zona
Sur
9

Cantidad de switches total por versiones

Q

Cantidad de switches

(e,

SPS08095r

Versién Actual

Switches

12

Modelo de switch
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DASHBOARD DE SWITCHES PODER

Buscar por IP Buscar por Nombre "Buscar por Version 7 @ 1 T
‘ Search Q | -4 Search a|# | Search Q| & ! Aruba 8320 “
L - d
Nombre P Version_Actual  Circuito Modsle CIRCUITOS JUDICIALES
CDOL-VSX01-5W1 107802 TL1013.0020  Primer Circuito Aruba 8320 CIRCUITO
Judicial de San José ®Primer Circuito Judicial ..
CDOU-VSX01-5W2 107803 TLI013.1020  Primer Circuito Arubs 8320 @ Primer Circuito Judicial .
Judicial de San José
CDINS-E01-23-SW1 10.9.1.245 TL10.05.0010 Primer Circuito Aruba 8320
Judicial de San José 6
CDINS-DIST-VSX-01-5W1 109.1.70 TL10.06.0110 Primer Circuito Aruba 8320
Judicial de San José
CDINS-DIST-VSX-01-5W2 109171  TL10.06.0110 Primer Circuito Aruba 8320
Judicial de San José
CDINS-DIST-VSX-02-5W1 109.1.72  TL10.06.0110 Primer Circuito Aruba 8320
Judicial de San José 1
CDINS-DIST-VSX-02-5W2 109173  TL10.06.0110 Primer Circuito Aruba 8320
Judicial de San José
CDINS-DIST-VSX-03-SW1 109174 TL10060110  Primer Circuito Aruba 8320
Judicial de San José
CDINS-DIST-VSX-03-SW2 109175 TL10.06.0110 Primer Circuito Aruba 8320

Judicial de San José
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MODELO POR CANTIDAD DE SWITCHES

Modelo t(IP_LAN)

Aruba 8320 17

Total 17
—

Cantidad de switches total por versiones

[e]

Cantidad de switches

O

©

TL10.06.0110

TL.10.05.0010

3
- | | |

10.13.1020 TL.10.06.0150 TL.10.11.1030

DASHEOARD DE SWITCHES PODER

Switches

17

TL.10.13.1020

"MODELO POR CANTIDAD DES 7 ¥ 7§ ...

Buscar por IP Buscar por Nombre Buscar por Versién Modelo de Switch Modelo t{IP_LAN)
Search Q | -4 Search Q| & Search Q| & ICX7150-24 280
‘ ICX7150-24 Total 260
Mombre P Wersién_Actual Circuito Modelo [ CIRCUITOS JUDICIALES
Motorola_A_Rack2-SW1 10111018 SPS08095k Segundo Circuito icx7150-24  CIRCUITO
Judicial de San José @ Primer Circuito Judicial .
Stack-Rack-5A-2-Piso-5- 10111029 SPS08030d Segundo Circuto ICX7T150-22 @ primer Circuito Judicial .
Telefonia Judicial de San José i
Stack-Piso-6-Telefonia 10111030 SPS02090d Segundo Circuito (CTis02e @ Primer Cicuito Judicial .
Judicial de San José ®Segundo Circuito Judicia.. I
Stack-Piso-T-Telefonia 10111031 SPS080%0d Segunds Circuto 1CX7150-24 Srimer Circuito Judicial .
Judicial de San José
TS1-58-5T1 10182923 SPS08095d Primer Circuito io7150-24 @ Tercer Circuito Judicial d.
Judicial de San José @ 3egundo Circuito Judi
TS5CSTY 10182926  SPS0S095d PrmerCicuito  IOKT1S028 @ o il
Judicial de San José
TSI-14-5T1 10.13.204 $PS08090d Primer Circuito Icx7150-24 @ Primer Circuito Judicial ..
Judicial de San José ®Segundo Circuito Jugicia...
TSIMEZSWI 1018295 $PS080950 Primer Circuito 1CXT150-24 i
e, @S=gundo Circuits Judicia..
ADMOL_CORE 1021001 $PS08095g Primer Circuito ICX7150-24 -
Judicial de San José L B 3
Cantidad de switches total por versiones
0 Switches
60
]
3
3| © - ™
3 29
=
H]
3
S
5l » 15
- : L
Q o
SPS080959 SPS08095k SPS08095d SPS08070d SPS08095n SPS08090d SPS08095] SPS08095m SPS08095r

Versién Actual
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Apéndices

Apéndice A: Encuesta

Seccion 1: Informacion General

(Cual es tu cargo y cuantos afos de experiencia tienes en la administracion de redes?

(Cuantos dispositivos de red (routers, switches, servidores, etc.) administras
actualmente?

Menos de 100

De 100 a 500

De 50 a 1000

Mas de 1000

(Cuadl es el tamafio de la red que administras?

Pequenia (Menos de 100 dispositivos)

Mediana (100 a 500 dispositivos)

Grande (Mas de 500 dispositivos)

(Cada cuanto tiempo se realiza un inventario de los equipos de red y sus versiones de
firmware?

Mensualmente

Trimestralmente

Anualmente

No se realiza un inventario formal

Seccion 2: Gestion de Respaldos
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(Con qué frecuencia realizas respaldos de los dispositivos de red?
Diario

Semanal

Mensual

Solo cuando es necesario

(Como realizas actualmente los respaldos?

Manualmente

Semi-automaticamente (con asistencia de herramientas)
Automaticamente (completamente automatizado)

No se realizan respaldos de manera regular

(Cuales son los principales problemas que enfrentas con el proceso de respaldos?

[ Tienes alertas automaticas cuando un respaldo no se realiza correctamente?

Si

No

(En qué tipo de medios se almacenan los respaldos?

Disco duro local

Servidor en red

Nube

Otros (especificar)

(Cuaéles son los mayores desafios que enfrenta al realizar los respaldos de copias de seguridad
actual?

(Coémo calificarias la fiabilidad de los respaldos actuales?



152

Muy baja
Baja
Moderada
Alta
Muy alta
Seccion 3: Monitoreo de Redes
(Qué herramientas utilizas actualmente para el monitoreo de la red?
(Como verificas actualmente las versiones de firmware de los equipos de red?
Manualmente, equipo por equipo
A través de una herramienta de monitoreo
No se verifica regularmente
(Tienes acceso a un dashboard con la informacion consolidada sobre la cantidad de equipos y sus
versiones de firmware?
Si
No
(Cuales son los principales problemas que enfrentas en la gestion del monitoreo de firmware y
equipos?

(Qué funcionalidades adicionales desearias tener en las herramientas de monitoreo?

Seccion 4: Procesos y Recursos Disponibles

(Cuantas personas conforman tu equipo para la gestion de la red y los respaldos?
1
2as

6al0
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Mas de 10
(Consideras que el equipo tiene la capacitacion necesaria para gestionar los respaldos y

monitoreo de la red de manera efectiva?

No

Parcialmente

(Cuales son las principales limitaciones que enfrentas debido a la falta de recursos (tecnologicos,
humanos, econémicos)?

(Qué sugerencias darias para mejorar el proceso de gestion de respaldos y monitoreo de redes?
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Apéndice B: Entrevista
Pregunta 1

1- ;Qué desafios técnicos y operativos identifica en el sistema actual de respaldos de red?
Puntos para explorar: Capacidad de almacenamiento, frecuencia de backups, puntos
criticos de fallo y protocolos de recuperacion ante desastres.

2 responses

Respuesta de participante 1

Multiples, operativos no se cuenta con una herramienta automatizada que gestion
respaldos de las plataforma que maneja la comunicacion tanto en switches y routers. Costo, tanto
para switches y routers las plataformas de gestion requieren de licenciamiento con un alto costo

de adquisicion.

Respuesta de participante 2

Dado que actualmente no existe un sistema adecuado de respaldos de respaldos, los
desafios existentes son muy amplios. En primer lugar, la capacidad de almacenamiento es un
problema critico dado a que son muchos equipos los que deben respaldarse de forma manual lo
que eleva considerablemente los tiempos de ejecucion. Segundo, la falta de procedimientos o
protocolos para respaldos supone una situacion critica en un escenario donde cualquier dafio
fisico o ciberataque podria generar una pérdida total de datos y por lo tanto, una recuperacion

ante cualquier desastre es practicamente inexistente.
Pregunta 2

2- (Qué criterios priorizaria al comparar herramientas de automatizacion de respaldos?
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Puntos para analizar:

» Compatibilidad con infraestructura.

* Cumplimiento de estandares de seguridad para datos judiciales.
* Coste de implementacion vs ROI proyectado

2 responses

Respuesta de participante 1

La compatibilidad es el aspecto mas importante a considerar, ya que determina la
capacidad de una herramienta para integrarse con diferentes dispositivos y plataformas de
switches y routers. Algunas soluciones disponibles en el mercado son exclusivas de una marca
especifica, lo que limita su uso a un ecosistema cerrado y puede generar dependencia del
proveedor. Por otro lado, existen herramientas multivendor que permiten operar con equipos de
distintos fabricantes, ofreciendo mayor flexibilidad. Sin embargo, estas herramientas a menudo
presentan ciertas limitaciones en cuanto a funcionalidad, soporte o integracion completa con

todas las caracteristicas avanzadas de los dispositivos.

Respuesta de participante 2

Tomando en cuenta la situacion actual, considero que lo mas importante es asegurarse de
que cualquier herramienta, aplicacion o mecanismo que se emplee a futuro para la
automatizacion de Iso respaldos debe ser totalmente compatible con la infraestructura existente
de la cual se mantienen enrutadores y conmutadores de multiples fabricantes.

Por otro lado, tratandose de datos criticos, la seguridad debe ser una prioridad
ajustandose tanto a los estandares internacionales como a las mismas politicas empresariales.

Finalmente, al tratarse de una entidad publica que se rige bajo un presupuesto definido, el costo
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de implementacion debe ser razonable y con una relacién costo-beneficio que pueda justificar los

beneficios de la inversion a realizar con la herramienta automatizable.

Pregunta 3

3- Como garantizaria la interoperabilidad entre la nueva herramienta y la base de datos
SNIPERT?

Profundizar en:

* Mecanismos de sincronizacion de datos

* Protocolos de encriptacion durante transferencias

» Validacion de integridad post-migracion

2 responses

Respuesta de participante 1

El aspecto mas importante a considerar es la integracion entre la herramienta de respaldos
y el sistema de inventario de activos que maneja la institucion. Ademas, garantizaria que todos

los dispositivos registrados puedan estar cubiertos por un proceso de respaldo automatizado.

Cuando la herramienta de respaldo se comunica directamente con el inventario de

activos, es posible automatizar detectar de nuevos dispositivos de manera facil y sencilla.



157

Respuesta de participante 2

Para asegurar que la nueva herramienta funcione bien con la base de datos actual, se debe
implementar un mecanismo de sincronizacion de datos en tiempo real de tal forma que al realizar
un cambio en la base de datos o inventario, este se replique de manera automatico en la
herramientas de respaldos. También es sumamente importarte que se hagan uso uso de
protocolos de encriptacion para proteger la informacion . Una vez realizada la migracion se
deben aplicar controles para garantizar la integridad de la informacion tales como bitacoras y
comparaciones de registros para asegurar que toda la informacion de la BBDD se haya migrado

adecuadamente.
Pregunta 4

4- ;Qué parametros clave deberian monitorearse en los dashboards para garantizar
eficiencia operativa?

Considerar:

* Tiempos de ejecucion de respaldos

» Alertas de fallos en equipos regionales

» Historico de recuperaciones exitosas/fallidas

2 responses

Respuesta de participante 1

El objetivo principal de las herramientas de respaldo, como su nombre lo indica, es
garantizar la proteccion y almacenamiento seguro de la informacién en cada equipo. Por ello, es

fundamental realizar un seguimiento detallado de aquellos dispositivos en los que el proceso de
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respaldo ha fallado. Identificar la causa de estos fallos permite tomar acciones correctivas de
manera oportuna, ya sea mediante una actualizacion manual del equipo o a través de las

funcionalidades de la plataforma de respaldos.

Respuesta de participante 2

Los dashboards deberian mostrar parametros como:

Tiempo que toman las ejecuciones de respaldos

Alertas o avisos para respaldos exitosos y no exitosos

Informacion de equipos a los que no se les puedo realizar el respaldo
Historial de ejecuciones

Cantidad (MB o GB) de informacién respaldada

Pregunta 5

5- (Qué estrategias implementaria para asegurar la adopcion efectiva de la herramienta
por parte del personal técnico?

Evaluar:

* Planes de capacitacion

* Protocolos de transicion

* Mecanismos de retroalimentacion continua

2 responses
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Respuesta de participante 1

Sin duda, como en cualquier nuevo proyecto, sera fundamental transferir el conocimiento
sobre la herramienta al personal técnico del Poder Judicial, especificamente a la seccion de
Telematica. Para ello, me parece necesario llevar a cabo sesiones de capacitacion en las que se
explicara en detalle el funcionamiento de la herramienta, el proceso de conexion con el
inventario, la ubicacion de los respaldos , la forma de visualizar aquellos que presenten fallos y

cualquier otra informacién que sea vital en el funcionamiento de la herramienta.

Respuesta de participante 2

Es fundamental que el personal técnico reciba una capacitacion adecuada y completa
sobre la herramienta que se decida implementar donde se incluyan sesiones practicas y acceso a
guia o documentacion clara. Ademads, se debe implementar un protocolo de transicion para que la
integracion del nuevo sistema sea lo mas transparente posible por ejemplo, hacer cambios de
manera semanal hasta concluir con la implementacion de tal forma que los usuarios no sientan
un cambio forzado y repentino. Por ultimo, se debe establecer un mecanismo de
retroalimentacion donde el personal pueda reportar problemas o sugerencias para mejorar el
sistema, esto puede hacerse mediante una mesa de servicio o por correo electronico a una cuenta

dedicada apra estas funciones
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Apéndice C: Respaldo de routers
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