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Capitulo |

Introduccion

Debido a la obsolescencia tanto en el hardware como en el software, se ve la necesidad
implementar una solucién de hiperconvergencia en ambos aspectos de los servidores del PANI.
Anteriormente, existia la obsolescencia programada, la cual hace referencia a la decisién
consciente por parte del fabricante para que un bien o producto tenga una vida Gtil delimitada de
antemano vy, tras ese instante, pierda su calidad, funcionalidad y utilidad, lo cual obliga al
consumidor a sustituirlo por uno nuevo. De esta forma, los motivos comerciales impulsan y

sostienen el fendmeno de la obsolescencia programada.

Las soluciones de hiperconvergencia son un campo de las tecnologias de la informacion
que proporcionan una infraestructura modular. En esta, se virtualizan los elementos de red y el
almacenamiento en un unico hardware. Esto puede crecer segun las necesidades del negocio.
Ademas, los componentes de este tipo de infraestructura son controlados mediante un software de
manera centralizada y con procesos automatizados, lo cual facilita la gestién de recursos y

administracién de estos.

Detras del fenémeno de la obsolescencia programada, se encuentran multiples causas:

e Ladescatalogacion del producto.

e El fallo de algun elemento estructural del aparato.

e Laausencia de piezas de repuesto.

e Laincompatibilidad, ya sea de hardware o software, con una version actualizada del
producto.



Actualmente, esta obsolescencia cambié por un nuevo concepto, el cual es la
“obsolescencia tecnolégica y de ciberseguridad”. Las constantes amenazas de seguridad hacen que
muchas empresas decidan poner fin a algunos productos en los cuales eran
encontradas permanentemente brechas de seguridad. Por ello, aparece este nuevo concepto
de obsolescencia, que no es programada, ni planificada, percibida o de especulacion, sino que esta
relacionada con el tema la seguridad. En este caso, las empresas deben estar conscientes del

problema y prepararse de forma proactiva.

Un sistema operativo obsoleto puede suponer un grave riesgo para la organizacion, debido
a que los ataques informaticos hacen uso de vulnerabilidades existentes en los sistemas operativos
0 en el software ejecutado en dichos sistemas. Por esta razon, es imprescindible tener los sistemas
lo més actualizados posible. De esta forma, reduciran la capacidad de un atacante de ingresar a los

sistemas.
Los factores de importancia para mantener actualizado los sistemas son los siguientes:

e Aumentar la seguridad del sistema.

e Mejorar el rendimiento.

e Eliminar errores de ejecucion.

e Disminuir incompatibilidades con software y hardware.

e Mejorar bases de datos del sistema, asi como también sus aplicaciones.

e Las actualizaciones de los sistemas son vitales para mantener un funcionamiento

Optimo de estos.

En la actualidad, tanto el software como el hardware cumplen con ciclos de vida y llegan,

en determinado momento, a un fin en su soporte. Por esto, para mantener los sistemas de la



institucion en Optimas condiciones y protegidos, si bien no a un 100%, si con una menor brecha
de vulnerabilidad, se debe realizar la migracion de los sistemas operativos de los servidores a sus
versiones mas recientes. De esta manera, se puede contar con todos los parches de seguridad que

brindan los fabricantes de estos sistemas operativos y del hardware.

Aunado a lo anterior, es de vital urgencia, y en cumplimiento con las disposiciones del
gobierno, llevar a cabo estas acciones para evitar ciberataques en las instituciones publicas. Para
esto, se requiere una toma de acciones enfocadas en la prevencion. Implementar la solucion de la
hiperconvergencia en las instituciones del Estado no es un lujo, sino una necesidad primordial para

agilizar los procesos y simplificar los servicios.

Los equipos del Patronato Nacional de la Infancia deben integrarse, crecer y actualizarse,
sustentado en el desarrollo de los sistemas, redes de transmision de datos y servicios de valor
agregado que explotan el uso de hardware. Por ello, es necesario evaluar, disefiar y elaborar una
propuesta para implementar una solucion de hiperconvergencia para el procesamiento y
almacenamiento de la plataforma tecnoldgica del PANI, que cumpla las necesidades actuales y

futuras de la institucion.

Después de realizar la evaluacion y el disefio de la propuesta, se realizara un informe final,
en el cual se estimen las especificaciones técnicas, requisitos, garantias, instalacion, configuracion,
soporte y mantenimiento con la propuesta de adquisicion de los equipos de hiperconvergencia.
Esta herramienta es el futuro de los centros de datos, puesto que revoluciona la forma de entender
la infraestructura tecnologica al tener equipos de alta disponibilidad y asegurar la continuidad

operacional.



La evolucion en la tecnologia es constante y los usuarios buscan soluciones mas
innovadoras, econdmicas y faciles de administrar para los centros de datos. La evolucién apunta
hacia las infraestructuras de hiperconvergencia, por lo cual, el mercado de dichos sistemas ha
crecido con el paso de los afios. El Patronato Nacional de la Infancia en un constante afan por
brindar servicios de calidad tiene la necesidad de actualizar sus equipos en el Data Center, para

mejorar el desempefio laboral de todo el personal de la institucion.

Planteamiento del problema

El presente proyecto tiene como objetivo plantear una propuesta para la implementacion
de una solucién de equipos con tecnologia hiperconvergente debido a la necesidad del PANI de
realizar un crecimiento y actualizacion tecnoldgica sustentado en el desarrollo de los sistemas

internos.



Figural
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Pregunta de la investigacion

¢ Qué necesita el Patronato Nacional de la Infancia para implementar una solucion de

hiperconvergencia para el procesamiento y almacenamiento en la plataforma tecnolégica?



Objetivos de la investigacion
A continuacion, se presentara el objetivo general y los objetivos especificos definidos para

la investigacion.

Objetivo general

Desarrollar una propuesta de implementacion mediante la identificacion de soluciones de
hiperconvergencia para el procesamiento y almacenamiento en la plataforma tecnoldgica del

Patronato Nacional de la Infancia.

Objetivos especificos

1. Evaluar la infraestructura tecnoldgica al realizar un estudio de campo para la
identificacion de las necesidades tecnoldgicas de hiperconvergencia del PANI.

2. Analizar las soluciones de hiperconvergencia disponibles en el mercado, mediante
estudios de factibilidad para determinar la que méas se adapta a las necesidades
identificadas.

3. Disefiar la propuesta de implementacion segin la solucion tecnoldgica de
hiperconvergencia definida para el procesamiento y almacenamiento en la

plataforma tecnoldgica del PANI.

Aspectos relevantes de la investigacion

Es importante tener claridad de la situacion actual que presenta el Patronato Nacional de la

Infancia. De igual manera, es preciso contemplar el tema de la mejora en la parte de la seguridad,



considerando la situacion critica que ha vivido el pais en muchas instituciones del Estado, las

cuales se han visto vulnerables en cuanto a la seguridad.

Justificacion

El Patronato Nacional de la Infancia (PANI) necesita realizar un crecimiento y una
actualizacion tecnologica en el desarrollo de los sistemas, las redes de transmision de datos y los
servicios de valor agregado que explotan el uso de hardware y software, como parte de su
infraestructura tecnolégica. Ademas, es consciente de la necesidad que enfrenta porque el
Departamento de Tecnologias cuenta con el apoyo de la Junta Directiva, donde se aprobd un
presupuesto para este cambio; ademas, esta el recurso humano para ejecutarlo y la presidencia esta

de acuerdo con la propuesta de innovacion tecnoldgica.

Por tanto, el siguiente proyecto tiene el respaldo de la Junta Directiva, cuyo compromiso y
liderazgo respaldan las iniciativas y las decisiones estratégicas del Departamento de Tecnologias.
Para la ejecucion de este, se requiere del apoyo de la junta a fin de contar con la aprobacion
presupuestaria, lo cual ya se ha realizado. De esta forma, ya se cuenta con un presupuesto

financiero robusto para operaciones y proyectos en caso de ser necesarios o urgentes.

El recurso humano del Departamento de Tecnologias estd compuesto por personal
altamente capacitado y comprometido con la institucion que aporta experiencia para apoyar un
proyecto como este. Aunado a esto, se cuenta con una infraestructura adecuada que respalda las

operaciones diarias, con lo cual se asegura un entorno propicio para la innovacién y el crecimiento.

El conocimiento técnico especializado presente en el equipo permite enfrentar desafios

con confianza y abordar proyectos de manera eficiente. En conjunto, estos apoyos crean un entorno



solido permite alcanzar los objetivos planteados y mantener un estandar de excelencia en todas las
iniciativas.

En el caso de darse laimplementacion, esta propuesta va a ser Gtil para simplificar y agilizar
los servicios brindados por la institucion, tanto a los funcionarios internos, como a los externos.
Con ello, se logra un orden de funcionalidad que permita tener toda la infraestructura de sistemas
integrada, actualizada y accesible con los niveles 6ptimos de seguridad. Asi, se garantiza en todos

los niveles la disponibilidad la confidencialidad de la informacion y el resguardo en los respaldos

de las bases de datos.

Alcances del proyecto

El alcance general de la investigacion pretende poder brindar al Patronato Nacional de la
Infancia una propuesta con los principales insumos y elementos necesarios para que en caso de
una posible implementacion sirva como mapa de ruta, a fin de que esta presente todos las

caracteristicas, los elementos y los aspectos necesarios para la mejora en la hiperconvergencia.

Respecto al primer objetivo especifico, el alcance estara basado en un informe técnico, en
el cual se identificaran las necesidades tecnoldgicas relacionadas a hiperconvergencia segun el
estado actual de la plataforma tecnoldgica del PANI. Para el segundo objetivo, el alcance incluira
un estudio de mercado, un estudio técnico, un estudio financiero, un estudio legal y un estudio de
riesgos. Por ultimo, segun lo planteado en el objetivo tres, se desarrolla una posible solucion, la

cual sera la mejor propuesta de hiperconvergencia.



Limitaciones

Entre las limitaciones que existen para adquirir los equipos de hiperconvergencia, se
encuentra el tema de los costos, pues deben ajustarse al presupuesto del Patronato Nacional de la

Infancia, ademas de contar con el personal especializado para brindar el adecuado mantenimiento.

Antecedentes internacionales

Se menciona como primer antecedente a la Agencia de Recursos Naturales de California
(CNRA), que necesitaba unificar sus 33 organizaciones (iT4U, 2019). Cada organizacion tenia su
propio servicio de T, lo cual generaba ineficiencias que no respondian a los objetivos generales
de la agencia. CNRA eligi6 las soluciones de hiperconvergencia para unificar sus operaciones de
TI, con lo cual garantiza niveles de rendimiento uniformes, a la vez que ahorra millones de dolares

y resuelve diversas peticiones de los clientes.

Como segundo antecedente se encuentra el Ayuntamiento de Conil de la Frontera de
Espafia, quien necesitaba mejorar su infraestructura tecnolégica implementando equipos de
hiperconvergencia (Ayuntamiento de Conil de la Frontera, 2023). Al transformar su Data Center
optimizo toda la infraestructura con lo cual mejoré sus servicios y brindé mas seguridad en los
datos. La solucion de la infraestructura propuesta ha sido una revolucién en innovacién y control
del centro de datos. Se ha conseguido unificar y controlar con muchas menos horas de trabajo
una infraestructura mas eficiente, rapida y segura con el minimo gasto energético; ademas, con la

fiabilidad de la alta disponibilidad del sistema.

También, se cuenta con el antecedente del Nuevo Banco del Chaco Argentina, el cual

implemento equipos de hiperconvergencia, lo que permitié bajar los riesgos y proteger los datos
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(itsitio, 2023). La configuracion del banco es de dos cluster Nutanix autbnomos y sincronizados,
soportados por una red robusta y securitizada, de alto desempefio (basada en soluciones de Cisco
y Fortinet). A partir de la nueva infraestructura, el banco ha sufrido incluso la caida completa de

un nodo, sin que se vieran afectadas las aplicaciones.

Antecedentes nacionales

Como primer antecedente, la empresa Qualfon requeria de la mejora de servicios por lo
que buscd una solucion optima que mejorara sus procesos (MTSOLUTIONS, 2020). Ademas de
una ,ayor velocidad de respuesta, la empresa requeria una solucion de virtualizacion para
robustecer su esquema de Remote Branch Office. Gracias a este proyecto, Qualfon en su sucursal
de Costa Rica ha mejorado exponencialmente su rendimiento, lo cual se traduce en: mayor
velocidad de respuesta de los agentes, mayor satisfaccion de sus clientes y optimizacion de

procesos.

También, se puede mencionar como antecedente a la Caja de Ahorro y Préstamos de la
Asociacion Nacional de Educadores de Costa Rica (Cisco, 2023). Esta es una institucion
financiera que necesitaba ofrecer un mejor servicio. La Caja de ANDE emprendi6 el desarrollo
de un sistema de hiperconvergencia con lo cual automatiz6 la atencién de los accionistas,
incremento la productividad y proporcion6 informacion estadistica para facilitar la toma de
decisiones. De igual forma, aumento la velocidad de respuesta tanto para los accionistas como
para los agentes y agilizé las acciones de generar claves y realizar transferencias a puntos
especificos del IVR. Asimismo, disminuyd la dependencia del Departamento de Tecnologia y

ofrecio facilidades al supervisor para la gestion del centro de contactos.
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Como tercer antecedente, se menciona a American Free Zone, la cual es una empresa del
sector inmobiliario (AFZ, 2021). Esta implement6 diferentes soluciones de transformacion
digital, desde Telefonia IP, a toda la infraestructura de redes inalambricas, routing, switching y

servidores.
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Capitulo Il Marco teorico

Patronato Nacional de la Infancia

El Patronato Nacional de la Infancia fue creado el 15 de agosto de 1930 por iniciativa de
Luis Felipe Gonzalez Flores. Dispone de una normativa nacional e internacional que se deriva de
la Convencion sobre los Derechos del Nifio, ratificada por Costa Rica en el afio 1990, el Cddigo
de la Nifiez y la Adolescencia (7739) de 1997 y su ley Organica (7648) de 1996, constituida para
la proteccion de los derechos de la nifiez y la adolescencia de Costa Rica. EI PANI es la institucién
rectora en materia de derechos de la nifiez y la adolescencia. Dentro de sus facultades legales tiene
como fin la proteccion de forma las personas menores de edad y sus familias, como elemento

natural y pilar de la sociedad.

Para cumplir los objetivos de proteccion de derechos vulnerados de la nifiez y la
adolescencia, el PANI requiere de recurso humano, infraestructura, asi como de sistemas
informéticos que permitan la operacion de sistemas de informacion e insumos para llevar a cabo
su trabajo diario. Respecto a los sistemas de informacién, actualmente las dependencias
institucionales que utilizan los sistemas de informacion son las oficinas locales, las direcciones
regionales, el Departamento de Atencion Inmediata (DAI), las Unidades Regionales de Atencion

Inmediata (URAI) y el Centro de Orientacion e Informacion (COI) (PANI, s.f.).

Mision
Garantizar el ejercicio de los derechos de los nifios, nifias y adolescentes, mediante la

ejecucion de acciones de proteccion integral y su rol de rectoria técnica (PANI, 2020).
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Vision
Ser la institucion rectora-técnica en materia de derechos de la nifiez y la adolescencia,
que brinde proteccion integral con crecientes estandares de calidad, con talento humano e

infraestructura fisica y tecnoldgica, idonea y eficaz (PANI, 2020).

Valores

e Respeto: Tolerar la diversidad de ideas, opiniones y personalidades, en todas sus
actuaciones.

e Uso correcto del vocabulario verbal o simbdlico. Acatar la normativa y politicas
Institucionales.

e Solidaridad: Actitud constante de colaboracion y ayuda en las necesidades de los
demas.

e Compromiso: Responsabilidad personal y grupal en el cumplimiento de deberes
en forma Optima y correcta.

e Integridad: Actuar con rectitud, honestidad, honradez y lealtad.

e Sensibilidad: Comprender el estado de &nimo, el modo de ser de las personas, las
circunstancias y los ambientes, para actuar correctamente en beneficio de los
demas. (PANI, 2020)

Metas

e Ejercer la rectoria técnica, cuyas acciones buscan consolidar las prioridades
institucionales y fortalecer el ecosistema interinstitucional con sus capacidades,
sistemas de monitoreo y prevencion y atencion prioritaria de los nifios, nifias y

adolescentes.
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e Fortalecer la gestion del talento humano para mejorar la cultura de servicio, la
identificacién con la institucion y la rendicion de cuentas. Esto se alcanzaria
mejorando los sistemas de reclutamiento y seleccién, fortaleciendo la induccion y
capacitacion para consolidar las competencias técnicas y blandas e impulsando
procesos de acompafiamiento para mejores practicas de calidad y evaluacion.

e Mejorar la calidad de los servicios en énfasis en la atencion de denuncias y la
respuesta institucional con sistemas de medicion y estandarizacion, adecuada
gestion en el nivel local y la gestion del conocimiento a partir de mejores sistemas
de informacion y retroalimentacion de mejores préacticas.

e Desarrollar los sistemas de informacion para reducir tiempos de espera, mejorar la
accesibilidad, transparencia, estandarizacion y calidad de servicios dotando al
PANI de conectividad, equipo, y capacidades del talento humano para
implementar el expediente electronico.

e Mejorar la infraestructura fisica y condiciones ambientales en los servicios de
atencion local y proteccidn especial a través de un fideicomiso de obras con un
programa de mejoramiento y mantenimiento en albergues y oficinas locales.

e Mejoraen la calidad del servicio programas de proteccion, atencién, prevencion,

promocion y comunidad y desarrollo estratégico (PANI, 2020).

Dada la necesidad y la inconsistencia que se ha presentado en los Gltimos afios, ademas
de los avances en el area tecnologica, en el Patronato Nacional de Infancia, se ha evidenciado la

necesidad de una mejorar tecnologica como lo es la hiperconvergencia.
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Figura 2
Organigrama del PANI
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Hiperconvergencia
La hiperconvergencia es un enfoque arquitectonico en el disefio de infraestructuras
tecnoldgicas que integra y unifica recursos computacionales, de almacenamiento y de red en una

Unica plataforma convergente y virtualizada. Esta permite simplificar las operaciones de Tl que
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combina los recursos informaticos, con lo cual permite que el mismo hardware gestione el

almacenamiento y el procesamiento, a la vez que aumenta la escalabilidad.

La hiperconvergencia, al igual que la convergencia, elimina las incidencias de la gestion
de la TI tradicional. Agrupa servicios de centro de datos como el servidor, el almacenamiento y
las redes, y permite que se gestionen en una Unica aplicacion. No obstante, a diferencia de la
convergencia, la hiperconvergencia es una infraestructura definida por software que separa las
operaciones de la infraestructura del hardware del sistema y las converge a nivel de hipervisor en

un blogue Unico (por tanto, hiperconvergente).

Los sistemas hiperconvergentes aprovechan la inteligencia definida por software para
desglosar los silos de almacenamiento y procesamiento. Ademas, permite que se ejecuten y
gestionen en la misma plataforma de servidor, lo cual elimina las ineficiencias y acelera el
procesamiento (Teamnet, 2020). Los sistemas hiperconvergentes le permiten gestionar de forma
uniforme una infraestructura compleja, acelerar cargas de trabajo virtualizadas, reducir la

complejidad, mejorar la eficiencia operativa y reducir costes.

Utilidades

e Integracion del cuarto de servidores y minimizacion de los costos de

infraestructuras como resultado de la hiperconvergencia.
e Optimizacién de la eficiencia del consumo y el uso de almacenamiento.

e Minimizacion de tiempos de recuperacion ante un desastre tecnolégico.

Ventajas

e Elacceso alainformacion: la hiperconvergencia ofrece disponibilidad en cualquier

momento y desde cualquier lugar a la informacion.


https://www.hpe.com/es/es/integrated-systems/hyper-converged.html
https://www.hpe.com/es/es/what-is/converged-infrastructure.html
https://www.hpe.com/es/es/resources/integrated-systems/hyperconverged-infrastructure-dummies.html
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e Esimportante mencionar que la estructura de hiperconvergencia brinda continuidad
del funcionamiento, los mantenimientos no afectan el rendimiento, ni ningln
servicio.

e Crecimiento: la escalabilidad de los sistemas, permite un crecimiento continuo.

e Adaptacién a los equipos actuales: siempre vamos a encontrar hardware viejo y
con la hiperconvergencia los equipos viejos se adaptan perfectamente a la

infraestructura.

Fabricantes y tecnologias en hiperconvergencia

La hiperconvergencia se ha convertido en un concepto méas dentro del centro de datos. Los
fabricantes han aprovechado el término para definir sus soluciones “todo en uno” con capacidades
mas flexibles, escalables y de mejora del rendimiento. Una tendencia que apunta a mas con unas
subidas interanuales del 43% hasta 2022. La hiperconvergencia se puede considerar la evolucion
de los sistemas convergentes, es decir, un paso mas alla donde se crea una infraestructura centrada
en un software. Ahi es donde reside la gran diferencia frente a la convergencia, que dirige la
computacion, almacenamiento, redes, virtualizacion y otros componentes. De esta forma, se puede

paquetizar y vender como una solucion completa.

Esta es una formula comercial que incita a las compafiias a migrar por los beneficios que
puede conllevar en términos de sencillez, comodidad, rendimiento y escalabilidad. A continuacion,

se enumeran algunas compafiias referentes en el area.

e Nutanix: como lider en el grafico de la consultora, Nutanix ha conseguido hacerse

un espacio en muy poco tiempo. Sus soluciones hiperconvergentes estan


https://www.muycanal.com/2017/08/01/hiperconvergencia-fabricantes
https://www.muycanal.com/2017/08/01/hiperconvergencia-fabricantes
https://www.muycomputerpro.com/?s=hiperconvergencia

18

implementadas en 7800 clientes en todo el mundo. Un verdadero hito para una
compafiia nacida en 2009.

Dell EMC: Este es un lider en hiperconvergencia. Su catalogo es uno de los mas
amplios del mercado. De hecho, la solidez en posicionamiento de su VVxRail hace
que sea considerado el mejor de su clase.

VMware: El tercero en la lista de lideres es el gigante de la virtualizacion. Su linea
dedicada a hiperconvergencia cada vez integra mas parametros acoplables a otros
fabricantes. Justo esa es su gran fortaleza que se materializa en las gamas vSphere,
VSAN y vCenter, los cuales son productos que facilitan la gestién y soporte
virtualizado a los administradores. No obstante, su linea vSAN no rinde ni es todo
lo estable que deberia, segun lo argumentan varios clientes a la firma analista que
también habla de la falta de algunas funcionalidades como reduplicacion o
comprension de los datos.

HPE: SimpliVity es la piedra angular de la corporacion en materia de
hiperconvergencia. Cuenta con una linea para la que ha preparado un robusto
ecosistema de servicios de datos con integracion de soluciones backup y de
recuperacion de desastres. Aunque la propuesta SimpliVity es sélida cuenta con un
obstaculo: las soluciones estan preparadas solo para trabajar con All-flash. Ademas,
esta opcidn compite con las propuestas de infraestructura hibrida de la casa, lo cual
puede ocasionar confusion al valorar la estrategia de la compafiia.

Cisco: Incluido en el apartado de desafiadores, Cisco ha construido su gama
hiperconvergente con la ayuda de su plataforma UCS y la compafiia Springpath.

Asi, la linea HyperFlex se encamina a ser una opcion interesante en el mercado


https://www.muycomputerpro.com/?s=simplivity
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pyme integrandose en diferentes verticales. Dado el posicionamiento natural de la
empresa, la mayor fortaleza de la corporacion es la gestion de las comunicaciones
donde cuenta con una plataforma de administracion y monitorizacion proactiva y
predictiva. No obstante, su solucion debe mejorar en temas de backup y
recuperacion de desastres. También, se plantea como una solucion excesivamente
cara para pequefias oficinas.

Huawei: A través de FusionCube, la compafiia china gestiona su oferta de
hiperconvergencia. Una propuesta dirigida a medianas empresas. Su gran ventaja
en este sentido es el ecosistema creado con alianzas del tipo Oracle, SAP, VMware,
Microsoft o Red Hat que le ayudan a mejorar su posicionamiento en determinadas
regiones. Sin embargo, hay que tener en cuenta que Huawei todavia tiene una
cobertura limitada, sobre todo, en algunas zonas como Norteamérica. Ademas,
algunos clientes han reportado una gestion debil y ausencia de otras funciones para
realizar copias y recuperacion de desastres.

Pivot3: Su propuesta, que lleva en el sector desde 2008, se reforzé con NexGen en
2016. Sus lineas de productos, en este sentido, son VSTAC y Acuity. Su ventaja
competitiva reside en sus servicios postventa y su facilidad de uso. Aun asi, las
plataformas de la casa necesitan mejorar en temas de integracion de APl y entrega
de informes.

StratoScale: La compafiia provee a la solucion de hardware convergente Symphony
de un software que lo hace hiperconvergente. Su gran ventaja es que se convierte

en una solucién neutral que trabaja con otros como Cisco, HPE o Lenovo.


https://www.muycomputerpro.com/2017/07/20/huawei-fusionserver-v5
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e Microsoft: Su propuesta basada en Windows Server, aunque va por el buen camino,
todavia no cuenta con una integracién hiperconvergente ni esta aprovechando todas

las oportunidades que brinda el mercado. (Cabezudo, Veronica, 2018)

Procesamiento

El procesamiento es la ejecucion de instrucciones que un software o programa le da a un
procesador para conseguir informacion o un resultado significativo y atil. EI procesamiento se
también se refiere al conjunto de operaciones y manipulaciones realizadas sobre computadoras.
Este proceso implica instrucciones para transformar, organizar, analizar o generar informacién a

partir de datos.

El procesamiento es esencial para una amplia variedad de tareas informéticas, desde un
simple célculo, hasta la operacion mas compleja en aplicaciones y sistemas. La capacidad de
procesamiento de un equipo es crucial para su rendimiento y determina su eficiencia en la

realizacion de tareas o labores.

El procesamiento de datos es importante en diferentes espacios como en la investigacion,
en la parte empresarial, en la gestion de proyectos, en los sistemas informaticos entre otros. La
funcionalidad de convertir los datos en informacién es valiosa para todas las organizaciones y

profesionales que los necesiten.

Almacenamiento
En informaética, el almacenamiento se refiere al proceso de retener y preservar datos,
programas y otros tipos de informacion para su uso en el futuro. Es esencial en informética porque

permite a los usuarios conservar datos de manera permanente y facilita la ejecucidn de programas.
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Este es uno de los mayores que presenta el PANI en la actualidad, debido al poco espacio
de almacenamiento y los continuos desbordamientos por falta de espacio a la hora de respaldar.

Esto aunado con una ineficiente configuracion del equipo al ser obsoleto.

Utilidad del almacenamiento

El almacenamiento de datos se lleva a cabo en diferentes dispositivos que tienen sus
propias caracteristicas, tales como materiales, velocidad y capacidad. Los primeros en
popularizarse fueron las cintas magnéticas, hechas de plastico con particulas de metal, las cuales
iban girando vy, tras recibir los impulsos de la electricidad generada en los cabezales metéalicos,
creaban un magnetismo especifico. De esta forma, se grababan los datos, ya sea de texto, audio o

video.

Actualmente, el funcionamiento del almacenamiento de datos conserva un sistema con las
mismas bases; pero con la entrada del lenguaje binario se abrid la posibilidad a optimizar
progresivamente este proceso. Las unidades de disco duro (HDD) funcionan con un disco

magnético que gira a gran velocidad mientras los cabezales registran los datos en él.

Por su parte, un disco de estado solido externo (SSD) tiene una memoria NAND que
registra los flash o cargas eléctricas de diferentes voltajes, los cuales son datos en lenguaje binario

que se guardan en sus celdas microscopicas. Las memorias USB se valen de esta tecnologia.

De igual manera, el almacenamiento de datos Optico utiliza el lenguaje binario. En su caso,
registra con rayos laser surcos microscopicos sobre la superficie del disco para ir grabando la
informacion. Como ejemplos se encuentra el disco compacto (CD), el disco versétil digital (DVD)

y el disco Blue-Ray (hubspot, 2023).
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Funcionalidad del almacenamiento de datos

El almacenamiento de datos sirve para recabar los datos a lo largo del tiempo. Una vez
clasificados ordenadamente, es posible acceder a la informacién que necesites de forma inmediata
y sencilla. En los negocios, se usa para realizar consultas que faciliten encontrar soluciones, tomar

decisiones y crear estrategias.

Una de sus funciones mas importantes es permitir a los negocios generar y recabar bases
de contactos; ademas, informacion de clientes para analizar sus tendencias de compra, reportes de
ventas, descripciones de productos y servicios. También, ayuda con la estructura de recursos
humanos, los archivos de la administracion, sistemas y procesos de la empresa; asi como, contratos

con socios e inversionistas.

El almacenamiento de datos para las empresas que brindan servicios o venden productos
representa una herramienta poderosa que les permite realizar un andlisis continuo para identificar
nuevas oportunidades de negocio. Esto a su vez resultara en mejores experiencias para los

clientes (Lenis, 2023).

Disefio

Se refiere a la parte creativa y de estrategia de concebir y plasmar la creacién de algo, ya
sea un objeto o un sistema, tomando en cuenta todos los aspectos que se logren recabar u obtener
para lograr algo funcional y estético. El disefio implica tomar decisiones orientadas que ayuden a
resolver problemas y cubran necesidades especificas. Un buen disefio le permitira al PANI hacer

mejor uso de los recursos que se adquieran en conjunto con lo que ya se cuenta.
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Capitulo 111 Marco metodoldgico

Marco metodoldgico

Es el conjunto de técnicas y procedimiento se usaran para formular la posible solucion por
medio de una investigacion. EI marco metodoldgico ayudara con la investigacion para encontrar
el camino a seguir para al final arrojar un resultado que sera la respuesta al problema de esta

investigacion.

Enfoque

Surge como consecuencia de la necesidad de afrontar la complejidad de los problemas de
investigacion planteados en todas las ciencias y de enfocarlos de una manera holistica. Aqui el
investigador utiliza técnicas de los enfoques cuantitativos y cualitativos. Para Hernandez-Sampieri
et al (2013), la investigacion mixta no tiene como meta remplazar a la investigacion cuantitativa
ni a la investigacion cualitativa, sino utilizar las fortalezas de ambos tipos de indagacion

combinandolas y tratando de minimizar sus debilidades potenciales.

Los métodos mixtos representan un conjunto de procesos sistematicos, empiricos y criticos
de investigacion e implican la recoleccion y el analisis de datos cuantitativos y cualitativos, asi
como su integracion y discusion conjunta. Esto para realizar inferencias producto de toda la
informacion recabada (meta inferencias) y lograr un mayor entendimiento del fenémeno bajo

estudio (Hernandez-Sampieri et al, 2013).

Los métodos de investigacion mixta son la integracion sistematica de los métodos

cuantitativo y cualitativo en un solo estudio con el fin de obtener una “fotografia” mas completa
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del fendmeno. Estos pueden ser conjuntados de tal manera que las aproximaciones cuantitativa y
cualitativa conserven sus estructuras y procedimientos originales (“forma pura de los métodos
mixtos”). Alternativamente, estos métodos pueden ser adaptados, alterados o sintetizados para
efectuar la investigacion y lidiar con los costos del estudio (“forma modificada de los métodos

mixtos”) (Chen, 2006; Johnson et al., 2006).

En las definiciones anteriores, queda claro que en los métodos mixtos se combinan al
menos un componente cuantitativo y uno cualitativo en un mismo estudio o proyecto de
investigacion. Segun lo investigado hasta este momento, se puede definir que esta investigacién
sera llevada bajo un enfoque mixto, ya que este método puede brindar mejores resultados por sus

caracteristicas.

Investigacion exploratoria

La investigacion exploratoria se efectta normalmente cuando el objetivo a examinar es un
tema o problema de investigacion poco estudiado, del cual se tienen muchas dudas o no se ha
abordado antes (CIMEC, 2019). Es necesario aplicar la investigacion exploratoria para observar

el problema que cuenta la institucion, ya que no existe una solucién en este momento.

Sujetos

Es la definicion de quiénes son las personas objetos de estudio; también, se le conoce como
poblacion. Segun Barrantes “la poblacion es el conjunto de elementos que tiene caracteristicas en
comun” (Barrantes, 2005, p. 135). Para el siguiente analisis, las personas con estas caracteristicas
son funcionarios de Departamento de Tecnologias, ademéas de los proveedores y que estén

condicion de proveer.
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Tabla 1
Sujetos de la investigacion

Sujeto Rol Informacion por obtener
Ingeniero DTI Encargado de Servidores Caracteristicas Infotma_cmn Actual (Informe
Técnico)
Abogado Abogada de Proteccion La Ley de Contratacion
Agente de ventas Atencion al cliente Precio y caracteristicas
Agente de ventas Atencion al cliente Precio y caracteristicas
Administradora DTI Control de Cuentasy Presupuesto
Gastos
Ingeniero DTI Jefe de Tecnologias Estudio técnico
Ingeniero DTI Encarga}do (.je Estudio técnico
Telecomunicaciones
Ingeniero DTI Encargado de Servidores Estudio técnico
Ingeniero DTI Jefe de Tecnologias Analisis de riesgos

Fuentes de investigacion

Existe una gran variedad de fuentes que pueden generar ideas de investigacion, entre las
cuales se encuentran las experiencias individuales, materiales escritos (libros, articulos de revistas
0 periddicos, notas y tesis), materiales audiovisuales y programas de radio o television,
informacion disponible en internet (en su amplia gama de posibilidades, como paginas web, foros
de discusién, entre otros). Ademas, puede ser a partir de teorias, descubrimientos producto de
investigaciones, conversaciones personales, observaciones de hechos, creencias e incluso

intuiciones y presentimientos (Hernandez-Sampieri et al, 2013).

De acuerdo con el concepto, se puede identificar que para este proyecto los sujetos de
investigacion son los funcionarios del Departamento de Tecnologias y funcionarios del PANI,

ademas de los proveedores del PANI que seran fuente de informacion.



Tabla 2
Fuentes de la investigacion

Tipo

Fuente

Informacion meta

Primaria

Primaria
Primaria
Primaria

Primaria

Disefio parque
tecnoldgico PANI
Correo electrénico
Correo electrénico
Pagina Web SIGAF

Libro Ley de

Contratacion
Administrativa

Estado actual

Precio de mercado
precio de mercado
Presupuesto

Estudio legal

Poblacion
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Se refiere a los participantes, objetos, sucesos o colectividades de estudio poblacién. Es el

conjunto total sobre el cual estan interesados en obtener los datos y del cual desea hacer referencia.

Por lo general, es demasiado grande para poder abarcarla (Herndndez-Sampieri, 2014).

En este caso, la poblacion incluirda a las veinticinco personas que corresponde a los

funcionarios de tecnologias y los proveedores que estén activos y al dia con la institucion para

poder realizar las consultas necesarias.

La muestra

Una muestra es un subgrupo de la poblacién del cual se recolectan los datos y debe ser

representativo de dicha poblacidn. La muestra es importante, ya que pocas veces es posible medir

a toda la poblacion, por lo que se obtiene o se selecciona una muestra. Desde luego, se pretende

que este subconjunto sea un reflejo fiel del conjunto de la poblacion (Herndndez-Sampieri, 2014).
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La muestra se refiere a la parte de la poblacion que tiene el conocimiento y el acceso a la

informacion, para poder realizar el estudio en esta investigacion la muestra sera de 10 personas.

Técnicas e instrumentos

De acuerdo con Hernandez-Sampieri (2014), entre las principales técnicas e instrumentos
de recoleccion de datos se encuentran los diversos tipos de observacion, diferentes clases de
entrevistas, estudios de casos, historias de vida, historia, oral, entre otros. Ademas, “las técnicas,
son los medios empleados para recolectar informacion, entre las que destacan la observacion,
cuestionario, entrevistas, encuestas que se apoyan en instrumentos para guardar la informacion”

(Hernandez-Sampieri, 2014).

El siguiente proyecto utilizard las siguientes técnicas e instrumentos:

e Entrevista.
e Encuesta.

e Observacion.

Instrumentos:

e Guia de entrevista.
e Cuestionarios preguntas.

e Guia de observacion.

La entrevista
Las entrevistas y el entrevistar son elementos esenciales en la vida contemporéanea. Es

comunicacion primaria que contribuye a la construccion de la realidad, ademés de ser un
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instrumento eficaz de gran precision en la medida que se fundamenta en la interrelacién humana.
Proporciona un excelente instrumento heuristico para combinar los enfoques précticos, analiticos

e interpretativos implicitos en todo proceso de comunicar. (Galindo, 2015, p. 277).

Una entrevista es una interaccion comunicativa entre dos 0 méas personas. En esta, el
entrevistador realiza preguntas o plantea temas con el propdésito de obtener informacién, opiniones,
o evaluar las habilidades y conocimientos de la otra parte, el entrevistado. Las entrevistas se
utilizan en una variedad de contextos, por ejemplo: la seleccién de personal, investigacion,
periodismo, consultoria, asesoramiento, entre otros. Se crea una guia de entrevista, la cual tiene el
propdsito de orientar. EI propoésito serd la recopilacion de informacion, que va brindar diferentes

perspectivas y criterios de los participantes.

La entrevista es fundamental para explorar problemas, necesidades o areas de mejora en
un &rea u organizacion. Proporciona informacion valiosa para la toma de decisiones. Estas se
utilizan en estudios de mercado y técnicos para comprender las necesidades y referencias de los
clientes o personas interesadas. En general, las entrevistas son una herramienta versatil que se

adapta a una variedad de contextos y objetivos.

Se utilizara para recopilar informacion con funcionarios PANI como parte de esta
investigacion. Se aplica una entrevista para el estudio legal, a la abogada Carolina Blanco, con una
pregunta abierta, para recopilar la informacién que se necesita para la contratacion de un
proveedor. En el estudio de mercado, se realiza una entrevista con preguntas abiertas y cerradas a

los agentes de ventas, para obtener la informacién de los productos actuales en el mercado.

Para el andlisis presupuestario, se lleva a cabo una entrevista a la administradora del

Departamento de Tecnologias, con una pregunta cerrada, a fin de obtener la informacion sobre el
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presupuesto del proyecto. Para el estudio técnico, se realiza una entrevista con una pregunta abierta
a los ingenieros José Beita, Axel Viloriay Daniel Hidalgo para recopilar la informacion del estudio

técnico y las necesidades identificadas.

La encuesta

Segun Sampieri, Fernandez y Lucio (2014), la encuesta es considerada una investigacion
no experimental. Por lo general, se utilizan cuestionarios que se aplican en diferentes contextos.
Es un método de investigacion que implica la recopilacion sisteméatica de datos a través de
preguntas estructuradas o no estructuradas dirigidas a un grupo especifico de personas, conocido

como muestra.

El propdsito principal de una encuesta es obtener informacion sobre opiniones, actitudes,
comportamientos, caracteristicas demogréaficas u otras variables de interés. Las encuestas pueden
ser realizadas de diversas formas, como cuestionarios impresos, encuestas telefonicas, encuestas
en linea o entrevistas cara a cara. Esta se crea con el propoésito de recoger datos en una o varias
personas a fin de obtener informacion cuantitativa o cualitativa sobre opiniones, actitudes o

caracteristicas.

Algunas razones de por qué se aplica la encuesta es por una investigacion de mercado. Esta
indicard oportunidades de producto, anélisis de competencia, recopilacion de datos importantes.
La encuesta es una herramienta valiosa para obtener datos sistematicos y objetivos sobre una
poblacion especifica. En este apartado, se realiza una encuesta, la cual se realiza a al ingeniero
encargado de cuarto de servidores, con 16 preguntas abiertas para recopilar la informacion actual

de la infraestructura.
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La observacion

La observacion se fundamenta en la busqueda del realismo y la interpretacion del medio
(Sampieri, Ferndndez y Lucio, 2014). Por medio de ella, se puede conocer mas sobre el tema que
se estudia basdndose en actos. Es una técnica de recopilacion de datos que implica la atencion y

registro sistematico de comportamientos, eventos, fendmenos o situaciones en su entorno natural.

En el contexto de la investigacion, la observacion se utiliza para obtener informacion
detallada y directa sobre el comportamiento de personas, grupos, objetos 0 procesos. Se usara en
una visita al cuarto de servidores para observar el equipo tecnoldgico con que se cuenta y asi tener
mas claridad de qué se encuentra referente a la topologia y la infraestructura del cuarto de
servidores. Esto con la intencion de poder ver las fortalezas que tienen para una eventual

implementacion.
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Capitulo IV

Andlisis de resultados

El analisis de resultados es la fase de un estudio o proyecto de investigacion en la cual se
examinan y procesan los datos recopilados con el objetivo de extraer conclusiones significativas y
responder a las preguntas de investigacion o hipoétesis planteadas. Este proceso requiere la
aplicacion de técnicas estadisticas, métodos cualitativos o enfoques especificos segln la naturaleza
de los datos y los objetivos de la investigacién. Con la informacion recolectada a partir de las
diferentes técnicas e instrumentos descritos en el apartado anterior, se desarrolla el siguiente

capitulo.

Estudio de campo

Un estudio de campo es una investigacion realizada en el lugar donde ocurren los
fendmenos o eventos que son objeto de estudio. En otras palabras, implica la recopilacion directa
de datos en el entorno natural donde se desarrolla el fendmeno de interés. Se realiza un detallado
estudio de campo el cual arroja un estudio técnico que muestra el estado actual del cuarto de

servidores.

Se realizd una encuesta al Ingeniero Axel Viloria, encargado del cuarto de servidores. y se
uso la observacion para identificar con cuales equipos cuenta el Departamento de Tecnologias.
Esto para tener una idea mas clara de su estructura y de cdmo esta conformado. Con las preguntas
realizadas, se obtuvo informacién valiosa como la cantidad actual de servidores y los sistemas
operativos utilizados. Se pudo descubrir el ciclo de vida de el Windows server, el cual ya se
encuentra sin soporte. Esto se nota como una vulnerabilidad al igual que el SQL server que es

esencial en los servidores.
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Se hace conocimiento de la cantidad de servidores fisicos y virtuales con los que se cuentan
actualmente. Se conversa de los problemas de cuellos de botella que tienen y las limitaciones de
los equipos. Al ser una visita al cuarto de servidores, se puede ver que hay espacio fisico para

equipos nuevos; también, se tiene conocimiento sobre el sistema de enfriamiento.

El estudio de campo se realiz6 con la Encuesta que se encuentra en el Apéndice A, encuesta

A
¢Nombre de la organizacion?
e Organizacion: Patronato Nacional de la Infancia.
¢Ubicacion del cuarto de servidores?
e El cuarto servidores se ubica en las oficinas Centrales del PANI.
¢ Persona de contacto?
e Lapersona que colaboro e instruyo fue Axel Viloria Prado.
¢ Cantidad de servidores?
e Enlaactualidad, el PANI cuenta con 23 servidores.
¢ Sistemas operativos de los servidores utilizados?

Tabla 3

Cantidad de servidores y sistema

Cantidad de servidores Sistema operativo

4 Windows 2003




Windows 2008

Windows 2019

Linux

¢Ciclo de vida Windows server?

Tabla 4

Ciclo de Vida Windows Server
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Sistema operativo Fin de soporte Estado actual Office 365
Server 2003 14 julio 2015 Sin soporte No compatible
Server 2008 R2 14 enero 2020 Sin soporte No compatible
Compatible hasta
Server 2019 Estandar 9 enero 2029 Con soporte

octubre del 2025

¢Ciclo de vida SQL server?

Tabla 5

Ciclo de Vida SQL Server

Sql server Aiio fin de soporte

Estado actual




Sql server 2000

Sql server 2008

Sql server 2014

Sql server 2019

2013

2019

2024

2030

Sin soporte

Sin soporte

Con soporte

Con soporte

¢ Se utilizan servidores fisicos, virtuales o combinacion?

e Se utilizan tanto servidores fisicos como virtuales.

¢NUmero de maquinas virtuales?

e Se cuentan con 53 servidores virtuales.

¢ Se han identificado cuellos de botella o limitaciones de rendimiento?

34

e Siesuna de las necesidades por cubrir en la parte tecnoldgica, porque representa

un serio problema.

¢ Tipo de almacenamiento utilizado?

e Tres discos duros SAS de 600 GB de 10 K por host.

¢ Tipo de Red utilizada?

e Fibra.

¢Marca y modelo?

e DELL power Edge R720.
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¢Se utilizan Firewall o soluciones de seguridad especificas en los servidores?
e Se utiliza Palo alto como firewall y eset como antivirus en los equipos.

¢ Sistema de enfriamiento en el cuarto de servidores?

e Se utiliza enfriamiento por aire acondicionado, con un aire acondicionado alterno

en caso de fallas.
¢Algun detalle que se desee agregar?

e Lanecesidad de una mejora tecnologica. Segun los cuadros anteriores, se indica
que respecto al Sistema operativo Windows Server 2019, tendra fecha fin de
soporte en enero 2029; por lo tanto, se deberd tomar en cuenta la prevision de las
nuevas licencias para Windows Server Vigentes antes de la fecha fin de soporte y

realizarse la migracion con al menos 6 meses de antelacion “30/07/2028.

Con respecto a los SQL, también se indica que su afio de fin de soporte sera para el 2030,
por lo que también se debera tomar en cuenta la prevision de las nuevas licencias para SQL Server
vigentes antes de la fecha fin de soporte y realizar la migracion de las bases de datos en
concordancia con la migracion del sistema Operativo “30/07/2028”. Este estudio de campo arroja
que la institucion actualmente cuenta con equipo obsoleto. También, se puede ver la necesidad

tecnoldgica y que una nueva tecnologia segun el estudio es factible.
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Figura 3
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Figura 4
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Realizado el estudio de campo, se da viabilidad positiva para continuar con la propuesta.

Estudio legal

Un estudio legal se refiere a la investigacion y analisis detallado de cuestiones legales

especificas. Este tipo de estudio implica examinar leyes, reglamentos, precedentes legales y otros

documentos relacionados para comprender y evaluar la aplicacion de la ley en un contexto

particular. Los estudios legales pueden abordar una variedad de temas, desde la interpretacién de

leyes existentes hasta la evaluacion de posibles implicaciones legales de una situacion o accion.
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En el estudio legal, se realizd una pregunta en concreto. De acuerdo con esta, la institucion
que quiera ser proveedor del PANI, debe cumplir con ciertas obligaciones con el Estado, entre
ellas: estar al dia con FODESAF como lo establece la Ley de Desarrollo Social, estar al dia con la
CCSS y, como lo indica el articulo 14 de la Ley de Contratacion Administrativa, Oferentes y
Contratistas, tendrad obligaciones y deberd someterse plenamente al ordenamiento juridico
costarricense, debiendo verificar que el procedimiento utilizado por la administracion se ajuste a

las disposiciones de la ley.

El oferente deberd presentar una oferta completa a partir de las reglas del pliego de
condiciones, ser diligente en la atencion de cualquier requerimiento y ser proactivo, cumplir con
lo ofrecido en su propuesta. Ademas, en cualquier manifestacion formal documentada que hayan
aportado, verificar que los subcontratistas se encuentran al dia con las obligaciones de la seguridad

social, tanto de la CCSS, como de FODESAF y abstenerse de realizar acuerdos colusorios.

Para el estudio legal, se puede revisar el Apéndice B: Guia de Entrevista A. Esta se

realiza a la abogada y evidencia como el PANI realiza el estudio legal de los proveedores.
¢Persona de contacto?
o Carolina Blanco Vargas.

¢ Como parte legal, qué se le solicita a cualquier proveedor y con qué debe cumplir para ser

tomado en cuenta como proveedor?

o Se debe verificar que el proveedor cumpla con ciertas obligaciones legales
con el Estado para poder ser seleccionable, ante una eventual contratacion. Por
ejemplo, Declaracion Jurada de estar al dia con FODESAF, segun lo establecido

en el articulo 22 inciso c) de la ley de 8783, reforma No. 5622 de la Ley de
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Desarrollo Social y Asignaciones Familiares. Estar al dia con las obligaciones
obrero patronales, de conformidad con el art 74 de la Ley Constitutiva de la Caja
Costarricense de Seguro Social y el art. 122 del Reglamento a la ley de la
Contratacion Pablica. En caso de que el oferente sea sociedad mercantil, debera
estar al dia con el impuesto a sociedades. Todo lo anterior se verifica por el sistema
de compras publicas SICOP; en caso de que por medio de dicha plataforma no se
pueda realizar verificacién, se procederd con la revision en los sitios web
correspondientes. El oferente debera estar al dia con las obligaciones formales y
materiales ante la Direccion de Tributacion, de conformidad con el art. 18 bis del
Codigo de Normas y Procedimientos Tributarios. Dicha situacion se verificara
mediante la base de datos en linea habilitada por la Direccion General de
Tributacion Directa del Ministerio de Hacienda. Por lo anterior, no se hace
necesario incorporar a la oferta certificacion alguna respecto de este requerimiento.
El oferente deberd contar con la respectiva licencia municipal (patente) que lo
faculte para cumplir con el objeto contractual, y estar al dia con el pago del
impuesto de la patente municipal conforme a lo establece la legislacion vigente para
las actividades que asi lo requieren; para verificar dicha condicidn, debera aportar
copia de la licencia municipal vigente y al dia, y los recibos de pago que asi lo
acrediten. Se debe presentar una declaracién jurada bajo los términos del articulo
29 de esa misma Ley de Contratacion Publica. En resumen, el contratista debe
cumplir con las declaraciones juradas de los art. 14 y 29 de la ley, ademés de

cumplir con los requisitos de admisibilidad que establezca la Administracion.
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Después de realizado el estudio legal, se da viabilidad positiva en la parte legal de

este proyecto.

Estudio de mercado

Un estudio de mercado es una investigacién que tiene como objetivo recopilar, analizar y
comprender informacidn relevante sobre un mercado especifico. Este proporciona datos valiosos
que pueden ayudar a las empresas y organizaciones a tomar decisiones informadas sobre los
productos, los servicios, el posicionamiento en el mercado, el perfil de la empresa, el perfil de
precios. Los estudios de mercado son esenciales para ayudar a las empresas a comprender el

entorno competitivo y tomar decisiones.

Para el estudio de mercado, se solicito informacion a posibles proveedores con informacion
basica y concisa. Dos empresas participaron en el estudio, donde se encontr6 informacion valiosa
que aporta a esta investigacion. Se solicit6 el precio, las caracteristicas del equipo, la garantia y
sobre todo que pudieran ser posibles proveedores, que ofrezcan la solucion de hiperconvergencia.

Estas se pueden ver en el Apéndice C: Guia de entrevista B.

Tabla 6
Empresa Sonda
Empresa Sonda
Rol de persona que brind6 la informacion Ejecutiva de ventas

Hewlett Packard
Marca de equipo hiperconvergencia

Precio de equipo hiperconvergencia 14 740.07 ddlares mensuales por contrato
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Garantia Tres afios

Cumple para ser proveedor del PANI Si

Tabla 7

Caracteristicas técnicas del equipo ofertado

Caracteristicas técnicas

e 3 nodos HPE Simplivity 380 genl0

e Procesador Intel XEON 6230R

e DDR4-2933 384GB

e 16 bahias disponibles

e HDD 10 K 300Gb x 2

e 4x1.92TB SFF SSD Kit

e HYPERVISOR VMware

e Soporte por tres afios

e SLA: NEXT BUSSINES DAY

e Servicios incluidos: 2 mantenimientos preventivos anuales

e Bolsa de horas (120)
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Tabla 8

Empresa PC Central

Empresa PC Central

Rol de persona que brindo la informacion Ejecutiva de ventas
Marca de equipo hiperconvergencia DELL EMC
Precio de equipo hiperconvergencia 138 362.85 ddlares por producto y contrato
Garantia Tres afios
Cumple para ser proveedor del PANI Si
Tabla 9

Caracteristicas técnicas del equipo ofertado

Caracteristicas técnicas

o Nodo Hiperconvergente marca DELL EMC modelo VSAN

READY NODERG650

e 2.5" Chassis with up to 10 Hard Drives (SAS/SATA), 3 PCle Slots, 2

CPU

e Intel® Xeon® Silver 4314 2.4G, 16C/32T, 10.4GT/s, 24M Cache,
Turbo, HT (135W)

e DDRA4-2666
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Caracteristicas técnicas

e Intel® Xeon® Silver 4314 2.4G, 16C/32T, 10.4GT/s, 24M Cache,

Turbo, HT (135W)
o DDR4-2666
e 512GB RDIMM, 3200MT/s, Dual Rank
e 6x24TB 10K RPM SAS ISE 12Gbps 512e 2.5in Hot-plug Hard Drive

e 2x800GB SSD SAS ISE Mix Use 12Gbps 512e 2.5in Hot-plug AG

Drive, 3 DWPD,

e Dual, Hot-plug, Fully Redundant Power Supply (1 1), 1400W, Mixed

Mode

e Riser Config 0, 2CPU, Half Length, Low Profile, 3 x16 Slots, SW GPU

Capable

e PowerEdge R650 Motherboard with Broadcom 5720 Dual Port 1Gb
On-Board LOM

e iDRACY, Enterprise 15G

e Broadcom 57504 Quad Port 10/25GbE, SFP28, OCP NIC 3.0

e Intel E810-XXV Dual Port 10/25GbE SFP28 Adapter, PCle Low

Profile
e BOSS-S2 controller card with 2 M.2 240GB (RAID 1)
e iDRAC, Factory Generated Password

e iDRAC Group Manager, Enabled




Caracteristicas técnicas

e Dell Networking, Cable, SFP28 to SFP28, 25GbE, Passive Copper

Twinax Direct

e Attach Cable, 2 Meter

e VMware ESXi 7.0 U3 Embedded Image (License Not Included)

year License and Support, LA.

increment, 3-year licensedigitally fulfilled

vSAN 7 Standard Edition, 1 CPU (max 32 cores/CPU socket), 3-

OpenManage Integration for VMware vCenter - 1 host

e 3 Years ProSupport and Mission Critical 4-Hour Onsite Service-LA.

e 4 horas en el sitio en estado critico.

Tabla 10

Diferencias de equipos ofertados

Empresa Sonda Pc Central
Equipo HP1 Aprobado Dell Aprobado
Garantia 3 aflos Aprobado 3 afos Aprobado

176,880 anuales 138,362 mensual
Precio Desaprobado Aprobado
dolares dolares
Soporte SLA El dia después Desaprobado 4 horas Aprobado
El tiempo que

Soporte 120 horas Desaprobado Aprobado

dure el contrato
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Tras el analisis del estudio de mercado, se da viabilidad positiva para este proyecto porque
existen empresas que brindan la solucidn de hiperconvergencia y que se adaptan a las necesidades

del PANI.

Estudio técnico

Un estudio técnico se refiere a la evaluacién de la tecnologia especifica que sera utilizada
en un proyecto, producto o servicio. Este tipo de estudio se centra en aspectos técnicos y
tecnoldgicos. Analiza la viabilidad, los requisitos, los beneficios y los posibles desafios asociados

con la implementacion de las tecnologias seleccionadas.

Para este andlisis, se realiza una entrevista a los compafieros de tecnologias con una
entrevista que se encuentra en el Apéndice D: Guia de entrevista C. En esta entrevista, se logra
recoger los aspectos mas importantes que se deben tener en cuenta en este estudio técnico. En una
pregunta abierta a tres comparieros ingenieros del Departamento de Tecnologias José Pablo Beita,
Axel Viloria y Daniel Hidalgo, se indica los puntos mas importantes del estudio técnico, se analiza
la parte de hardware, software, conexion, cuarto de servidores, personal técnico, asi como cada

punto investigado mas a detalle.



Tabla 11

Estudio técnico
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Estudio técnico

Personal entrevistado

Hardware

PANI

Hiperconvergencia

Redundancia

e José Pablo Beita, jefatura.
e Axel Viloria, encargado de
servidores.
e Daniel Hidalgo, encargado de
telecomunicaciones.
e Tres Nodos Hiperconvergente
de dltima generacion.
e El nodo debe tener instalado 2
procesadores igual o superiores
a Intel Xeon Silver 4314 2.4G,
16C/32T,10.4GT/s,11 MB
Cache en su tltima generacion

liberada en el mercado.

e Serefiere acomponentes de
hardware que garantice la
continuidad del servicio.

e 8 discos duros minimo de 2.4TB
SAS 10K (almacenamiento

primario).
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Estudio técnico

e Latolerancia a fallos es una
caracteristica critica en entornos
donde la disponibilidad y la
continuidad del servicio son
fundamentales, en un entorno
Tolerancia hiperconvergente que integra
computacion, almacenamiento y
recursos de red. La tolerancia a
fallos se implementa para
mitigar el impacto de posibles

problemas en cualquier sistema.

e Laescalabilidad en la
hiperconvergencia es esencial
para adaptarse a cambios en el
tamafo de la infraestructura, las
necesidades de rendimiento y los

Escalabilidad
requisitos de almacenamiento,
proporcionando una solucion
flexible que puede evolucionar

con la organizacioén a lo largo

del tiempo.
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Estudio técnico

Software

Caracteristicas

Virtualizacién

e El equipo.

e 2 procesadores igual o
superiores a Intel Xeon Silver
4314 2.4G.

El dispositivo hiperconvergente
debe contar con un mecanismo
para detectar de forma
automatica la existencia de

actualizaciones del equipo.

El dispositivo debera contar con
VMWare preinstalado desde
fabrica con al menos la version
6.7.
EL equipo propuesto debera ser
compatible con Vcenter Server
desde la version 6.7 en adelante.
Deberd incluir licenciamiento de
VSAN en la version Standard

para cada CPU ofertado.
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Estudio técnico

e Debera estar homologado y
certificado por Vmware dentro
de su matriz de compatibilidad.

e Debe permitir la creacion de

hasta 2 grupos de discos de
VSAN (disk groups).
e Debe contar con dos grupos de
discos VSAN (Disk Group) cada
uno configurado con una
capacidad de almacenamiento de
la siguiente manera:
e 2 discos de minimo 800 GB

SSD (VSAN Cache).

e Enel contexto de
hiperconvergencia la replicacién
se refiere a la practica de copiar

y mantener datos idénticos en
Replicacion

dos 0 més ubicaciones, la

replicacién de datos es una

estrategia clave para garantizar

la disponibilidad, la redundancia
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Estudio técnico

Conexion

y la resiliencia en un entorno
hiperconvergente.

e La "seguridad" se refiere a la
implementacién de medidas y
practicas destinadas a proteger
los datos, la infraestructura y los

recursos de un entorno
hiperconvergente.

e Acceso directo a la WEB del

fabricante para la descarga de
actualizaciones.
Seguridad
e Deberd incluir el hardware de
administracion y monitoreo
necesario para el ambiente de la
plataforma.

e Sistema de administracion,
monitoreo local y remoto, con
interfaz grafica y por la linea de

comando, para todos los

componentes del sistema.

LAN e 25 Gb por puerto.
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Estudio técnico

Cuarto Servidores

e Red privada mpls por
WAN
encriptacion.

e Se cuenta con un espacio fisico
lo suficientemente grande, para
la inclusion de equipos nuevos.

e Las condiciones eléctricas son

las adecuadas para nuevos
equipos.
o El servidor debe soportar dos
fuentes de poder redundantes de
Condiciones
1100w,100-240v AC con cables
de poder de conectores tipo C13.

e Elservidor debe traer los cables
eléctricos correspondientes de
electricidad a la locacion donde

se va a instalar.

e El servidor debe ser méximo de

1 unidad de rack de tamafio.

e Debe poseer al menos 4
Enfriamiento abanicos para enfriamiento

redundantes.
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Estudio técnico

Personal técnico

e EI PANI cuenta con todo un
PANI equipo de Ingenieros y técnicos

capacitados.

e El oferente debe contar con la

certificacion de “Advanced
Partner” de VMware.

e El oferente debe contar con las
siguientes competencias de
Vmware “Hyper-Converged

Infrastructure”.
e El oferente debe contar con las

siguientes competencias de
Personal requerido
Vmware “Server

en la contratacion.
Virtualization”.

o El oferente debe contar con un
nivel de certificacion de
"Advanced” en "Data Center
Virtualization” de VMware.
e Dos técnicos en el pais con el
titulo de “VMWare VCP en la
especialidad de Data Center

Virtualization 6.0 o superior” 0
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Estudio técnico

su equivalente, en estado vigente
para realizar la instalacion de los
distintos componentes hardware,
procurando una afectacion
minima a la plataforma
VMware.

e Dos técnicos en el pais con el
titulo de “VMWare VCP en la
especialidad de Network
Virtualization 6.0 0 superior” en
estado vigente, para realizar la
instalacion de los distintos
componentes hardware,
procurando una afectacién
minima a la plataforma
VMware.

e Dos técnicos en el pais con el
titulo de “VMWare VCAP en la
especialidad de DEPLOY™ o su
equivalente, en estado vigente
para realizar el correcto disefio

de los distintos componentes
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Estudio técnico

software, procurando una
compatibilidad y correcto
funcionamiento en la plataforma
VMware.
e Untécnicoen el paisconel
titulo de “VMWare vSAN
Specialist”, en estado vigente,
para realizar la instalacion de los
distintos componentes
hardware, procurando una
afectacion minimaa la
plataforma VMware.

e Un ingeniero en el pais con el
titulo de “VMware Certified
Implementation Expert”, en
estado vigente, para realizar la

instalacion de los distintos
componentes hardware,

procurando una afectacion
minima a la plataforma

VMware.
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Después del estudio técnico, se puede dar viabilidad técnica positiva a este proyecto,
porque se estan tomando en cuenta todos los aspectos técnicos necesarios, para que la solucién de

hiperconvergencia cubra todas esas areas de mejora de manera integral.

Analisis presupuestario

El analisis presupuestario se refiere al analisis detallado y critico de un presupuesto. Este
es un documento financiero que planifica y detalla los ingresos y gastos proyectados para un
periodo determinado, generalmente un afio fiscal. El objetivo del anélisis presupuestario es evaluar
la efectividad y la viabilidad del presupuesto en relacién con los objetivos y metas financieras de

una organizacion.

El siguiente analisis se realiza por medio de una entrevista que se encuentra en el Apéndice
E: Guia de Entrevista. Este analisis muestra que el departamento cuenta con el recurso econémico
para la solucion de hiperconvergencia. También, se descubre que existe planificacion a la hora de
una implementacién que busque brindar una solucién a una problematica que acarrea y que
altimamente genera inconvenientes constantes en la institucion. Se observa que se cuenta con el

apoyo de la junta directiva y de los altos mandos de la institucion.
¢ Persona que atiende?
e Vera Bermudez Mora administradora del Departamento de Tecnologias.
¢Rol que cumple?
e Administradora del Departamento de Tecnologias.

¢Cuenta el departamento con el recurso econ6mico?
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e EI Departamento de Tecnologias cuenta con el recurso econémico para que el

proyecto se lleve a cabo. Se encuentra respaldada presupuestariamente por la

subpartida 5.01.05 equipo de computo y 5.99.03 Bienes intangibles del centro

funcional PETI #283000, la cual tiene el contenido econdmico suficiente,

justificado en el presupuesto y autorizado por la Junta Directiva, mediante sesion

ordinaria JD-004 ART 006, donde se aprueba la cantidad de 110.000 millones de

colones.

Figura5

Presupuesto para el proyecto de hiperconvergencia

Partida 5.01.05

Tipo de Cambio

Disponible sistema

Servidores

Descripcion

Precio unitario §

subtotal

350

§111 054 026,00

3

Hiperconvergentes

30000

145514

subtotal

149514

IVA

19436,82

Total

168950,82

colones

92922951

faltante

-{f18 131 075,00

Partida 5.99.03

Tipo de Cambio

Disponible sistema

350

§243 757 576,00

subtotal

IVA

Total

colones

I=Ni=R ==

a favor

§243 757 576,00

Después del analisis presupuestario, se da la viabilidad positiva en la parte econémica del

proyecto, porque se cuenta con un presupuesto ya preaprobado.

Analisis de riesgos

El anélisis de riesgos es un proceso sistematico que se realiza para identificar, evaluar y gestionar

los riesgos que pueden afectar el logro de los objetivos de una organizacion, proyecto o actividad.

El objetivo principal del analisis de riesgos es proporcionar una comprension integral de los
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posibles eventos adversos, sus consecuencias y la probabilidad de que ocurran, lo cual permite a

las partes interesadas tomar decisiones informadas sobre como abordar y mitigar esos riesgos. Para

elaborar el analisis de riesgos, se apoya en una guia de entrevista que se encuentra en el Apéndice

G: Guia de Entrevista E.

Figura 6

Matriz de riesgos

MATRIZ DE VALORACION DE RIESGOS

SITUACION PREVISTA

PROBABILIDAD
N DESCRIPCION DEL RIESGO ESTRATEGIA ACCION MAGNITUD DEL DE NIVEL DEL RIESGO
IMPACTO OCURRENCIA
Infraestructura tecnolégica . Auditorias y Revisiones
1 . . g Mitigar y 1 2 2
inconsistente Regulares
Evalla si hay posibilidad
de reasignar recursos
internos de otros
ue no exista presupuesto a . royectos o areas que
2 Q P . p . Evitar proy d 2 2 4
la hora de la adquisicion puedan estar menos
criticos en comparacion
con la adquisicion
propuesta
. . Desarrolla una estrategia
Tecnologias de Informacion L
es percibido a nivel interno de comunicacion clara y
3 P Evitar |efectiva para destacar los 2 2 4
como un costo y no un L .
- S beneficios tangibles que las
beneficio para la Institucion S
Tl aportan a la institucion.
Establece programas de
. . capacitacion continuos
4 Falta de conocimiento Mitigar P 3 1 3
para los empleados en
areas criticas.
Realiza evaluaciones de
competencias actuales del
El personal de Tl no esta personal de TI para
calificado para atender las . identificar brechas en
5 cado p P18 Mitigar ! 3 1 3
necesidades criticas habilidades. Esto puede
institucionales incluir evaluaciones
técnicas y de habilidades
blandas.
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Matriz de riesgos

MATRIZ DE VALORACION DE RIESGOS

|SITUACION PREVISTA

MAGNITUD DEL

PROBABILIDAD
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N DESCRIPCION DEL RIESGO ESTRATEGIA ACCION DE NIVEL DEL RIESGO
IMPACTO 0 CURRENCIA
Mantén un inventario
actualizado de todos los
activos tecnoldgicos de la
. . . organizacion. Realiza
6 Riesgos por obsolecencia Evitar g . - 3 3 9
evaluaciones periddicas
para identificar aquellos
que estan en riesgo de
volverse obsoletos.
Busca estandarizar las
tecnologias y plataformas
Incompatibilidades técnicas utilizadas en la
0 roblemas de . infraestructura de Tl. La
7 .p. Evitar L 3 1 3
mantenimiento dentro de la| estandarizacion puede
infraestructura de TI reducir las
incompatibilidades y
simplificar las operaciones.
Implementa sistemas de
control de acceso que
. requieran autenticacion,
Entrada no autorizada a . d . -
8 ] . L Evitar | como tarjetas magnéticas, 3 1 3
areas fisicas restringidas . C
tarjetas de proximidad,
biometria u otros métodos
seguros.
Implementa generadores
. de emergencia para
Fallo de los sistemas de Tl g P
. -, mantener en
debido a una proteccién . . ..
. funcionamiento critico
inadecuada de los cortes de . ,
9 . . Evitar | durante cortes de energia 3 1 3
energia y otros riesgos .
. prolongados. Realiza
relacionados  con  las o
. . pruebas periddicas para
instalaciones .
garantizar su
funcionamiento adecuado.
Realiza simulacros y
ejercicios de crisis
. . regularmente para poner a
Planes de contingencia Y, 9 ba la ef pt' Z dd
- . . rueba la efectividad de
10 continuidad de operaciones| Mitigar P 3 1 3

desactualizados.

los planes. Identifica areas

de mejoray actualiza los

procedimientos segun sea
necesario.




Figura 8

Matriz de riesgos

DESCRIPCION DEL RIESGO

MATRIZ DE VALORACION DE RIESGOS

ESTRATEGIA

SITUACION PREVISTA

ACCION

MAGNITUD DEL
IMPACTO

PROBABILIDAD

O CURRENCIA
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NIVEL DEL RIESGO

14

Incumplimiento de
requerimientos por parte de
los proveedores

Evitar

Implementa Acuerdos de
Niveles de Servicio (SLA)
que definan de manera
clara los estandares de
rendimiento esperados por
parte del proveedor. Esto
incluye métricas de
calidad, tiempos de
respuesta, disponibilidad

15

Que no haya Tecnologia

Evitar

Realiza una evaluacion
exhaustiva de la
infraestructura tecnolégica
actual para comprender
sus capacidades y
limitaciones. Identifica
areas que necesitan
mejoras o actualizaciones.

16

Que haya incompatibilidad
de las tecnologias

Mitigar

Realiza un estudio de
arquitectura empresarial
para garantizar la
coherenciay la
compatibilidad entre las
diferentes capas y
componentes
tecnoldgicos.

17

Precio del Délar

Mitigar

Si es posible, establece
precios en moneda local
en lugar de délares. Esto
reduce la exposicién
directa a la fluctuacion del
dolar, especialmente si tus|
ingresos y gastos son en la
misma moneda local.




Figura 9

Probabilidad y magnitud de los riesgos

PROBABILIDAD DE OCURRENCIA

CRITERIO CRITERIO
DESCRIPCION CUANTITATIVO Y %
CUALITATIVO VISUAL
Poco |Puede ocurrir bajo circunstancias escasas o
1 33%
probable
Probable |Ocurre en la mitad de los casos 2 66%
Muy La expectativa de ocurrencia se da con una certeza de casi el 100% de las 3 100%
probable |circunstancias °
MAGNITUD DEL IMPACTO
RITERI CRITERIO
CUCALITAT|30 CUANTITATIVO Y %
VISUAL
El primer tratamiento de ayuda o de correccion, se realiza inmediatamente.
. Genera pérdidas financieras o de imagen baja.
Bajo P 9 y 1 33%

Los procesos criticos y los compromisos de la Entidad hacia los terceros o
internamente no se ven comprometidos.

Requiere tratamiento o correccion inmediata, en las areas afectadas, los
procesos criticos se pueden ver afectados, se requiere de asistencia para la 2 66%
Moderado |correccion, se presentan pérdidas financieras medias, de imagen y pueden
existir debilidades en los procesos operativos y consecuencias legales.

No se puede cumplir con los objetivos de la organizacién, y su no
cumplimiento compromete al organismo, ya que puede ser ser sancionada,
generar pérdidas financieras muy altas, pérdida de imagen y no cumplimiento
de responsabilidadesincluso efectos legales negativos.

Alto 3 100%

Realizado el analisis de riesgos, se da factibilidad positiva para el proyecto dado que
analizado cada riesgo se cuenta con una accion para mitigar o evitar que el riesgo sea mayor o

afecte el proyecto. Por tanto, se tiene un plan para cada situacion.
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Capitulo V

Conclusiones

La evaluacion de la infraestructura tecnolégica mediante el estudio de campo ha
proporcionado una vision detallada de la situacion actual del PANI. Se ha identificado la necesidad
de adoptar soluciones de hiperconvergencia para mejorar la eficiencia, escalabilidad y seguridad
de la infraestructura tecnologica existente. Este analisis ha revelado oportunidades significativas
para optimizar los recursos, reducir costos operativos y aumentar la agilidad en el manejo de cargas

de trabajo.

El andlisis detallado de las soluciones de hiperconvergencia disponibles en el mercado ha
permitido una evaluacion exhaustiva de las opciones en funcion de las necesidades identificadas
del PANI. Se han examinado criterios clave como capacidad, rendimiento, seguridad,
interoperabilidad y costos para determinar la viabilidad de cada solucion. Este proceso ha arrojado
resultados valiosos que orientan hacia la seleccidn de una solucién que se alinee de manera 6ptima

con los objetivos y requisitos especificos del PANI.

La fase de disefio de la propuesta de implementacion para la solucion tecnol6gica de
hiperconvergencia en el PANI ha sido realizada con éxito, resultando en una solucién integral que
aborda de manera eficiente los requisitos especificos de procesamiento y almacenamiento en la
plataforma tecnoldgica. El disefio propuesto se adapta con las necesidades identificadas,

priorizando la eficiencia, la seguridad y la sostenibilidad de los recursos tecnoldgicos.
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Recomendaciones

Se recomienda la implementacion de una solucién de hiperconvergencia que integre
servidores, almacenamiento y virtualizacion en una Unica plataforma. Esto facilitara la gestion,
reducird la complejidad y mejorara la eficiencia operativa. Se busca la mejor solucion de
hiperconvergencia disponible en el mercado, para seleccionar la que mejor se adapte a las
necesidades especificas del PANI en términos de capacidad, rendimiento y escalabilidad dada la

importancia de la seguridad de los datos.

Se recomienda incorporar caracteristicas de seguridad avanzadas en la solucion de
hiperconvergencia seleccionada. Esto incluye medidas de cifrado, control de acceso y auditoria
para garantizar la integridad y confidencialidad de la informacion. Dell ha demostrado ser la mas
ideal con las necesidades especificas del PANI, al ofrecer capacidades que cumplen de manera

integral con los requisitos identificados durante el estudio.

La solucion propuesta destaca por su rendimiento robusto y su capacidad para escalar de
manera efectiva, proporcionando al PANI la flexibilidad necesaria para adaptarse a las demandas
cambiantes del entorno tecnolégico. La solucion presenta una estructura de costos favorable, lo
cual permite una optimizacion eficiente de los recursos y proporciona un retorno de inversion

atractivo a lo largo del tiempo.

Se recomienda proceder con la implementacion de la propuesta disefiada para la solucién
tecnologica de hiperconvergencia. Las razones detras de esta recomendacion se basan en que la
propuesta esta alineada de manera precisa con los objetivos estratégicos del PANI, al proporcionar
una solucioén de hiperconvergencia gue no solo satisface las necesidades actuales, sino que también

establece una base solida para el crecimiento futuro. La propuesta sienta las bases para la
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adaptabilidad a futuras necesidades tecnoldgicas y proporciona una infraestructura flexible que

puede evolucionar con los cambios en el entorno tecnoldgico.
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Capitulo VI

Propuesta

Una propuesta es un documento formal que presenta una idea, proyecto, plan o iniciativa
con el objetivo de obtener la aprobacion, apoyo o participacion de un individuo, una organizacion,
0 un grupo de personas. Las propuestas se utilizan en una variedad de contextos, tales como: los
negocios, la investigacion, los proyectos comunitarios, las solicitudes de financiamiento, entre

otros.

El equipo que PANI necesita es de la marca Dell, puesto que en todo este estudio se ha
analizado que este se adapta mejor a las necesidades institucionales. Cumple con todos los
requierimientos solicitados por la institucion en los aspectos técnicos, legales, de mercado y
financieros. Ademas de cumplir con los requisitos necesarios, su solucion destaca por rendimiento,
escalabilidad, seguridad, tolerancia a fallas y su capacidad. Esto ofrece al PANI lo necesario para

adaptarse a las situaciones cambiantes del entorno y el diario vivir.

Asimismo, esta propuesta sobresale al ofertar un equipo de Ultima generacion seguridad,
con caracteristicas avanzadas que garantizan la seguridad integral de los datos sensibles del PANI.
La solucion presenta una estructura de costos favorable, lo cual permite una optimizacion eficiente
de los recursos y proporciona un retorno de inversion a largo plazo. Aunado a esto, el proveedor
cuenta con un historial comprobado de brindar soluciones sélidas y de caso de éxito a nivel

nacional e internacional, lo que asegura la continuidad y confiabilidad de la infraestructura PANI.
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Estudio de campo

El estudio de campo muestra como resultado el estado actual los equipos tecnolégicos. Da
la cantidad de servidores fisicos y virtuales con los que se cuentan en la actualidad. También,
presenta en detalle el estado de los sistemas operativos y evidencia cémo se encuentra el estado el
ciclo de vida de Windows Server y el ciclo de vida de SQL, herramientas esenciales para el buen

funcionamiento en el esquema del core de procesamiento de datos un cuarto de servidores.

El estudio hace referencia al espacio fisico con el que se cuenta para la inclusion de nuevos
equipos. También, se ve en detalle que el cuarto tiene las condiciones adecuadas tanto en la parte
eléctrica como enfriamiento y cuenta con acceso controlado. Esto asegura que ningun personal no

autorizado tenga acceso al sitio.

Legal

Después de realizado el estudio legal con la abogada Blanco Vargas, queda demostrado
que se estan cumpliendo con todos los requerimientos que solicita el Gobierno para los procesos
de contratacion administrativa. Dicha informacion es revisada y examinada a detalle para
garantizar que legalmente la empresa participante acate todas las normas y leyes que rigen en el

pais y al Patronato Nacional de la Infancia.

Mercado

El estudio de mercado se decanta por la empresa PC Central como distribuidor de la marca
de equipos Dell para el Centro de Datos de Alta Disponibilidad. Dicha marca se ajusta a las
necesidades de almacenamiento, como uno de los lideres a nivel mundial de arquitecturas de alta
disponibilidad con hiperconvergencia. Es considerado como uno de lo mejor en su clase segun el

Cuadrante Gartner.
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Dell cumple con todas las necesidades institucionales que presenta el PANI tanto en
hardware, software y seguridad, para el mejoramiento de sus servicios. Cabe mencionar que la
capacidad de respuesta de soporte y resolucion de problemas es de hasta 4 horas ante una
incidencia. Ademas, la empresa Dell tiene una de sus centro global de servicio en Panama, lo cual
hace que sea puntos valiosos para la determinacion de efectividad y respaldo técnico por su
servicio. Es importante hacer mencion al precio que en la actualidad y con la crisis econémica que
se vive, los costos son factibles y razonables, generando un valor en la toma de decisiones por la

tecnologia.

Analisis presupuestario

El analisis financiero realizado con la informacidn aportada por la sefiora Bermidez Mora
como administradora y encargada de los gastos del departamento, arroja que se cuenta con el
presupuesto para este proyecto, el cual es de ¢110.000.000.00 (ciento diez millones de colones).
Este fue aprobado en junta directiva e incluido en su Plan Estratégico Institucional para el

mejoramiento de los servicios.

Como se puede ver en la siguiente tabla, el costo de la solucion estd muy por debajo del
presupuesto apartado por la institucién. Esto brinda una tranquilidad y estabilidad en caso de que

hubiera un cambio brusco en el precio del ddlar.

Tabla 12

Presupuesto

PANI PC Central

Presupuesto Precio

110.000 millones de colones 138.362.85 dolares (70.565.053 colones)
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En el andlisis de riegos, se pueden observar los puntos mas importantes a tener en cuenta

los cuales son importantes para el analisis. También, se muestra que, ante cada riesgo, existe una

accion para mitigar el dafio.

Figura 10

Riesgos a tomar en cuenta

MATRIZ DE VALORACION DE RIESGOS

SITUACION PREVISTA \

. MAGNITUD PRO BABILID
N DIE;ERRIIE(;I(;)ON ESTRATEGIA ACCION IMF"DAI\EéTO (o] CCgAF\IZDEENC 1 NII;/:IEELSEG)EOL
Evalla si hay posibilidad
de reasignar recursos
Que no exista internos de otros
> presupuesto a Evitar proyectos o areas que > > 4
la hora de la puedan estar menos
adquisicion criticos en comparacion
con la adquisicion
propuesta
Tecnologias de
Informacion es Desarrolla una estrategia
percibido a de comunicacién claray
3 nivel interno Evitar efecti\_/a_para de§tacar los > > 4
como un costo beneficios tangibles que
W4 no un las Tl aportan a la
beneficio para institucion.
la Institucioén
Mantén un inventario
actualizado de todos los
activos tecnoldgicos de la
6 Riesgos _por Evitar organi_zacic’m. R_e:’;lli_za 3 3 °
obsolecencia evaluaciones periddicas
para identificar aquellos
que estan en riesgo de
volverse obsoletos.
Si es posible, establece
precios en moneda local
en lugar de ddlares. Esto
17 Pl:eC|o del Mitigar re_duce la expo_s'laon > > 4
dolar directa a la fluctuacion de
dolar, especialmente si tug
ingresos y gastos son en
la misma moneda local.
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Analisis técnico
Este andlisis muestra que se cuenta con lo necesario para enfrentar el cambio tecnoldgico.
Evidencia que se cuenta con la estructura tecnolégica, el equipo técnico y especializado para cubrir

los detalles que se presenten en la implementacion. También, se ha evaluado a fondo detalles

necesarios para que este proyecto sea un éxito.

La hiperconvergencia da una solucion a nivel de sistemas y servidores, donde todo se va
encontrar en un mismo espacio. De esta forma, los problemas de seguridad que enfrenta en la

actualidad se van a ver disminuidos.

Después de que se adjudique a la empresa que ha sido la elegida, se realizaria la siguiente

linea de acciones.

Cronograma de actividades
e Fase 1: El plazo de entrega sera de 45 dias habiles, contados a partir de la fecha
que la administracion, establezca como orden de inicio.
e Fase 2: El lugar de entrega sera en el Departamento de Tecnologias de
informacion ubicado en las Oficinas Centrales del PANI.
e Fase 3: Previa llegada de los equipos de hiperconvergencia, el compariero de
Telecomunicaciones brindara las IP necesarias y para la implementacion y la

administracion de los equipos.

Implementacion
e Fase 4: En cuarto de servidores se habilita un espacio para que rackeados los
equipos.

e Fase 5: Se reciben los equipos en caja y empieza el desembalaje de los mismos.
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Fase 6: Se colocan los equipos sin encender en el Rack.

Fase 7: Se enciende los equipos y se hacen pruebas de funcionabilidad.

Fase 8: Se actualizan a full los equipos y se actualizan los firmwares.

Fase 9: ILos equipos de hiperconvergencia se establecen y se reconocen en su
totalidad entre ellos, totalidad de espacio y ya estd funcionando la
Hiperconvergencia entre ellos.

En un periodo controlado, sea de un fin de semana donde la afectacion por apagado
de los equipos puede ser minima, se empezara con la migracion de la plataforma
vieja a la nueva esto con un software de respaldos con el que ya contaba PANI con
anterioridad, llamado VEEAM es un software de copias de seguridad que funciona
para los ambientes virtuales de VMWare y Microsoft Hyper-v.

Fase 10: Estando toda la plataforma migrada, se revisa que todo esté funcionando
correctamente y se procede a apagar los equipos viejos para verificar la
funcionabilidad de los equipos nuevos.

Fase 11: Realizadas las pruebas de funcionamiento, se termina con la parte de
instalacion.

Fase: 12: Se capacita el personal de Tecnologias en el manejo de los equipos
nuevos.

Fase 13: Se da por finalizada la instalacion y funcionamiento con éxito.
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Figura 11

Cronograma de Implementacion

Cronograma
Actividad Semanas
1 2 3 4 5 6 7 8 9
del 06 de del 13 de del 20 de del 20 de del 27 de del 03 de del 10 de del 17 de
delioTal03 mayo al 10 mayo al 17 mayo al 24 mayo al 24 mayo al 31 junioal 07 junioal 14 junioal 21
mayo mayo mayo mayo mayo mayo junio junio junio
Se cordina
con

Telecomunica
ciones para la
asginacion de
1P
En cuarto de
servidores se
habilita un
espacio para
que
rackeados los
equipos.

Se reciben los

equipos en el

departamento
de DTI

empieza el
desembalaje
de los
mismos.
Se colocan
los equipos
sin encender
en el Rack.

Se enciende
los equipos y
se hacen
pruebas de
funcionabilid
ad.

Se actualizan

a full los
equiposy se
actualizan los
firmwares

Migracion de
los servidores

Revision que
toda la
plataforma
esta
funcionando
correctamente

Se da por
finalizada la
instalacion y
funcionamien
to con exito
Capacitacion
del personal
de
Tecnologias
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Universidad Central

Licenciatura en Ingenieria en Informética con énfasis en gerencia Informética.

Obijetivo: Conocer el estado actual del cuarto de servidores

Indicaciones: Toda la informacion brindada sera utilizada con fines
académicos y de manera confidencial.

Estudiante: Mauricio Zufiga Pérez Fecha: 27/01/2024

Preguntas

1- ;Nombre de la organizacién?

3- ¢Persona contacto?

4- ;Cantidad de servidores?

7- ¢Ciclo de vida SQL server?

2- ¢Ubicacion del cuarto de servidores?

5- ¢ Sistemas operativos de los servidores utilizados?

6- ¢ Ciclo de vida Windows server?

8- ¢ Se utilizan servidores fisicos, virtuales o combinacion?

9- ¢ Numero de maquinas virtuales?
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10- ;/Se han identificado cuellos de botella o limitaciones de rendimiento?

11- ; Tipo de almacenamiento utilizado?

12- ;Tipo de Red utilizada?

13- ¢(Marca y modelo?

14- ;Se utilizan Firewall o soluciones de seguridad especificas en los servidores?
15- ;Sistema de enfriamiento en el cuarto de servidores?

16- ¢algun detalle que se desee agregar?

Apéndice B

Guia de Entrevista A

Universidad Central

Licenciatura en Ingenieria en Informética con énfasis en gerencia Informatica.

Objetivo: Estudio Legal

Indicaciones: Toda la informacion brindada sera utilizada con fines

académicos y de manera confidencial.

Estudiante: Mauricio Zafiga Pérez Fecha:19/01/2024

Preguntas
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1- ¢ Persona contacto?

tomado en cuenta como proveedor?

2- ;Como parte legal, ¢qué se le solicita a cualquier proveedor y con qué debe cumplir para ser

Apéndice C

Guia de Entrevista B

Universidad Central

Licenciatura en Ingenieria en Informética con énfasis en gerencia Informatica.

Objetivo: Estudio de Mercado

Indicaciones: Toda la informacion brindada sera utilizada con fines
académicos y de manera confidencial.

Estudiante: Mauricio Zufiga Pérez Fecha:08/02/2024

Preguntas

1- ¢Empresa contacto?
2- ¢Persona que atiende?

3- ¢ Marca del equipo?

4- ;Precio de equipo de hiperconvergencia?

5- ¢ Garantia del equipo solicitado?
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6- ¢ Se encuentra al dia, para ser un posible proveedor del PANI?

7- ¢ Caracteristicas técnicas del equipo ofertado?

Apéndice D

Guia de Entrevista C

Universidad Central

Licenciatura en Ingenieria en Informatica con énfasis en gerencia Informética.

Objetivo

Analisis Presupuestario.

Toda la informacion brindada serd utilizada con fines académicos y de manera confidencial.

Mauricio Zufiga Pérez

Fecha:14/02/2024

Preguntas

1- ¢ Persona que nos atiende?

2- ¢Puesto?

3 - ¢ Cuenta el departamento con el recurso econémico?




Apéndice E

Guia de Entrevista D
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Universidad Central

Licenciatura en Ingenieria en Informatica con énfasis en gerencia Informatica.

Objetivo: Estudio Técnico

académicos y de manera confidencial.

Indicaciones: Toda la informacion brindada sera utilizada con fines

Estudiante: Mauricio Zufiga

Pérez

Fecha:27/01/2024

Preguntas

1- ;Nombre de la organizacién?

2- ¢Persona contacto?

de hiperconvergencia?

3- ¢ Qué creen ustedes que es importante en un estudio técnico para la implementacion




