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CAPITULO I: PROBLEMA DE INVESTIGACION

En este apartado se define el problema de investigacion, para lo cual se desarrolla un
objetivo general y los objetivos especificos, asi como una justificacion con la cual se expone la
importancia de este. Con respecto a los antecedentes, se detalla el fundamento histérico que le

precede; por ultimo se proyectan los resultados esperados.
1.1 Planteamiento del Problema

Los fraudes electrénicos en la actualidad representan un problema nacional e internacional
que progresa conforme la tecnologia avanza, y uno de sus blancos son los clientes bancarios.
Dentro de los ciberdelitos de ataque financiero se encuentran el phishing, pharming, tréfico cifrado
o0 encriptado y las key logger. Las cifras de los usuarios bancarios que son victimas en los fraudes

electronicos van en aumento segun diversos estudios (BPDC, s.f., parr. 01-05).

Consecuentemente, los Bancos Estatales no estan exentos de sufrir los fraudes electrénicos
en perjuicio de sus clientes. En ese sentido, el presente trabajo proyecta determinar la normativa y
Jurisprudencia que sefiala la responsabilidad directa de los Bancos Estatales de Costa Rica con los
clientes en casos de fraudes electronicos. Este capitulo abarca el desarrollo del problema de
investigacion, las interrogantes que dieron origen a la tesis, los objetivos del estudio y la
justificacion.

Desde finales del siglo pasado, e inclusive durante el desarrollo de este, la tecnologia ha
avanzado a pasos desproporcionados, otorgando una serie de herramientas a los individuos que
quizas ni se imaginaban. Si bien es cierto, el avance de la ciencia y la tecnologia han venido a
facilitar las labores diarias de un mundo moderno y globalizado, también se han convertido en
instrumentos que facilitan actos delictivos contrarios al fin para el cual han sido creados (Salas,
2010).

En Costa Rica, producto del comienzo de los delitos informéticos, se empieza a normar
estos tipos de delitos de caracter privado. Es a partir del afio 2001, con la entrada en vigor de la
Ley 8148, que se adicionan al Codigo Penal, los articulos 196 bis, 217 bis y 229 bis,
respectivamente son Violacion de comunicaciones electrénicas, Fraude Informatico y Alteracién
de datos y sabotaje informatico, con el objetivo de reprimir y sancionar a los infractores de este

tipo de estafas informaticas (Bonilla, 2019).
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En el afio 2012, se promulga la Ley No. 9048, denominada “Reforma de la Seccion VIII,
Delitos Informaticos y Conexos, del Titulo VII del Coédigo Penal”, la cual decreta la reforma de
varios articulos (167, 196, 196 bis, 214, 217 bis, 229 bis y 288) y modificacion de la Seccion VIII,

denominada delitos informaticos y conexos, del Titulo VII del Cédigo Penal:

Donde los cambios se produjeron principalmente en el aumento de las penas, y se
incluyeron conductas relacionadas con el uso de redes sociales, medios informéticos, entre
otros. Por otra parte, se adiciond un inciso 6 al Articulo 229, correspondiente al “Dafo
Agravado”, ubicado en el Titulo correspondiente a los “Delitos contra la propiedad”, donde
también se incorpora, un articulo 229 ter, correspondiente al “Sabotaje Informatico”.

(Bonilla, 2019, p.222)

En el 2015, la Ley No. 9048 sufri6 modificaciones producto de la resolucion de la Sala
Constitucional N° 5615 del 22 de abril de 2015, en la que se anul6 el articulo 288 del Codigo Penal.
Ademas, mediante la misma resoluciéon se modificé el inciso b del articulo 196 bis, quedando
redactado de la siguiente manera: “O estén contenidos en bases de datos publicas”, anulando la

frase “cuando los datos sean de caracter publicos” (articulo 196 bis).

Seguidamente, los Bancos Estatales producto del auge tecnolégico posterior a la crisis
sanitaria por COVID-19 en los afios 2021 y 2022, en donde las formas primarias de comercio y
consumo eran mediante actividades digitales, sufrieron un aumento considerable de transacciones
electronicas realizadas por medios tecnoldgicos, asi mismo aumentaron las estafas informaticas.
Los primeros cuatro meses del 2022, el OlJ recibi6 el 50% de las denuncias de todo el afio del 2021
(BPDC, s.f., parr. 01-02).

Para la presente investigacion se entiende como fraude informatico la definicion de
Gutiérrez (1991, citando a Camacho Losa), que sefiala que es toda conducta fraudulenta mediante
el uso indebido o manipulacion fraudulenta de elementos informaticos, realizadas a través o con la
ayuda de un sistema informatico, mediante la cual alguien trata de obtener un beneficio patrimonial
ilicito.

Al analizar este tema, los estudiosos en la materia sefialan que el fraude informatico se debe
en gran medida al aumento y aceptacion de las transferencias bancarias realizadas a través del
internet, ya que ha beneficiado a los clientes con el traslado y ahorro de tiempo, al no tener la

necesidad de acudir a una sucursal bancaria (Salas, 2010).
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Consecuentemente, el aumento de las transacciones bancarias mediante plataformas
digitales crea también vulneracion para que ciberdelincuentes se beneficien patrimonialmente de
forma ilicita. Utilizan estrategias como engafios y manipulacion verbal para que los usuarios les
brinden informacion sensible como elementos de legitimacion, datos personales, claves de acceso
(PIN) y su identificacion, para realizar los actos delictivos. Asi mismo, manipulan, abusan o
interfieren en el funcionamiento de sistemas de tratamiento automatizado de datos con la intencion

maliciosa de producir un perjuicio economico (Gutiérrez, 1991).

Por otra parte, diferentes investigaciones (Salas, 2010) describen que existe una oposicién
entre los usuarios y los bancos, en cuanto a la responsabilidad objetiva entre los mismos, por cuanto
los usuarios alegan que el servicio que se les brinda se considera riesgoso y no contempla las

medidas de seguridad necesarias y suficientes.

Aunado a esto se encuentra la posicion de los bancos donde se resalta que no deben asumir
el riesgo causado por un tercero. Indican que no pueden controlar las actuaciones negligentes de la
victima por un mal manejo de su informacién, imprudencias al acceder a paginas electronicas del

banco, suministro de contrasefias o de datos confidenciales a terceros y demas posibilidades.

Por tanto, se plantea la siguiente pregunta de investigacion: ¢ Existe una norma que defina
la responsabilidad de los Bancos Estatales con los clientes, en casos de fraudes electronicos, entre
los afios 2019 al 20237 y ¢cual es la posicion de las diferentes instancias judiciales con relacién a

los fraudes electronicos bancarios?
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1.2 Objetivos
1.2.1 Objetivo General

- Analizar la normativa y Jurisprudencia costarricense sobre la responsabilidad de los Bancos

Estatales para con los clientes en casos de fraudes electronicos, entre los afios 2019 al 2023.
1.2.2  Objetivos Especificos

> Estudiar los tipos de responsabilidad que se aplican en el Sistema Juridico Costarricense en

las estafas informaticas.

> Examinar Jurisprudencia sobre la responsabilidad de los Bancos Estatales con los clientes

en relacién con los fraudes electronicos.

> Ahondar en las medidas de seguridad desarrolladas por los Bancos Estatales de Costa Rica

para mitigar los efectos de las estafas electronicas.
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1.3 Justificacién

La presente investigacion se motiva en el aumento desproporcionado que se dio en las
estafas informaéticas durante y posteriormente a la crisis sanitaria por COVID-19 en los afios 2021
y 2022, en donde las formas primarias de comercio y consumo eran mediante actividades digitales

a raiz del confinamiento ordenado por el Gobierno de la Republica.

Es importante recalcar que el presente trabajo investigativo no es per se un estudio técnico
que se enfoca en las tecnologias que utilizan los bancos y los usuarios para el acceso a sus cuentas,
sin embargo, si es necesario ahondar en terminologias técnicas para una mejor comprension. No
obstante, la investigacion se enfoca en un estudio juridico de normas y Jurisprudencia que mostrara
la responsabilidad objetiva de los Bancos Estatales de Costa Rica para con los clientes cuando

sufren estafas electrénicas.

Con esta investigacion se concluira si, de acuerdo con la normativa y Jurisprudencia, los
Bancos Estatales tienen la responsabilidad de cubrir el dafio patrimonial que sufren sus clientes
producto de las estafas informaticas realizadas por los sistemas ofrecidos por los entes bancarios,
o si, de lo contrario, no existe responsabilidad objetiva por las entidades financieras en dichos
casos. Dentro de este, se analizard los derechos humanos y las garantias constitucionales,

plasmadas en nuestra normativa y normas internacionales.

Simultdneamente, el aporte que el presente trabajo espera alcanzar en el campo juridico
costarricense sera identificar el rol y la responsabilidad de los Bancos Estatales en las estafas
electrénicas sufridas por los clientes y brindar una propuesta a los entes bancarios para disminuir

las repercusiones negativas patrimoniales a los usuarios.

Finalmente, no se puede negar el rapido avance de las tecnologias, las facilidades a la
poblacién moderna que cada vez es mas tecnoldgica y con menor disponibilidad de horarios para
asistir a sucursales bancarias fisicas, razén por la que utilizan los medios tecnoldgicos ofrecidos
por los Bancos Estatales para realizar sus transacciones bancarias, convirtiéndose posiblemente en
una poblacion vulnerable ante la tecnologia en las estafas informaticas. Es una realidad no solo de
nuestra sociedad, si no a nivel mundial junto con paises como Chile, México, Espafia y Brasil que

tienen sistemas normativos similares al nuestro, en relacion con los fraudes electrénicos.
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1.4 Antecedentes

En este apartado se muestran diferentes trabajos de investigacion y documentos, tanto a
nivel nacional como internacional. Adicionalmente, la importancia de estos se relaciona con el
tema de interés en estudio, el cual trata sobre la responsabilidad directa de los Bancos Estatales de
Costa Rica con los clientes en las estafas electronicas. Por su parte, es trascendental mencionar que
existe una escasa literatura sobre este tema, tanto a nivel documental como de investigacion. Sin

embargo, constan diversos articulos cientificos e informes sobre el fondo de esta tesis.
1.4.1 Antecedentes internacionales

En relacion con los antecedentes internacionales, el articulo de Balmaceda (2011), “El
delito de estafa en la Jurisprudencia chilena”, establece como objetivo la interpretacion del delito

de estafa que se estima han asumido los tribunales chilenos.

La metodologia empleada en esta crénica se basa en el analisis jurisprudencial y normativo
de la legislacion. La conclusién a la cual lleg6 Balmaceda es que la Jurisprudencia chilena en
materia de estafa ha sido coherente con la identidad normativa, sin embargo, para la determinacion
del engafio y su suficiencia, la Jurisprudencia mayoritaria establece que la figura basica de estafa
la deben encontrar en el art. 468 del Cédigo Penal, y para determinar la suficiencia se debe recurrir

a la teoria de la imputacién objetiva del resultado.

Devia (2017) expone en su tesis doctoral, “Delito Informatico: Estafa Informatica del
Articulo 248.2 del Codigo Penal”, como objetivo entregar una revision sintética pero integral sobre
los requisitos tipicos del delito informatico, de manera tal que se pueda obtener una perspectiva

acerca de cudles son sus antecedentes normativos y las implicancias en el mundo juridico.

En esta exposicion la metodologia empleada se basa en el analisis de la legislacion y
doctrina. El doctorando determina que es aplicable el tipo basico de estafa para el fraude
informatico, y aunque Chile fue pionero en Latinoamérica respecto de la promulgacién de una ley
que sanciona los delitos informaticos, la legislacion penal referente a esa materia no ha sido
actualizada, existiendo dos proyectos en el parlamento que esperan ser aprobados, Chile ha
protegido la empresa, protegiendo los datos en si mismo como parte integrante del sistema de

tratamiento de la informacion, dejando de lado al usuario los delitos informaticos.
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En la Revista Chilena de Derecho y Tecnologia, en el articulo de Mayer y Oliver (2020), el
objetivo propuesto fue analizar el delito de fraude informatico, con énfasis en su concepto y
delimitacion, examinando su relacion con los demas delitos informaticos, asi como su vinculo con

otras figuras delictivas.

En esta publicacion la metodologia empleada fue de revision documental. En su principal
conclusion determinaron que es necesario regular dicho delito en torno a tres requisitos, primero
que la conducta tipica consista en manipular datos o programas de sistemas de tratamiento
automatizado de la informacion, segundo que exista un perjuicio patrimonial y tercero que coexista
un animo de lucro del ciberdelincuente. Asi mismo, concluyeron que deben regular en el
ordenamiento juridico penal chileno algunas de las directrices contenidas en el articulo 8 del

Convenio sobre Ciberdelincuencia del Consejo de Europa.

Por su parte, Alves, Ivo y Moretti (2022) plantean en su articulo “El malware como medio
de obtencion de pruebas y su implementacion en el sistema juridico brasilefio”, que el objetivo de
los autores fue analizar los principales aspectos que involucran el uso de malware en el ambito

investigativo y el posible uso en el sistema legal de Brasil, y bajo que términos el uso seria legal.

Esta narracion utilizé la metodologia de revision documental. Los autores concluyen que el
uso de malware es imposible de utilizar con base en la legislacion brasilefia vigente. Asi mismo,
proporcionaron parametros que orientan al legislador a construir una norma que regule esta medida

en Brasil.

Asimismo, Anzola y Oliveira (2022) exponen en su ensayo “La regulacion de blanqueo de
capitales y la responsabilidad penal de la persona juridica en Espafia: el cumplimiento como clave
para los proveedores de servicio con activos virtuales” un estudio del alto riesgo de sus actividades
en el aumento del blanqueo de capitales y cuéles son las normas legales en Espafia sobre el tema.
Ademas, en este articulo se investigd si se puede imponer a los exchangers directrices existentes

en la Union Europea.

Este articulo basé la metodologia de investigacion en el analisis de la legislacion y doctrina.
Los autores determinan que el cumplimiento corporativo es un medio necesario para la prevencién
del lavado de dinero dentro de los proveedores de servicios virtuales convertibles. Adicionalmente,
concluyeron que la legislacion espafiola tiene una sélida estructura de cumplimiento para los

exchangers, pero necesita ser actualizada.
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Por ultimo, Calvo (2022) exterioriza en el articulo “La responsabilidad civil de los bancos
en los delitos de estafa por “phishing”” que el objeto de andlisis de su investigacion es saber cuales
son los instrumentos de defensa a disposicion de los particulares en caso de ser victimas, y cudl es
la responsabilidad que asumen las entidades bancarias frente a este nuevo tipo de delito

informatico.

Dicho articulo basé su metodologia de investigacion en el analisis de la legislacion y
doctrina. La profesora Calvo, discernié que la Jurisprudencia es unanime a la hora de considerar
que el Banco debe restituir las cantidades antijuridicamente sustraidas por un tercero, en tanto que,
como depositaria de los fondos, tiene la obligacion legal de conservar y devolver el dinero
depositado. Concluy6 que Unicamente se les podra exonerar de dicha obligacion cuando pudieran
acreditar que el cliente ha actuado fraudulentamente o con negligencia grave a la hora de proteger

sus datos personales y confidenciales.
1.4.2 Antecedentes nacionales

Dentro de los antecedentes nacionales el Centro de Informacion Juridica en Linea (2009a),
en la investigacion sobre el “fraude informatico”, se aborda el tema desde una perspectiva penal y
la novedosa rama del derecho informatico, se realiza un analisis doctrinal del concepto de fraude
informatico, asi como las generalidades del tipo delictivo en conjunto con las clasificaciones del
hacking. Ademas, se abarca el articulo 217 bis del Codigo Penal y extractos jurisprudenciales sobre

los requisitos que configuran el delito informatico.

La metodologia de investigacion utilizada fue tedrico-dogmaética. Se concluye que el fraude
informatico es una conducta fraudulenta realizada a través o con la ayuda de un sistema

tecnoldgico, por medio del cual alguien trata de obtener un beneficio ilicito.

El Centro de Informacion Juridica en Linea (2009b) en el informe sobre la “responsabilidad
objetiva de los bancos por delitos informaticos”, realizd una breve recopilacion doctrinaria y
jurisprudencial sobre el tema de interés, y se analiz6 Jurisprudencia relativa al articulo 35 de la Ley

de Promocion de la Competencia y Defensa Efectiva del Consumidor.

En dicho informe de investigacion privo la metodologia tedrico-dogmatica. Dentro de lo
concluido por el autor se establecié que los bancos deben responder por los fraudes en perjuicio de
sus clientes, salvo que se trate de fuerza mayor o de culpa de la victima, como cuando esta entrega

a un extrano, datos sensibles.
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Adicionalmente, Salas (2010), en su tesis “Responsabilidad civil bancaria frente al cliente
por delitos informaticos”, pretende brindar un criterio sobre la resolucion del conflicto, analizando

de forma integral las distintas aristas que forman parte del problema.

El estudio basé su metodologia de investigacion en el analisis de la doctrinay la legislaciéon.
Determiné que en Costa Rica, la jurisprudencia sobre Responsabilidad Objetiva es abundante y ha
aumentado a raiz de la Ley de Proteccion al Consumidor, que incluye en el articulo 35 el régimen
de responsabilidad entre las relaciones de consumo, fundamentandose en la teoria del riesgo
creado. Al comprobar la hipotesis planteada por la investigadora, se ha demostrado la existencia
de responsabilidad objetiva en el tema en cuestion, con la posibilidad de exonerar la obligacion si
se comprueba la existencia de un eximente de responsabilidad, es decir, por fuerza mayor, culpa

de la victima o hecho de un tercero.

Adicionalmente, Bonilla (2019), en el articulo cientifico titulado "EI espectro actual de los
delitos informaticos", sefiald que el constante progreso tecnoldgico que experimenta la sociedad
afecta el aumento en las formas de delinquir, dando lugar a nuevos actos ilicitos y, por lo tanto, a
nuevos conceptos. La metodologia utilizada en este articulo fue de revision documental. La autora
concluyd que la ciberdelincuencia llegé y crece constantemente, por lo que el derecho debe

evolucionar y buscar los mecanismos necesarios para avanzar con mayor celeridad.

Calderon (2021) defendi6 su tesis de postgrado denominada: “Construccion legislativa y
aplicacion jurisprudencial del delito de “estafa” informatica en Costa Rica del ano 2014 al 2019.
Enfasis en el uso indebido de datos”. El objetivo general de esta investigacion fue analizar las
diferencias y similitudes entre el delito de estafa y el de estafa informatica y los supuestos facticos

en la normativa costarricense.

La metodologia utilizada en esta investigacion fue tedrico-dogmatica, asi como normativa
y empirica. El estudio concluy6 que la estafa informatica tipificada en el Codigo Penal carece de
componentes, no contempla elementos objetivos, lo que si describe es la pérdida del patrimonio
para la victima. Ademas, concluye que la norma referente a estafa informatica contenida en el
Cadigo Penal tiende a ser confusa y repercute negativamente en la comprension de esta, asi como

que las penas no sé adaptan al principio de proporcionalidad.

El informe de investigacion realizado por Salazar para el Centro de Informacion Juridica

en Linea (2023), denominado “Jurisprudencia sobre Responsabilidad Bancaria por el Delito de
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Estafa Informatica”, plasma una resefia considerando los supuestos normativos del articulo 271 Bis
del Codigo Penal y el criterio que al respecto de esta norma han elaborado las Salas Primera y

Tercera de la Corte Suprema de Justicia, ademas del Tribunal de Apelacion de la Sentencia Penal.

La metodologia de investigacion se baso en el analisis de la doctrina y la Jurisprudencia.
Concluye en primera instancia con relacion a la responsabilidad civil objetiva del Banco en el delito
penal que habiéndose demostrado el vinculo de servicio y el dafio generado a la ofendida, por
intervencion delictiva de una funcionaria del Banco, sin que pudiera demostrarse alguna
circunstancia que excluyera la responsabilidad objetiva, debe condenarse en la reparacion del dafio

civil al Banco, conforme a Derecho.

En segunda instancia, la responsabilidad objetiva de la Administracion al poner a
disposicién de sus clientes el servicio de banca electrénica, concluye que no resulta admisible, de
acuerdo a los principios de razonabilidad y proporcionalidad, relevar al cliente de sus deberes de
prudencia en aquellos aspectos que forman parte de su ambito personal de control, como lo es el
lugar donde realiza la conexidn, asi como utilizar equipos de computo y los programas informaticos

adecuados para garantizar la seguridad de la informacién.

Todos los anteriores, tienen gran importancia con relacion a la presente investigacion, ya
que conceptualizan términos informéticos que se echan de menos en el area juridica. Asimismo,
delimitan la normativa relacionada con este tipo de delitos, amplia los conceptos basicos y

determinan su aplicacion en el crimen cibernético.

1.5 Proyecciones

Dentro de la presente investigacion se pretende la determinacién de si existe
responsabilidad de los Bancos Estatales de Costa Rica con los clientes en las estafas electronicas
entre los afios 2019 al 2023. Para ello es necesario ampliar todos los términos informaticos
relacionados con este tipo delictivo, asi como su delimitacion en la normativa y realidad

costarricense.

De esta manera, la metodologia a utilizar sera la dogmatico-realista, que nos permitira
establecer la normativa y Jurisprudencia, asi como, el analisis de campo con la aplicacion de una

encuesta y el estudio de casos concretos. La investigacion se basard en los Bancos Estatales de
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Costa Rica, los cuales son el Banco Nacional de Costa Rica, Banco de Costa Rica y Banco Popular

y de Desarrollo Comunal.

De ser necesario, a raiz de la investigacion se presentara una propuesta de mejora sea en la
normativa o en el mejoramiento del suministro de informacién a los clientes, con el fin de disminuir
los casos de estafa informética, basandose en el analisis tedrico, jurisprudencial y de campo

realizado.

1.6 Limitaciones

Dentro de esta investigacion se cuentan con ciertas dificultades, de las cuales podemos

sefialar:

» Lasensibilidad de la informacion bancaria ocasiona dificultades en el acceso a los datos

bancarios con relacién al tema, esto por cuanto se manejan como datos confidenciales.

> Se cuenta con limitaciones longitudinales, en cuanto al tiempo para investigar, esto por
horario de trabajo, sin embargo, se cuenta con personas profesionales en derecho

relacionadas con el tema de facil acceso, lo que contra resta ligeramente esta limitacion.
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CAPITULO Il: MARCO TEORICO

En este capitulo se desarrollan los conceptos para una mejor comprension de la normativa
y la jurisprudencia sobre la responsabilidad de los Bancos Estatales para con los clientes en casos
de fraudes electronicos. A lo largo del tiempo, los fraudes electronicos han experimentado un
aumento significativo, particularmente antes, durante y después de la pandemia por el coronavirus
de 2019 (COVID-19), virus que provoco el aislamiento de la mayoria de la poblacion a nivel
mundial. Como consecuencia, se incrementaron las transacciones bancarias digitales, asi como la

utilizacién de los medios informaticos para llevar a cabo las actividades diarias.

Debido a lo anterior, los ciberdelincuentes también han modificado o modernizado los
métodos utilizados para obtener informacion sensible y confidencial de los clientes bancarios. Los
transgresores emplean diversas estrategias para cometer dichos delitos. Ahora bien, existen dos
ramas del Derecho relacionadas con estos hechos: la penal y la responsabilidad civil, siendo esta

altima la que se enfoca en esta investigacion.
2.1.  Sistema Juridico Costarricense

El sistema juridico se define como aquel que comprende “la totalidad de las normas que se
correlacionan en virtud de la unidad que integran a partir de la Constitucion, y se compone por una

secuencia de conjuntos de normas vigentes en momentos distintos” (Huerta, 2007, p. 271).

Por otro lado, para Gonzalez (2021, citando a Zarate, Martinez y Rios, 1997) los sistemas
juridicos se pueden definir como aquel conjunto articulado y coherente de instituciones, métodos,
procedimientos y reglas legales que constituyen el derecho positivo de un lugar y tiempo

determinados. Cada Estado soberano cuenta con un sistema juridico propio.

De acuerdo con Kelsen (1925/1949) la piramide kelseniana es una representacion grafica
del sistema juridico escalonado, el sistema no es otra cosa que la forma en que se relacionan un
conjunto de normas juridicas y la principal forma de relacionarse entre si es sobre la base del

principio de jerarquia.

Segun el articulo 6 de la Ley General de la Administracion Publica, la jerarquia de las

fuentes del ordenamiento juridico administrativo se estructura de la siguiente forma:
e La Constitucion Politica;

e Los tratados internacionales y las normas de la Comunidad Centroamericana;
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e Las leyes y los demaés actos con valor de ley;

e Los decretos del Poder Ejecutivo que reglamentan las leyes, los de los otros

Supremos Poderes en la materia de su competencia;

e Los demas reglamentos del Poder Ejecutivo, los estatutos y los reglamentos de los

entes descentralizados; y

e Las deméas normas subordinadas a los reglamentos, centrales y descentralizadas.

- \
Constitucion
Politica
L Tratados Internacionales ‘

‘ Leyes de la Repiblica i

l Decretos Ejecutivos
L Reglamentos y Estatutos ‘
[ Normas Subordinadas ‘
L Principios Generales (principios, costumbre, Jurisprudencia) ‘

Figura 1: Piramide de Kelsen
Fuente: Elaboracidn propia, 2024.

2.1.1. Norma

Dentro de las normas, existen diferentes tipos, pero para esta investigacion interesa el
concepto de la norma juridica. Segun el Diccionario Usual del Poder Judicial (2020), la norma
juridica es la regla de conducta de caracter legal y prescriptivo, encaminada a ordenar diferentes
facetas del comportamiento humano. Por lo general, confiere derechos e impone deberes. "Sobre
la naturaleza de la norma juridica, la teoria se inclina a ver en ella un mandato, antes que un simple
juicio o hipotesis. Constituyen sus elementos: a) un supuesto de hecho (por ejemplo, 'si alguien
compra una cosa'’); b) una afirmacion de derecho (‘estara obligado a pagar su precio’); ¢) una

sancion (‘o debera indemnizar los dafios y perjuicios que ocasione al vendedor")".
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Para Hierro (2003) una norma juridica existe si pertenece a un sistema juridico existente.
Sin embargo, un sistema juridico no es otra cosa que un determinado conjunto organizado de

normas.

De los conceptos anteriores se resalta que las normas son el eje central de los sistemas
juridicos. Ademas, establecen los derechos y deberes obligados a respetar en nuestro
comportamiento humano. El no acatamiento de las normas establecidas en cada sistema juridico

provoca la sancién por su irrespeto.
2.1.2. Jurisprudencia

La Jurisprudencia es la interpretacion reiterada que los tribunales supremos de justicia
efectlan, en cuanto a la aplicacion de la ley, en casos similares en una materia determinada.
Ademas, coadyuvan a la interpretacion de la ley, y su aplicacién a casos determinados, realizada
por los jueces. Asi mismo, también se les conoce como el conjunto de sentencias y analisis juridico

que en ellas se hace sobre temas semejantes (Poder Judicial, 2020).
2.1.3. Sala Primera de la Corte Suprema de Justicia

La Sala Primera de la Corte Suprema de Justicia es la instancia superior que atiende
principalmente recursos de casacion y revision en materia civil, misma en la que se basa esta
investigacion, por esto es importante que se conozca que de acuerdo con el articulo 54 de la Ley
Organica del Poder Judicial, las competencias de esta son atender principalmente los recursos de
casacion y revision en materia civil y comercial, con salvedad de los asuntos referentes al Derecho
de familiay a juicios universales, entre otras funciones. Las resoluciones que emite la Sala Primera
de la Corte Suprema de Justicia son fuente de Jurisprudencia en el tema que nos ocupa en esta

investigacion.
2.1.4. Jurisdiccion Contencioso-Administrativo y Civil de Hacienda

La Jurisdiccion Contencioso-Administrativo es la encargada de dirimir los litigios
relacionados con estafas informaticas en perjuicio de los clientes financieros de los Bancos
Estatales, asi consagrado en el articulo 49 de la Constitucion Politica que sefiala que dicha
jurisdiccion tiene por objeto garantizar la legalidad de la funcion administrativa del Estado, de sus
instituciones y de toda otra entidad de derecho publico, protegiendo los derechos subjetivos y los

intereses legitimos de los administrados.
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Asi mismo, como lo establece el articulo 2, inciso b, del Cédigo Procesal Contencioso-
Administrativo, conocera las cuestiones de responsabilidad patrimonial de la Administracion
Publica y sus funcionarios, siendo la primera instancia judicial en conocer las demandas sobre

estafas informaticas en detrimento del patrimonio de los usuarios de la Banca Estatal.
2.1.5. Ministerio de Economia, Industria y Comercio (MEIC)

El Ministerio de Economia, Industria y Comercio es la institucion del Estado encargada de
conocer los conflictos sobre la responsabilidad objetiva que nos ocupa en la investigacion con

relacién a las estafas informaticas, donde funge como Tribunal Administrativo (MEIC, 2021).

Dentro de las funciones del MEIC, mediante la Ley de Promocién de la Libre Competencia
y Defensa Efectiva del Consumidor, de acuerdo con el articulo 47, se crea la Comision Nacional
del Consumidor, como dérgano de maxima desconcentracion, para velar por el cumplimiento de las
normas que garanticen la defensa efectiva del consumidor, 6rgano encargado de recibir, celebrar y

resolver las denuncias de los consumidores.
2.2. Bancos Estatales de Costa Rica

De acuerdo con el Diccionario Usual del Poder Judicial (2020), la banca estatal es un
sistema de entidades bancarias de derecho publico que pertenecen al Estado o a sujetos publicos.
Sin embargo, en Costa Rica, es un conjunto de bancos conformados como instituciones autdnomas

de derecho publico, con personeria juridica propia e independencia administrativa.
2.2.1. Banco Central de Costa Rica

El Banco Central de Costa Rica (BCCR), se rige por la Ley Organica del Banco Central de
Costa Rica, cuyo principal objetivo es controlar la inflacion, realiza labores juntamente con el

Consejo Nacional de Supervision de Sistema Financiero para cumplir con sus objetivos.
2.2.2. Consejo Nacional de Supervision del Sistema Financiero (CONASSIF)

En el mismo cuerpo normativo, en el articulo 119, se establece que el consejo dictara las
normas generales que sean necesarias para el establecimiento de sanas practicas bancarias de
gobierno corporativo, incluidas las de idoneidad de miembros del 6rgano de direccion y puestos
claves de la organizacion, asi como de gestion de riesgos y de registro de las transacciones, entre
otros aspectos, todo en salvaguarda del interés de la colectividad.
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De acuerdo con el Diccionario Usual del Poder Judicial (2020), el CONASSIF es un 6rgano
colegiado de direccion superior encargado de uniformar e integrar las actividades de regulacion y
supervision del sistema financiero costarricense. Ejerce la actividad directiva sobre la

Superintendencia General de Entidades Financieras.
2.2.3. Superintendencia General de Entidades Financieras

Bajo la misma Ley Organica del Banco Central de Costa Rica, en el articulo 115, se crea la
Superintendencia General de Entidades Financieras (SUGEF), por el interés publico de
fiscalizacion de las entidades financieras del pais, como 6rgano de desconcentracién maxima del

Banco Central de Costa Rica.

En Costa Rica, de acuerdo con el Diccionario Usual del Poder Judicial (2020) el sistema
bancario estéd integrado por el Banco Central de Costa Rica, el Banco de Costa Rica, el Banco
Nacional de Costa Rica, el Banco Popular y de Desarrollo Comunal y el Banco Crédito Agricola
de Cartago. Sin embargo, este ultimo en el 2017, el Gobierno acordd el cierre de operaciones
comerciales debido a su mal desempefio financiero. Es mediante la Ley 9605 que se acuerda la

fusién por absorcion del Banco Crédito Agricola de Cartago por parte del Banco de Costa Rica.

Debido a lo anterior esta investigacion se centra en el Banco Nacional de Costa Rica, Banco
de Costa Rica y Banco Popular y de Desarrollo Comunal, como Bancos Estatales activos.

2.3.  Tipos de responsabilidades juridicas

Segun Fernandez (2014) existen formas de estructurar las responsabilidades juridicas,
mediante dos grandes sistemas, el primero la responsabilidad subjetiva y el segundo la
responsabilidad objetiva. Las diferencias entre ambos son muy importantes para determinar e

imputar el dafio a un responsable.
2.3.1. Responsabilidad Subjetiva

Menciona Fernandez (2014) que la principal caracteristica de la responsabilidad subjetiva
es la conducta, siendo que la culpa del autor es la conducta determinante para la imputabilidad de
la responsabilidad, por ello es muy importante analizar detalladamente la accion u omision y el

grado de culpa en que incurrid, para con ello determinar la responsabilidad.

2.3.2. Responsabilidad Objetiva
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Esta es establecida como la “obligacion indemnizatoria por un dafio, sin culpa, provocado
directa e inmediatamente y que sobreviene como resultado del accionar de quien lo provoca o por

cosas que le pertenecen o que estan bajo su guarda o custodia” (Diccionario Usual del Poder

Judicial, 2020).

Adicionalmente, Fernandez (2014) menciona que la responsabilidad objetiva es por riesgo
creado, e implica que cualquier situacion que se genere y por su propia naturaleza ocasione un
riesgo a los terceros se tiene como responsabilidad objetiva. Por el simple hecho de encontrarse en
este supuesto de riesgo, se tiene como responsable y se tiene que reparar el dafio generado y los

perjuicios causados.
2.3.3. Responsabilidad Civil

Para Calvo (2022) la responsabilidad civil se define como la obligacion de reparar los dafios
y/o perjuicios causados a una persona o grupo de personas. Dicho dafio puede ser provocado por
un incumplimiento contractual, o por la ocurrencia de un hecho lesivo sin vinculo contractual

previo (extracontractual).

Adicionalmente, el Diccionario Usual del Poder Judicial (2020) define la responsabilidad
civil como la obligacién personal y patrimonial, de caracter causal, para resarcir o reparar un dafio

0 perjuicio causado por uno mismo o por un tercero.
2.3.3.1. Contractual.
Dentro del concepto de responsabilidad contractual, Salas (2010) sefiala que:

Funciona como una garantia ante el incumplimiento de lo que fue previamente pactado
entre las partes. Surge una vez que no se ha hecho efectivo tal y como se pact6 el
cumplimiento de la prestacion debida, pero para valorarse ese incumplimiento no solamente
se toma en cuenta lo que el contrato indica, sino también lo que la Ley determina, por

ejemplo, la buena fe, principio bajo el cual deben actuar las partes. (p.22)
2.3.3.2. Extracontractual.

De acuerdo con Salas (2010), en la responsabilidad civil extracontractual, aunque no hay
un vinculo preexistente entre quien depara el dafio y el sujeto dafiado, siempre se genera una
responsabilidad. Dicho hecho se produce cuando una persona violenta el interés que es

juridicamente relevante para el otro, y no existe una relacion juridica entre ambos.
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2.3.3.3. Directa.

En el caso de la responsabilidad directa como lo indica Fernandez (2014), no existe
problema en identificar al obligado y al responsable, esto por cuanto es la misma persona. Asi

mismo reune las siguientes caracteristicas:

1. Debe actuar a nombre propio, es decir no esta bajo las 6rdenes o en representacion

de un tercero.
2. Debe ser mayor de edad y tener capacidad juridica.

Esta responsabilidad se le aplica directamente al ejecutor del dafio, y se le obliga a resarcir

el dafio causado por imprudencia o culpa, o a la indemnizacion por dafios y perjuicios.
2.3.3.4. Indirecta.

Por otra parte, para el mismo autor, en la responsabilidad indirecta no existe identificacion
del sujeto que comete el hecho ni del que esta obligado a repararlo, que no necesariamente es la
misma persona, como pasa con los incapaces 0 menores de edad bajo la tutela o patria potestad de

otro.

Es por esto por lo que se sefiala que una persona indirecta es el responsable civil para el
pago o la indemnizacién por dafios y perjuicios que ocasione el menor o incapaz, en este ejemplo.
Por lo anterior, se sefiala que el responsable de un acto en perjuicio de otro no es necesariamente

el obligado a resarcir el dafio.
2.4, Estafas informaticas

Burgos (2020, citando a Salt, 1994) define el fraude informatico como "la manipulacién
ilicita, a través de la creacion de datos falsos o la alteracién de datos o procesos contenidos en

sistemas informaticos, realizadas con el objeto de obtener ganancias indebidas™ (p. 178).

En Costa Rica, las estafas informaticas estan tipificadas en el Codigo Penal en el articulo

217 bis, con el siguiente tipo penal:

Se impondra prision de tres a seis afios a quien, en perjuicio de una persona fisica o juridica,
manipule o influya en el ingreso, en el procesamiento o en el resultado de los datos de un
sistema automatizado de informacidn, ya sea mediante el uso de datos falsos o incompletos,

el uso indebido de datos, programacion, valiéndose de alguna operacion informatica o



27

artificio tecnoldgico, o bien, por cualquier otra accion que incida en el procesamiento de
los datos del sistema o que dé como resultado informacion falsa, incompleta o fraudulenta,
con la cual procure u obtenga un beneficio patrimonial o indebido para si o para otro.
(Cddigo Penal, 217 bis)

De acuerdo con el mismo articulo, la pena sera mayor si “las conductas son cometidas
contra sistemas de informacion publicos, sistemas de informacion bancarios y de entidades
financieras, o cuando el autor es un empleado encargado de administrar o dar soporte al sistema o

red informatica o telematica™ (idem).

El delito de estafa visto desde los tribunales chilenos, segiin Balmaceda (2011) no es
definido en el Codigo Penal de Chile, por lo que se ha determinado mediante la doctrina y la
Jurisprudencia que deben presupuestarse cuatro elementos, sean el engafio, error, disposicion

patrimonial y perjuicio. No obstante, la realidad se centra solo en el engafio y el perjuicio.

Las técnicas utilizadas para obtener la informacion son variadas, sin embargo, existen dos
principales, las cuales son mediante la ingenieria social y la suplantacion de identidad, las que se

desarrollan de seguido.
2.4.1. Ingenieria Social

Para Salas (2010) la ingenieria social se refiere a la manipulacién de las personas para que
voluntariamente realicen actos que por lo general no harian. El objetivo es engafiar a las personas
para que revelen contrasefias, ingresen a sitios fraudulentos con apariencia licita u cualquier otra

informacion que comprometa la seguridad del sistema objetivo.

Devia (2017) sefiala que la ingenieria social es la accion o préctica que tiene por fin, obtener
informacién confidencial, a través de la manipulacion de usuarios legitimos. Especifica que esta
practica es utilizada por investigadores privados o delincuentes informaticos, para tener
informacidn o acceso a sistemas de informacion que les permitan realizar algn acto que perjudique
0 exponga a la persona u organismo comprometido a riesgos 0 abusos. La ingenieria social se

sustenta en que es vulnerable y por ende el eslabdn débil es el usuario.
2.4.2. Suplantacion de identidad

La suplantacion de identidad en asuntos informéticos es un delito que implica simular la

identidad de una persona fisica, juridica o una marca comercial en cualquier red social, sitio de
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internet, medio electronico o tecnoldgico de informacién. También existe la suplantacion de
identidad de equipos, que consiste en reemplazar un equipo o servidor informatico por otro, con el

propdsito de obtener informacion privada de un cliente o usuario (Diccionario Usual, 2020).

Segun el Cddigo Penal, serd sancionado "con pena de prision de uno a tres afios quien
suplante la identidad de una persona en cualquier red social, sitio de Internet, medio electrénico o
tecnologico de informacion” (articulo 230).

Existe una diferencia entre estafas y ataques informaticos. La estafa implica la
manipulacion ilicita de un tercero mediante la creacion de datos falsos o la alteracion de datos o
procesos contenidos en sistemas informaticos, con el objetivo de obtener ganancias indebidas. Por
otro lado, el atague informatico, segin Devia (2017), son programas que muestran lo que el usuario
ve en su ordenador, son técnicas para espiar a personas mediante un acceso remoto, monitoreando
lo que el usuario esta haciendo en cada instante, como capturar la digitacion que se realiza en ese
momento en el teclado y obtener las contrasefias que muestra la pantalla. Es importante resaltar
que no todos los ataques informaticos concluyen en una estafa informatica; ademas, también

existen mecanismos de defensa contra ellos.
2.5.  Tipos de estafas electronicas

Dentro de las principales estafas electronicas tenemos los siguientes métodos que utilizan

los estafadores para poder sustraer el patrimonio de sus victimas.
2.5.1. Phishing

El termino phishing proviene del vocablo en ingles fishing cuyo significado en espafiol es
pescando, lo relacionan porque los responsables de este fraude se encuentran pescando informacién
personal. El phishing es la accién fraudulenta a través de la cual se procura conseguir informacion
confidencial, mediante diferentes técnicas, por ejemplo, por imitacion de correo electronico de una
institucion financiera o por técnicas méas avanzadas como imitacion de paginas electronicas donde

los clientes introducen sus datos personales (Salas, 2010).

Este método se relaciona muy estrechamente con la técnica utilizada mediante la ingenieria
social, esto por cuanto existe mayor facilidad para obtener los datos de los usuarios si realizan el

proceso de ingenieria social para adquirir los datos sensibles en el cometido de los fraudes.

2.5.2. Smishing
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El smishing es una variante del phishing pero con el uso de los mensajes cortos 0 SMS
(Short Message Service, por sus siglas en inglés). También es llamado SMS phishing. La técnica
smishing consiste en el envio de mensajes de texto (SMS) cuya actividad criminal es la de obtener,
mediante engafios a los usuarios de telefonia moévil, informacidn privada o suscripciones falsas
online y ofertas de trabajo en sitios web, para luego introducir spyware o programas con intenciones

maliciosas sin el consentimiento del usuario (Devia, 2017).
2.5.3. Vishing

El vishing también es otra variante del phishing pero mediante teléfono. Consiste en el
envio de un correo electrdnico en el cual los delincuentes consiguen detalles de datos bancarios
mediante un namero telefonico gratuito, en la cual una voz computarizada de aspecto profesional
requiere de las victimas la confirmacion de su cuenta bancaria, solicitandoles el numero de cuenta,
tarjeta, PIN, etc. (Devia, 2017).

Dentro de estas variantes, segun sefiala Quesada (2023), se ubican las modalidades de estafa

méas comunes en Costa Rica siendo: el falso funcionario bancario, el falso empleador, y otros.
2.5.4. Falso funcionario bancario

Esta modalidad pertenece al grupo de estafas enmarcadas en la ingenieria social, abarcando
también las técnicas de phishing y vishing. Segun lo describe Alvarado (2022), en esta modalidad
los sospechosos utilizan nimeros enmascarados de los numeros oficiales de las entidades
financieras y lineas IP (VolP) via Internet (de acuerdo con Cisco (2024), VolP se refiere a la
transmision del trafico de voz sobre redes basadas en Internet). Los estafadores engafian a sus
victimas indicandoles que estan transfiriendo dinero de sus cuentas sin su autorizacion y que deben
bloquearlas. Mediante un segundo medio de contacto (WhatsApp o correo electronico), le indican
a la persona, a través de varios hipervinculos, que deben frenar esos movimientos y que para

hacerlo deben seguir los hipervinculos enviados.
2.5.5. Falso empleador

Los ciber estafadores en esta modalidad postean anuncios falsos en las diferentes redes
sociales como Facebook, Whatsapp, Telegram y otros, en donde anuncian plazas vacantes y
solicitan remitir el curriculum a buzones que incluyen el nombre de alguna reconocida empresa.

Una vez remitido, ya los estafadores tienen la base para realizar la ingenieria social y a partir de



30

ahi, utilizan nameros enmascarados con los nimeros reales de esas empresas 0 bien lineas IP.
Durante la llamada, estas personas le indican a la victima que esta contratada, pero que requiere

obtener la firma digital, es ahi donde caen en el engafio (Alvarado, 2022).
2.6.  Tipos de ataques informaticos

Como se explicd previamente, existe una diferencia entre estafas y ataques informaticos,
los ataques informéticos que realizan los infractores no siempre concluyen en la consumacion de
una estafa informatica. Si el cometido es la estafa informatica, pueden utilizar las diferentes formas
que de seguido se desarrollan con el fin de obtener los datos de ingreso o la informacidon sensible

de los clientes bancarios, utilizando los siguientes tipos de ataques.
2.6.1. Malware

Este se refiere a cualquier programa disefiado con intenciones maliciosas, el mas conocido
de ellos es el troyano. Este se utiliza para introducir un keylogger, lo que en nuestra lengua quiere
decir que es un programa que al ejecutarlo lee todo lo ingresado en el teclado y asi robar la

informacidén que el usuario digite (Regis, 2022).
2.6.2. Spoofing

De acuerdo con el mismo autor, este término se refiere a la estafa en la que el infractor
cibernético roba la identidad del usuario u organizacion con malas intenciones y asi adhiere un

malware y/o virus al dispositivo o red de la organizacion.
2.6.3. Pharming

De acuerdo con la explicacion amplia proporcionada por Salas (2010), se trata de una
practica delictiva realizada por un pirata informatico, que consiste en desviar el trafico de internet
de un sitio web legitimo hacia otro sitio falso similar, con el proposito de obtener los nombres y
contrasefias de acceso que los usuarios ingresan, los cuales son registrados en la base de datos del
sitio falso. Esto se hace con la intencion de cometer estafas suplantando la identidad de los usuarios.
El desvio del trafico entre los sitios web se lleva a cabo mediante la modificacion de los DNS
(Domain Name System, por sus siglas en inglés) o Servidores de Nombres de Dominio, los cuales
son los datos que relacionan la pagina auténtica con su direccion IP (Internet Protocol) o protocolo

de internet, lo que hace que el usuario crea que esta accediendo al sitio genuino.

2.7.  Medidas de seguridad de los bancos
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Las medidas de seguridad que los bancos establecen para asegurar la informacion, el Banco
Central de Costa Rica (BCCR) lo define como la conservacion de la confidencialidad, integridad
y disponibilidad de la informacion; incorporando otras propiedades de igual importancia como son
la autenticidad, la responsabilidad, el no repudio, e inclusive la certeza (BCCR, 2024). Estas

medidas son implementadas por los bancos y deben ser de aplicacion por los usuarios.
2.7.1. Factor de doble autenticacion

La autenticacion de doble factor es un modo robusto de identificarse en el que se utilizan
dos factores que aporta el usuario, uno es algo que es de su conocimiento (puede ser una contrasefia)
y segundo algo que tiene (puede ser un teléfono, un token o huella dactilar). Dentro del segundo
factor se suele utilizar el envio de un SMS al teléfono asociado a dicha cuenta bancaria (LISA
Institute, 2024).

Asi mismo, de acuerdo con el voto N° 26-2023 del Tribunal Contencioso Administrativo
Seccion |, del 24 de marzo del 2023 de las 16:10, la autenticacion, “se va a entender como la forma
en que un sistema verifica 0 se asegura que un usuario que intenta acceder y realizar acciones

dentro del sistema, es quien dice ser y que tiene autorizacion para hacer lo que pretende” (idem).
2.7.2. Nombre de usuario

En el entorno de las redes informéticas: “un usuario se refiere a una persona o entidad que
utiliza los recursos y servicios de una red para realizar tareas especificas. Un usuario puede ser un

individuo, una organizacion u otros” (Polaridad.es, 2024, parr. 2).

Un usuario de acuerdo con el mismo autor citado anteriormente “es un individuo o entidad
que utiliza los recursos y servicios de una red para realizar tareas especificas”. Adicionalmente
sefiala que “los usuarios generalmente tienen cuentas de inicio de sesion Unicas que les permiten

acceder a los recursos y servicios de la red” (idem).

El nombre de usuario es un identificador unico de cliente mediante el cual el propietario de
un sistema informatico elige identificar a un usuario que visita su sitio web o aplicacién mavil
(Google Ads, 2024).

2.7.3. Contrasefa

Scarfone (2009) define la contrasefia como una secuencia de caracteres secretos

(combinacion de letras, digitos o signos) que el usuario utiliza para autentificar su identidad en un
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sistema informatico, con el fin de proteger datos, sistemas y redes. Adicionalmente, las contrasefias
pueden ser de menor visibilidad, mediante un dispositivo biométrico que genera una contrasefia
basada en huellas dactilares, o también mediante un numero de identificacion personal o conocido

comunmente como PIN (Personal Identification Number por sus siglas en inglés).
2.7.3.1. PIN.

Un PIN es relativamente corta (generalmente de 4 a 6 caracteres) y consta Unicamente de
numeros. Los PIN son utilizados para sistemas de alarma, cajeros automaticos o ATM (Automated
Teller Machine por sus siglas en inglés), dispositivos de token de seguridad y otros dispositivos
que tienen teclados pequefios. Los PIN rara vez se utilizan como Unica forma de autenticacion para

acceder al sistema informaticos. (Scarfone, 2009)
2.7.3.2. Identificacion por huella dactilar.

Rojas (2023) define las huellas dactilares, como “Unicas para cada individuo (incluso en
gemelos idénticos de misma bolsa), son inmutables y son perennes, caracteristicas que las hacen
uno de los mejores rasgos biométricos para poder identificar personas ya sea con fines forenses o

de control de acceso” (parr. 19).
2.7.4. Antivirus

De acuerdo con la pagina de ESET (2024), el termino antivirus generalmente se refiere al
software (de acuerdo con la Real Academia Espariola es un conjunto de programas, instrucciones
y reglas informaticas para ejecutar ciertas tareas en una computadora) de seguridad que, a traves
de mdaltiples capas de proteccion, detecta, bloquea y elimina el malware y protege a los usuarios de

las ciber amenazas.
2.7.5. Sitio web seguro

El Digital Server (2024) sefiala que un sitio seguro es aquel que utiliza protocolo HTTPS o
Hypertext Transfer Protocol Secure (se puede traducir al espafiol como protocolo de transferencia
de hipertexto seguro), para asegurar que la informacién intercambiada entre el usuario y el servidor

no puede ser vista 0 manipulada por terceros.

2.7.6. Red segura
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Segln Rudra (2023), una red segura es “una red privada protegida por un cortafuegos y con
acceso externo limitado. En otras palabras, es un sistema cerrado que s6lo permite a determinadas
personas acceder a recursos especificos como archivos, carpetas y aplicaciones”. También puede

denominarse red privada o intranet.
2.7.7. Alertas de transacciones

De acuerdo con Visa (2024), el servicio de alertas ayuda a evitar fraude y mantener las
cuentas seguras, ya que los tarjetahabientes pueden identificar transacciones fraudulentas casi en
tiempo real, recibiendo un mensaje de texto al celular, correo electronico o a la aplicacion,

alertandote de una compra inusual en base a tu historial y a los parametros establecidos.
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CAPITULO Ill: MARCO METODOLOGICO

Para la investigacion del presente tema se implementara la investigacion documental, ya
que el tema en estudio se desarrollard con fuentes de investigacién que incluyen libros, articulos
cientificos, normativa, Jurisprudencia y demas fuentes formales. Ademas, se utilizara investigacién

de campo mediante entrevistas a expertos y encuestas.
3.1 Enfoque de la investigacion

El enfoque por utilizar para el desarrollo de este estudio es el mixto. Para Hernandez,
Baptista y Fernandez (2014, citando a Hernandez y Mendoza, 2008), definen el método de
investigacién mixto como un conjunto de procesos sistematicos, empiricos y criticos, que implican
la recoleccion y el andlisis de datos tanto cuantitativos como cualitativos, para su integracion y
discusion conjunta, con el objetivo de obtener deducciones producto de toda la informacion

recabada (metainferencias) y lograr un mayor entendimiento del fendmeno bajo estudio.

De igual manera Gregorio (2023) define la investigacion mixta, como la agrupacion de
informacién y datos de los métodos cualitativo y cuantitativo, empleando técnicas de los dos
enfoques a la vez, valora ambas perspectivas para fundir, integrar y complementar informacion, asi
como las fuentes y técnicas cualitativas y cuantitativas, con el propdsito de realizar un analisis

integrador en el problema.

Por lo anterior, el enfoque mixto se ajusta a la investigacion en curso, porque el
protagonismo se orienta en las normas y Jurisprudencia, sin embargo, analizar los datos
cuantitativos es relevante para esta investigacion. En este ensayo la observacion de los diferentes
antecedentes jurisprudenciales es muy importante, para definir la responsabilidad directa de los

Bancos Estatales con los clientes en las estafas electrénicas, asi como las estadisticas derivadas.

3.2 Métodos de Investigacion

Dentro de la presente investigacion se utilizard el método deductivo, el cual Tena y Rivas
(1995) lo definen como un método de razonamiento teorico, que parte del estudio de hechos
practicos y concretos, formando un sistema axiomatico (que pretende ir mas alla de las mismas
disciplinas formales que le han dado origen) totalmente ideal, que no corresponde a una realidad,
que permite manejarla y calcularla.

Asi mismo, Rodriguez (2005) explica que es un proceso que consiste en obtener

conclusiones particulares a partir de una ley universal. Este método consta en determinar los hechos
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mas importantes, deducir las relaciones constantes de naturaleza uniforme que dan lugar al
fendmeno, con base en las anteriores se formula la hipdtesis, se observa la realidad para
comprobarla y de esto, se deducen leyes. Este método parte de verdades generales y progresa por

el razonamiento.

Por lo tanto, el método deductivo es el que se adecua al ensayo. Esto porque se analizara
desde lo general de la normativa y Jurisprudencia hasta poder llegar a las conclusiones, acerca de

la responsabilidad directa de los Bancos Estatales con los clientes en el tema que nos ocupa.
3.3  Tipos de investigacion

El tipo de investigacion a utilizar es el Fenomenoldgico. Taylor y Bodgan (1984)
mencionan que “el fenomendlogo busca comprension por medio de métodos cualitativos tales
como la observacién participante, la entrevista en profundidad y otros, que generan datos

descriptivos” (p.16).

El método fenomenoldgico se ajusta a la investigacion ya que nos permite observar los
diferentes criterios y normas en profundidad. Al respecto, Hernandez et al. (2014) sefiala que: “Su
propdsito principal es explorar, describir y comprender las experiencias de las personas con

respecto a un fendémeno y descubrir los elementos en comin de tales vivencias” (p. 493).
3.4 Fuentes de informacion.

Para Lopez (2017) las fuentes de informacion de acuerdo con la literatura clasica se
clasifican dependiendo de la perspectiva desde la que se traten, pero las mas reconocidas son de
acuerdo con el nivel de informacidn, y se clasifican en primarias, secundarias, terciarias y obras de

consulta y referencia.
3.4.1. Primarias

Las fuentes de informacion primarias segun Lépez (2017) son “aquellos que tienen un
caracter original, que no han sufrido ningun proceso de transformacion o cambio, por ejemplo un

libro, un periddico, una revista” (p. 27).

Para la presente investigacion se utilizaran como fuentes primarias: obras literarias,
normativa legal, publicaciones ide revistas digitales periddicas, documentos gubernamentales,
trabajos finales de graduacion, expertos en el tema presentados en conferencias o seminarios

virtuales a través de la internet, asi como entrevistas fisicas al personal juridico relevante para la
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obtencion de la informacion elemental para la investigacion, entre los sujetos a entrevistar se
acudird a: Administrativos, jefaturas, abogados publicos y privados de la banca estatal y de los

despachos legales.
3.4.2. Secundarias

Como fuentes de informacion secundarias Cordon et al., citado por Lopez (2017), las define
como “aquellos que resultan del andlisis y del tratamiento de los documentos primarios y dan lugar

a un documento diferente, por ejemplo, una bibliografia, una base de datos de resimenes” (p. 28).

Las fuentes secundarias por utilizar en la investigacion consistirdan en: Analisis de
Jurisprudencia de los tribunales nacionales y de las diferentes Salas de la Corte Suprema de Justicia,

bibliografias, indices y compilacion general de informacion.
3.4.3. Terciarias

Asi mismo, las fuentes documentales terciarias para Cordon et al., citado por Lopez (2017),
son “aquellos que someten a revision los materiales primarios y secundarios, por ejemplo, una

bibliografia de bibliografias o un indice bibliografico” (p. 28).
3.5  Sujetos de informacion
3.5.1. Poblacion

De acuerdo con Hernandez y Mendoza (2018, citando a Chaudhuri, 2018 y Lepkowski,

2008) la poblacidn es el conjunto de todos los casos que coinciden en una serie de especificaciones.
3.5.2. Muestra

Segln Gémez (2006) la muestra es una unidad de andlisis o un grupo de ellas, sobre las que

se recolectan datos, sin que sean necesariamente representativas de la poblacién que se estudia.
3.5.2.1. Tipo de muestra.

Las muestras se clasifican en dos grandes ramas: las no probabilisticas y las probabilisticas,

para efectos de esta investigacion se trabaja con la primera, la cual se define de la siguiente manera.

En las muestras no probabilisticas, la eleccion de los elementos no depende de la

probabilidad, sino de causas relacionadas con las caracteristicas de la investigacion o de quien hace
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la muestra. Aqui el procedimiento “no es mecanico, ni con base en formulas de probabilidad”
(Gomez, 2006, p. 111).

Dentro del muestreo no probabilistico tenemos el intencional y el accidental, entre otros.
Para los fines de esta teoria se utiliza el muestreo intencional, que segun Flores (2014): “es un
procedimiento que permite seleccionar los casos caracteristicos de la poblacion limitando la

muestra a estos casos” (p. 113).
3.6 Consideraciones éticas

Para Galeano (2004) las consideraciones éticas en la investigacién social cualitativa son
frecuentemente menos vistas y mas sutiles que cuando se hacen en los métodos cuantitativos. Se
asume la ética como practica, modo de vida, y se presentan como los ejes éticos basicos la
integridad del proceso, responsabilidad hacia los informantes (consentimiento informado,
confidencialidad, anonimato y derechos de autor), pertinencia de las técnicas de recoleccion y
registro de la informacion, manejo del riesgo y reciprocidad.

3.7 Variables de analisis

Objetivo Variables Subvariables Fuentes de
Informacién
Estudiar los tipos de | Sistema Juridico | Norma Huerta (2007)
responsabilidad que Costarricense Jurisprudencia Gonzalez (2021)
se aplican en el Kelsen (1925/1949)
Sistema Juridico Sala Primera Diccionario Usual del
Costarricense en las Jurisdiccion Poder Judicial (2020)
estafas informaticas. Hierro (2003)
Contencioso- Ley Orgénica del

Poder Judicial ()
Constitucién Politica
de Hacienda (1949)

Cddigo Procesal

Administrativo y Civil

MEIC .
Contencioso-
Administrativo ()
. I MEIC (2023)

Tipos de | Subjetiva Ley de Promocidn de

responsabilidades Obijetiva la Libre Competencia

o - y Defensa Efectiva del

juridicas Civil

Consumidor ()
Fernandez (2014)
Calvo (2022)

Definicién conceptual




Tipos de responsabilidades juridicas en el Sistema Juridico Costarricense para las estafas

informaticas

Definicion operacional

Responsabilidad Subjetiva

| Responsabilidad Objetiva

| Responsabilidad Civil

Definicion instrumental

Fuentes de informacion

Fuentes de informacion

Fuentes de informacion

primara primara primara

Objetivo Variables Subvariables Fuentes de
Informacion
Examinar Responsabilidad Contractual Salas (2010)
Jurisprudencia _sc_Jbre Civil Extracontractual Fernandez (2014)
la  responsabilidad
directa de los Bancos Directa
Estatales de Costa .
X . Indirecta

Rica con los clientes
en relacion con los
fraudes electronicos BCCR

Bancos Estatales de | CONNASSIF

Costa Rica

Estafas informaticas

Ataques
informéticos

Falso empleador

Malware

Spoofing

Pharming

Diccionario Usual del
Poder Judicial (2020)
Ley Organica del

SUGEF Banco Central de
BNCR Costa Rica
BCR
BPDC
Ingenieria Social
., Burgos (2020)

Suplantacion de Cédigo Penal
Identidad Salas (2010)
Phishin Diccionario Usual del

g Poder Judicial (2020)
Smishing Devia (2017)

- Quesada (2023)
Vishing Alvarado (2022)
Falso funcionario
bancario

Regis (2022)
Salas (2010)
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Definicion conceptual
Responsabilidad directa de los Bancos Estatales de Costa Rica en estafas informaticas

Definicion Operacional

Responsabilidad Bancos Estatales de Estafas y ataques informaticos
Civil Costa Rica
Definicion instrumental
Encuesta Encuesta Encuesta
Objetivo Variables Subvariables Fuentes de
Informacion
Ahondar en las | Medidas de Factor de  doble | BCCR (2024)
medidas de seguridad | seguridad de los L LISA Institute (2024)
autenticacion ) .
desarrolladas por los | bancos Tribunal Contencioso
Bancos Estatales de Nombre de usuario Administrativo
Costa Rica para Contrasefia Google Ads (2024)
mitigar los efectos de Scarfone (2009)
las estafas PIN Rojas (2023)
electronicas Identificacion or ESET (2024)
P Digital Server (2024)
huella dactilar Rudra (2023)
Antivirus Visa (2024)
Sitio web seguro
Red segura
Alertas de
transacciones
Definicion conceptual
Medidas de seguridad bancarias
Definicion Operacional
Utilizacion de medidas de seguridad | Tipos de Medidas de Seguridad
Definicién instrumental
Encuesta | Encuesta
3.8 Técnicas

Tal como lo indica Ramirez (2018), las técnicas en la metodologia cualitativa son los
recursos que se pueden utilizar que permiten obtener informacién que ayude a identificar y

describir las cualidades del objeto en estudio. Asi mismo, existen diferentes técnicas para recolectar

informacion cualitativa; sin embargo, las mas utilizadas son la observacion, la entrevista, la historia

de vida, el grupo focal, el grupo de discusion y la informacion documental.
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De las anteriores, la observacion se define segiin Ramirez (2018, citando a Hernandez,
Fernandez y Baptista, 2010) como el registro sistematico de comportamientos y situaciones,
realizadas a partir de los sentidos, para buscar informacion especifica. La observacion se subdivide
en: directa, indirecta, no participante, participante, no estructurada, estructurada, de campo, de

laboratorio, individual y grupal.

Por otro lado, la entrevista segun Ramirez (2018, citando a Hernandez, Fernandez y
Baptista, 2010) es una conversacion entre dos o mas personas, donde el entrevistador hace
preguntas para comprender las perspectivas, situaciones, problemas y soluciones de los consultados
con sus propios términos. Esta se puede realizar mediante una guia estructurada, semiestructurada

0 abierta.

Asi mismo, la otra técnica de importancia para la realizacion de esta investigacion es la
informacién documental, que de acuerdo con Ramirez (2018, citando a Ramirez, s.f.) sefiala que
es una recopilacion de datos hecha a partir de fuentes bibliograficas, iconografias, entre otros, que
permiten explicar como sucedié un acontecimiento y orientar hacia otras fuentes de investigacion.

Esta se divide en dos tipos, los documentos escritos y los materiales audiovisuales.
3.9 Instrumentos

La elaboracion de instrumentos para la obtencion de informacién sobre una determinada
construccion tedrica exige una fundamentacion técnica sobre aquello que queremos medir, y una
construccién de instrumentos contrastados con la opinién de expertos y con la plausibilidad de que
sea aplicable realmente en la recopilacién de datos, comprobable mediante su aplicacion y

valoracion de efectividad en lo pretendido (Martinez, 2014).
Para la presente investigacion se utilizaran los siguientes instrumentos de medicion:

. Informacién documental: La informacion documental consiste en la lectura y
comprension de las diferentes fuentes de informacion primarias escritas, como lo

son el analisis de normativa y Jurisprudencia a profundidad.

. Encuesta: un conjunto de preguntas, normalmente de varios tipos, preparado
sistematica y cuidadosamente, sobre los hechos y aspectos que interesan en una
investigacion o evaluacion, y que puede ser aplicado en formas variadas, entre las

que destacan su administracion a grupos 0 su envio por correo.
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. Entrevistas no estructuradas: Es una de las fuentes mas utilizadas en la
investigacion. Mediante esta una persona (entrevistador) solicita informacion a otra
(entrevistado). Puede ser uno de los instrumentos mas valiosos para conseguir

informacidn, se puede definir como: El arte de escuchar y captar informacion.
3.10 Proceso para la Recoleccion y Analisis de Datos

Una de las formas de procesar los acontecimientos es mediante la triangulacion de datos, y

segun Martinez (2014) esta se define como:

La triangulacién es una técnica que utiliza diferentes tipos de fuentes para asegurar las
evidencias. El principio que subyace es el de recoger observaciones de una situacion desde
una variedad de perspectivas para después compararlas y contrastarlas. La investigacion
cualitativa utiliza diversidad de fuentes y técnicas de recogida de datos para evitar sesgos y

asegurar la exactitud. (p. 95)

La recopilacién de datos mixta es de naturaleza exploratoria, implica un andlisis e
investigacion a profundidad. Los métodos de recoleccion de datos mixto no se enfocan en un

método especifico, se profundiza de diversas formas para su recopilacion.

Dado que la investigacion es limitada a una poblacién particular sea esta la Banca Estatal y
a los clientes, entre éstos los que han sufrido estafas informaéticas, se procede a establecer un
mecanismo de investigacion cientifica a través del uso del muestreo por conveniencia no

probabilistico y no aleatorio.

Para la presente investigacion se hara uso de la entrevista no estructurada y del muestreo
por conveniencia, el cual segun los autores Hernandez, Baptista y Fernandez (2014) se trata de una
técnica de muestreo no probabilistico y no aleatorio utilizada para crear muestras de acuerdo con
la facilidad de acceso, la disponibilidad de las personas de formar parte de la muestra en un

intervalo de tiempo dado o cualquier otra especificacion practica de un elemento particular.

El investigador elige a los miembros solo por su conveniencia y no considera si
realmente estos representan muestra representativa de toda la poblacion o no. Cuando se utiliza

esta técnica, se pueden observar habitos, opiniones y puntos de vista de manera mas facil.

De acuerdo con Hernandez, Baptista y Fernandez (2014), los investigadores utilizan

técnicas de muestreo en situaciones en las que hay grandes poblaciones para ser evaluadas, ya que,
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en la mayoria de los casos, es casi imposible realizar pruebas a toda una poblacidn, incluso aunque
muchos evitan implementar esta técnica, el muestreo por conveniencia es clave en situaciones en

las que un investigador pretende obtener informacion en un lapso mas corto y sin invertir
demasiado dinero.
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CAPITULO IV: ANALISIS NORMATIVO Y JURISPRUDENCIAL

Dentro del objetivo principal de esta investigacion es el analisis normativo y jurisprudencial
sobre la responsabilidad de los Bancos Estatales para con los clientes en casos de fraudes
electronicos, entre los afios 2019 al 2023, por lo que a continuacion se analiza la normativa

relacionada, asi como la Jurisprudencia de interés.
4.1  Normativa

Se analiza la normativa nacional e internacional relacionada con la investigacion, la misma
esta estructura siguiendo el orden jerarquico de la pirdmide de Kelsen, por lo que se incorporan las

directrices internacionales dentro de este apartado.
4.1.1 Constitucion Politica

A través de toda la investigacion es claro que existe un acelerado crecimiento tecnoldgico
en la sociedad, y como reflejo de ello nuestra Carta Magna también se actualiza para abarcar y
proteger todos los derechos de los ciudadanos costarricenses, es por esto que el 29 de noviembre
del 2023 mediante la Ley N° 10385 se adiciona un fragmento de esta Norma Suprema, que dice:
“(...) toda persona tiene el derecho fundamental al acceso a las telecomunicaciones, y tecnologias
de la informacion y comunicaciones en todo el territorio nacional. EI Estado garantizard, protegera

y preservara este derecho” (art. 24).

Resulta una obligacion del Estado garantizar el acceso a las tecnologias de la informacion
para toda la poblacion, incentivando el uso de estas. Producto de este principio al aumentar el
acceso a la tecnologia y como medida de proteccion, se debe capacitar a la poblacion, para
disminuir los riesgos informaticos a los que estan expuestos, siendo uno de estos, el riesgo a las

estafas informaticas.

Al mismo tiempo el articulo 46 de la Ley Fundamental establece entre otras cosas que:
“(...) los consumidores y usuarios tienen derecho a la proteccion de su salud, ambiente, seguridad
e intereses econdmicos; a recibir informacién adecuada y veraz; a la libertad de eleccién, y a un

trato equitativo” (art. 46).

Por lo tanto, el Estado esta en la obligacion de proteger la seguridad e intereses econdmicos
de los usuarios bancarios, razon por la que debe de tomar las medidas necesarias para velar por su

cumplimiento, dentro de las facultades como Estado, al Poder Legislativo se le faculta la creacion
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o modificacion de leyes que le permita cumplir con este principio fundamental, y de esta forma
disminuir los riesgos a los ataques y estafas informaticas, a las que se exponen los consumidores y

usuarios de los servicios bancarios.
4.1.2 Ley 7472, Ley de Promocidén de la Competencia y Defensa Efectiva del Consumidor

Con el objetivo de proteger, efectivamente, los derechos y los intereses legitimos del
consumidor, se proclama la Ley 7472; dentro de esta, se delimita la responsabilidad objetiva ante

el consumidor, especificamente en el articulo 35, el cual sefala:
Articulo 35.- Régimen de responsabilidad.

El productor, el proveedor y el comerciante deben responder concurrente e
independientemente de la existencia de culpa, si el consumidor resulta perjudicado por
razon del bien o el servicio, de informaciones inadecuadas o insuficientes sobre ellos o de

su utilizacién y riesgos.
Solo se libera quien demuestre que ha sido ajeno al dafio.

Los representantes legales de los establecimientos mercantiles o, en su caso, los encargados
del negocio son responsables por los actos o los hechos propios o por los de sus
dependientes o auxiliares. Los técnicos, los encargados de la elaboracion y el control
responden solidariamente, cuando asi corresponda, por las violaciones a esta Ley en

perjuicio del consumidor. (La negrita no pertenece al original)

Dentro del ambito juridico definido, se establecen las obligaciones y derechos reciprocos
entre el consumidor y en el caso que nos ocupa, los Bancos; este Ultimo teniendo la obligacion de
suministrar el servicio de forma segura, ininterrumpida y de manera informada. Por lo que debe
proporcionar al cliente informacion suficiente para que este tome una decisién con un panorama

completo de riesgos y beneficios.

Se establece que el proveedor del servicio, independientemente de la existencia de culpa, si
el consumidor se ve perjudicado producto del riesgo que conlleva, el comerciante, en este caso los

Bancos Estatales, deben resarcir el dafio patrimonial acontecido producto del riesgo.

Ahora bien, de acuerdo con el articulo 35 ya citado, solo se libera el que demuestre que es
ajeno al dafio, lo que quiere decir, que, si los Bancos Estatales demuestran que no tuvieron culpa,

porque se cumplieron las medidas de seguridad establecidas, y la falta fue de la victima o por fuerza
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mayor o hechos de un tercero, entonces se exonera de dicha responsabilidad y por lo tanto de

resarcir el dafio patrimonial provocado mediante una estafa informatica.

Este articulo es medular en el analisis que para los efectos realizan las diferentes instancias
judiciales y administrativas, ya que delimita bajo que circunstancias se debe resarcir el dafio
patrimonial provocado por los riesgos del servicio, y bajo que hipotesis se excluye dicha
responsabilidad.

4.1.3 Caodigo de Comercio

En el Cédigo de Comercio se establecen algunas caracteristicas de la relacién comercial

entre los consumidores y los entes bancarios, de seguido se puntean los articulos mas relevantes.

Articulo 613, la apertura de una cuenta corriente es facultativa de los bancos, para lo cual

podran establecer las condiciones que estimen necesarias.

Articulo 614, el contrato de cuenta corriente, ya se origine en dep6sito o en crédito debe ser

expreso y constar por escrito.

Articulo 615, Las cuentas corrientes bancarias son inviolables y los bancos solo podran
suministrar informacion sobre ellas a solicitud o con autorizacion escrita del duefio, o por
orden de autoridad judicial competente. Se exceptla la intervencion que en cumplimiento
de sus funciones determinadas por la ley haga la Superintendencia General de Entidades
Financieras, o la Direccion General de Tributacion autorizada al efecto. (Cddigo de

Comercio)

De los articulos anteriores se desprende que el servicio de cuentas bancarias es facultativo
de los bancos, y pueden establecer las condiciones que ellos estimen necesarias, entre estas
podemos sefialar las clausulas del servicio de banca por internet o aplicaciones mdviles, donde se
expresan las condiciones para brindar el servicio, asi como la responsabilidad de los usuarios, con
el manejo que le den a la informacion confidencial, para el ingreso a estas fuentes de acceso

electronico.

Asi mismo, de acuerdo con el articulo 614, es necesario que los contratos sean expresos y

deben constar por escrito, bajo el resguardo del ente bancario.

El ultimo articulo referenciado, sefiala la privacidad de la informacion del cliente, como es

asentado en la Carta Magna que, bajo algunas excepciones, dentro de lo que nos compete en la
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investigacion, los Banco Estatales no pueden brindar la informacién de los usuarios. Por lo que es
el responsable de velar por el cumplimiento de este principio fundamental, y de mitigar el riesgo

de una eventual pérdida o fuga de informacion.
4.1.4 Cadigo Penal

Es importante sefialar que los delitos de estafa estan tipificados en el Codigo Penal, sin
embargo, se hace mencion, pero no hay que dejar de lado que en esta investigacion lo que se
pretende demostrar es la responsabilidad civil de los Bancos Estatales, sin embargo, es conveniente

sefialar los tipos penales relacionados con el tema de investigacion.

Dentro de los delitos de estafa tenemos los siguientes articulos relacionados en este cuerpo

normativo.

Articulo 216. Quien induciendo a error a otra persona 0 manteniéndola en él, por medio de
la simulacion de hechos falsos o por medio de la deformacion o el ocultamiento de hechos
verdaderos, utilizandolos para obtener un beneficio patrimonial antijuridico para si o para

un tercero, lesione el patrimonio ajeno, sera sancionado en la siguiente forma:

1.-Con prisién de dos meses a tres afios, si el monto de lo defraudado no excediere de diez

veces el salario base.

2.-Con prision de seis meses a diez afios, si el monto de lo defraudado excediere de diez

veces el salario base.

Las penas precedentes se elevaran en un tercio cuando los hechos sefialados los realice
quien sea apoderado o administrador de una empresa que obtenga, total o parcialmente, sus
recursos del ahorro del publico, o por quien, personalmente o por medio de una entidad
inscrita 0 no inscrita, de cualquier naturaleza, haya obtenido sus recursos, total o

parcialmente del ahorro del publico. (idem)

Del articulo anterior se desprende como si los recursos son sustraidos por un individuo o
por medio de una entidad financiera se incrementa la pena en un tercio, siendo un agravante el
hecho de que la sustraccion sea del ahorro del publico, como lo son los fondos que administran los

Bancos Estatales.

Articulo 217 bis. Estafa informética. Se impondra prision de tres a seis afios a quien, en

perjuicio de una persona fisica o juridica, manipule o influya en el ingreso, en el



47

procesamiento o en el resultado de los datos de un sistema automatizado de informacion,
ya sea mediante el uso de datos falsos o incompletos, el uso indebido de datos,
programacion, valiéndose de alguna operacién informatica o artificio tecnoldgico, o bien,
por cualquier otra accion que incida en el procesamiento de los datos del sistema o que dé
como resultado informacion falsa, incompleta o fraudulenta, con la cual procure u obtenga

un beneficio patrimonial o indebido para si o para otro.

La pena sera de cinco a diez afios de prision, si las conductas son cometidas contra sistemas
de informacion publicos, sistemas de informacion bancarios y de entidades financieras, o
cuando el autor es un empleado encargado de administrar o dar soporte al sistema o red
informatica o telematica, o bien, que en razon de sus funciones tenga acceso a dicho sistema

o red, o a los contenedores electronicos, 6pticos 0 magnéticos. (idem)

Este articulo sefiala los tipos asociados al delito de estafa informatica, y de acuerdo con los
conceptos desarrollados se incluyen tanto los tipos de estafas informaticas, como la ingenieria
social, la suplantacion de identidad, el phishing, entre otros, asi como los ataques informaticos por
malware o pharming, siendo un agravante si las estafas son cometidas contra sistemas de

informacion bancarios.

Articulo 229 ter. Sabotaje informatico. Se impondra pena de prision de tres a seis afios al
que, en provecho propio o de un tercero, destruya, altere, entorpezca o inutilice la
informacidén contenida en una base de datos, o bien, impida, altere, obstaculice o modifique
sin autorizacion el funcionamiento de un sistema de tratamiento de informacién, sus partes

0 componentes fisicos o l16gicos, o un sistema informatico.
La pena sera de cuatro a ocho afios de prision cuando:
a) Como consecuencia de la conducta del autor sobrevenga peligro colectivo o dafio social.

b) La conducta se realice por parte de un empleado encargado de administrar o dar soporte
al sistema o red informatica o telematica, o bien, que en razén de sus funciones tenga acceso

a dicho sistema o red, o a los contenedores electronicos, 6pticos 0 magnéticos.

c) El sistema informatico sea de caracter pablico o la informacidn esté contenida en bases

de datos publicas.



48

d) Sin estar facultado, emplee medios tecnoldgicos que impidan a personas autorizadas el

acceso licito de los sistemas o redes de telecomunicaciones. (idem)

En este articulo de acuerdo con los conceptos desarrollados, se relaciona estrechamente con
el ataque informatico denominado pharming, donde se realiza un desvio de datos de un sitio web
seguro a uno falso, esto por cuanto estd modificando un sistema informéatico para obtener un

beneficio patrimonial propio o a favor de un tercero.

Articulo 230. Suplantacién de identidad. Sera sancionado con pena de prision de uno a tres
afios quien suplante la identidad de una persona fisica, juridica o de una marca comercial
en cualquiera red social, sitio de Internet, medio electronico o tecnoldgico de informacion.
(idem)

La suplantacion de identidad de una persona fisica o un sitio web bancario es sancionada
con este tipo penal, bajo estas circunstancias se estan utilizando estafas mediante engafio como la
ingenieria social o con ataques informéaticos como el pharming, con un sitio web falso homogéneo
al real, para obtener las credenciales de acceso y demas informacion relevante para el

ciberdelincuente.

Articulo 231. Espionaje informéatico. Se impondré prision de tres a seis afios al que, sin
autorizacion del titular o responsable, valiéndose de cualquier manipulacion informatica o
tecnoldgica, se apodere, transmita, copie, modifique, destruya, utilice, bloquee o recicle

informacidn de valor para el trafico econémico de la industria y el comercio. (idem)

La persona que realice este tipo delictivo no es necesariamente el que obtenga un provecho
patrimonial de un tercero, esto por cuanto, la persona que realiza el espionaje puede trasmitir los
datos obtenidos a un tercero, para que realice la estafa electronica. Por ello, es muy importante de
resaltar, que, aunque no sea el ciberdelincuente que obtiene el patrimonio de un tercero, pero si
colabor6 para obtener las credenciales de acceso u otra informacion para cometer el delito, igual
tiene pena privativa de libertad.

Articulo 232. Instalacion o propagacion de programas informaticos maliciosos. Sera
sancionado con prisién de uno a seis afios quien, sin autorizacion, y por cualquier medio,
instale programas informaticos maliciosos en un sistema o red informatica o telemética, o

en los contenedores electronicos, dpticos o magnéticos. (idem)
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La misma pena se impondra en los siguientes casos:

a) A quien induzca a error a una persona para que instale un programa informatico
malicioso en un sistema o red informatica o telematica, o en los contenedores electronicos,

Opticos 0 magnéticos, sin la debida autorizacion.

b) A quien, sin autorizacion, instale programas o aplicaciones informaticas dafiinas en sitios
de Internet legitimos, con el fin de convertirlos en medios idoneos para propagar programas

informaticos maliciosos, conocidos como sitios de Internet atacantes.

c) A quien, para propagar programas informaticos maliciosos, invite a otras personas a
descargar archivos o a visitar sitios de Internet que permitan la instalacion de programas

informaticos maliciosos.

d) A quien distribuya programas informaticos disefiados para la creacion de programas

informaticos maliciosos.

e) A quien ofrezca, contrate o brinde servicios de denegacion de servicios, envio de
comunicaciones masivas no solicitadas, o propagacion de programas informaticos

maliciosos.
La pena sera de tres a nueve afios de prision cuando el programa informéatico malicioso:

i) Afecte a una entidad bancaria, financiera, cooperativa de ahorro y crédito, asociacion

solidarista o ente estatal.
ii) Afecte el funcionamiento de servicios publicos.

iii) Obtenga el control a distancia de un sistema o de una red informatica para formar parte

de una red de ordenadores zombi.

iv) Esté disefiado para realizar acciones dirigidas a procurar un beneficio patrimonial para

sio para un tercero.

v) Afecte sistemas informéticos de la salud y la afectacion de estos pueda poner en peligro

la salud o vida de las personas.

vi) Tenga la capacidad de reproducirse sin la necesidad de intervencion adicional por parte

del usuario legitimo del sistema informético. (idem)
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Este tipo penal aumenta la privacion de libertad si el delito es cometido con el fin de afectar
a una entidad bancaria como lo son los Bancos Estatales, lo que ampara a las instituciones
financieras contra estos delitos informaticos, en los que hemos visto, como aumentan las penas si
los actos delictivos son cometidos contra los intereses del patrimonio de la sociedad que se

resguarda en los entes financieros.

Articulo 233. Suplantacion de paginas electronicas. Se impondra pena de prision de uno a

tres afios a quien, en perjuicio de un tercero, suplante sitios legitimos de la red de Internet.

La pena sera de tres a seis afios de prision cuando, como consecuencia de la suplantacién
del sitio legitimo de Internet y mediante engafio o haciendo incurrir en error, capture
informacién confidencial de una persona fisica o juridica para beneficio propio o de un

tercero. (idem)

Esta norma esta relacionada y deslumbra la pena que obtiene una persona que realice
pharming, lo que quiere decir que obtenga datos sensibles a partir de la homologacion o
suplantacion de paginas web bancarias, mediante el engafio o haciendo incurrir en error a los
usuarios, que piensan que estan frente a un sitio web seguro, y no lo es, si no por el contrario, esta
un tercero obteniendo la informacion de las credenciales y demas datos de interés, para sustraerle
el dinero de sus cuentas bancarias. La pena es mayor si con la suplantacion el imputado obtiene un

beneficio propio o para un tercero.
4.1.5 Ley de proteccion de la persona frente al tratamiento de sus datos personales

Dentro de la investigacion es importante sefialar que los Bancos Estatales tienen la
obligacion de resguardar la informacion confidencial de los clientes, en amparo de los principios
fundamentales de la Carta Magna, asi como de la directriz internacional referida, y de las normas
especificas comentadas anteriormente, donde la seguridad de la informacion se debe respetar y

resguardar bajo todas las medidas necesarias.

Es por ello, que la Ley de proteccion de la persona frente al tratamiento de sus datos
personales, en la seccion 111, denominada seguridad y confidencialidad del tratamiento de

los datos, sefiala lo siguiente: Articulo 10. Seguridad de los datos

El responsable de la base de datos deberad adoptar las medidas de indole técnica y de

organizacion necesarias para garantizar la seguridad de los datos de caracter personal
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y evitar su alteracion, destruccion accidental o ilicita, pérdida, tratamiento o acceso no

autorizado, asi como cualquier otra accion contraria a esta ley.

Dichas medidas deberan incluir, al menos, los mecanismos de seguridad fisica y logica
mas adecuados de acuerdo con el desarrollo tecnoldgico actual, para garantizar la

proteccion de la informacion almacenada.

No se registraran datos personales en bases de datos que no reunan las condiciones que
garanticen plenamente su seguridad e integridad, asi como la de los centros de tratamiento,

equipos, sistemas y programas.

Por via de reglamento se estableceran los requisitos y las condiciones que deban reunir las
bases de datos automatizadas y manuales, y de las personas que intervengan en el acopio,

almacenamiento y uso de los datos. (La negrita no es del original)

Por lo anterior y en acatamiento a todas las normas relacionadas, los Bancos Estatales estan
en la obligacion de adquirir e implementar todos los mecanismos de seguridad, fisicos y
tecnoldgicos, para el resguardo de la informacidon de los clientes bancarios, garantizando la

seguridad y la disminucion del riesgo por pérdida de informacion.

Este acatamiento le es favorable a los Bancos Estatales, porque se asegura que, al contrarrestar los
riesgos por pérdida de informacion, les coadyuba a las condiciones eximentes de la responsabilidad
objetiva referida en el articulo 35 de la Ley de promocién de la competencia y defensa efectiva del

consumidor.
4.1.6 Ley General de la Administracion Publica

Como estamos ante una investigacion competente con los Bancos Estatales y, por lo tanto,
de caracter publico, es necesario sefialar la responsabilidad de éstos, mediante el articulo 190,
inciso 1, que dice: “la Administracion respondera por todos los dafios que cause su funcionamiento
legitimo o ilegitimo, normal o anormal, salvo fuerza mayor, culpa de la victima o hecho de un
tercero” (art. 190).

De esta norma se desprende, como la Administracion, llamese en este caso, los Bancos
Estatales, es responsable por los dafios causados a raiz de su funcionamiento, muy relacionado con

los articulos descritos anteriormente, como el articulo 35 de la Ley de promocion de la competencia



52

y defensa efectiva del consumidor, dentro de esta responsabilidad encaja la objetiva, producto de

las estafas informaticas sufridas por los clientes bancarios.

Sin embargo, este articulo también excluye como responsable a la Administracion, si existié
fuerza mayor, culpa de la victima o hecho de un tercero, por lo que, para los Bancos Estatales, es
imprescindible demostrar la culpa de la victima o hecho de un tercero, ostentando que son ajenos

al darfio, si pretenden no resarcir el dafio patrimonial sufrido por los clientes.
4.1.7 Reglamentos de los Bancos Estatales

Dentro de la investigacion es menester ahondar en los reglamentos de los servicios de los

Bancos Estatales, por lo que de seguido se sefialan los principales hallazgos.

> Reglamento de servicios para Banca en Linea del Banco Popular y de Desarrollo
Comunal (2024)

Dentro del reglamento de servicios para la Banca en Linea del Banco Popular y de
Desarrollo Comunal, es menester sefialar los articulos 4 y 8 que expresamente establecen lo

siguiente:
Articulo 4. Contrasefia de Acceso:

La contrasefia de acceso o la correcta validacién del Certificado Digital, es la prueba
irrefutable de que es el usuario quien accedid al sistema y que todas las operaciones
realizadas a través de este medio han sido aceptadas consciente y voluntariamente por él.
Es por esta razon que el usuario se obliga a no compartir su contrasefia con otra persona,
de hacerlo, asumird la responsabilidad por el uso que esta persona le dé, relevando al
BANCO de toda responsabilidad por tal hecho...

Articulo 8. Uso del servicio:

El BANCO excluye y declina cualquier responsabilidad que pudiera derivarse de la
transmision de informacion entre usuarios a través de la red Internet y no adquiere ninguna
responsabilidad por causa de problemas técnicos o fallos mecanicos en los equipos
informaéticos producidos durante la conexién a la red Internet, ya sea a través de la WEB
del BANCO Popular o de WEB de terceros. Del mismo modo, el BANCO declina cualquier
responsabilidad derivada de la transmision de virus informéticos o derivados de dafios
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causados por terceras personas que, de forma no autorizada, interactlen a traves de las
paginas WEB del BANCO.

EI BANCO no sera, en ningun caso, responsable de cualquier reclamo efectuado por el mal
uso gue el usuario haga del sitio WEB, POPULAR EN LINEA. (Reglamento de servicios
para Banca en Linea del Banco Popular y de Desarrollo Comunal, 2024)

Mediante los articulos 4 y 8 del reglamento antes mencionado se traslada al usuario la
responsabilidad por el mal uso que se le dé al servicio ofrecido de Banca en Linea, sin embargo,
en este no se observa ningln articulo relacionado a capacitar, asesorar o explicar el uso o las

medidas de seguridad que deben de tener los usuarios al utilizar este servicio digital.

Dejando de lado la obligacion del Estado de proteger al consumidor, fomentando la
elaboracion de programas y mecanismos para ayudar a que éstos adquieran el conocimiento y
competencias que sean necesarias para poder disminuir los riesgos o que comprendan a los que
estan sometidos por el consumo de un bien o servicio, como en este caso en concreto, un servicio

tecnoldgico.

» Reglamento para los servicios de Banca Electronica del Banco de Costa Rica
(2016)

Dentro del reglamento para los servicios de Banca Electronica del Banco de Costa Rica, es

importante ahondar en los articulos 8, 9 y 10, que explicitamente establecen lo siguiente:
Articulo 8. Seguridades (Obligaciones de los clientes)

El uso de los servicios de Banca Electronica implica que los clientes tienen los siguientes

deberes y obligaciones:

a) Conocer y aplicar de manera correcta y segura las instrucciones de operacion y los

dispositivos de seguridad de los sistemas ofrecidos por el Banco.

b) Tener los cuidados necesarios a efectos de que la clave, PIN y dispositivo de seguridad

no sean conocidos por terceras personas.

c) Adoptar y utilizar las medidas de seguridad que el Banco ha sugerido convenientes,

respecto de los Sistema electronicos y de los Servicios Bancarios.
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d) Usar personalmente los servicios de la Banca Electronica y no mostrar a nadie las claves
de acceso; en caso contrario, sera de su exclusiva responsabilidad cualquier consecuencia

dafosa que resultare.

(..)

g) Hacer caso omiso de correos electronicos que no provengan del Banco y en los que se le
solicite informacion personal, afiliacion a cualquier sistema electronico o similar, debiendo

eliminarlo inmediatamente de su buzon.

h) Acceder a los servicios de Banca Electronica del Banco, Unicamente a través del sitio
web oficial del Banco, utilizando equipos seguros, dotados de software de seguridad
(antivirus, antispyware, entre otros) de una compafiia reconocida internacionalmente,
debidamente instalado y actualizado de acuerdo a las especificaciones y actualizaciones
que el fabricante del antivirus mantenga disponible para el publico, omitiendo el acceso a
través de otros sitios de referencia (links) a efectos de prevenir accesos o intromisiones
ilegitimas. Ademas, el cliente debe estar seguro de que cuenta con seguridades que impidan
la manipulacion del hardware y la instalacion de dispositivos que permitan el acceso

fraudulento a sus datos por parte de terceros...
Articulo 9. Obligaciones del Banco

Con el propésito de cumplir el derecho de acceso a la informacion previsto en las leyes, y
en cumplimiento con el principio del Consentimiento Informado, el Banco asumira las

siguientes obligaciones:

a) Entregar al cliente de manera confidencial la clave secreta o PIN y el dispositivo de

seguridad.

b) Informar de manera clara, veraz y oportuna las particularidades de los servicios que se

brindan a través de Banca Electrdnica...
Articulo 10. Limites de responsabilidad respecto al Banco

En la prestacion de servicios por banca electronica se aplican los siguientes criterios que

relevan al Banco de responsabilidad.
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a) El incumplimiento en las obligaciones o mal uso de los servicios que se prestan por
Banca Electrénica, por parte del cliente o sus autorizados, relevan al Banco de toda

responsabilidad por los dafios y los perjuicios que puedan resultar.

b) Cuando el cliente o sus autorizados desaplican, inutilizan, o utilizan incorrectamente la

clave secreta 0 PIN y los dispositivos de seguridad a ella asociados.

¢) Cuando el cliente o sus autorizados no adoptan ni inutilizan las medidas de seguridad
que el Banco ha sugerido convenientes, respecto de los sistemas electronicos y de los

servicios bancarios.

(.)

I) Cuando se produzca algun dafio o perjuicio al cliente, producto de la desatencion o
inadecuadamente utilizacion de los sistemas electronicos y medidas de seguridad que el

Banco ha sugerido por parte del usuario.

n) Si a pesar de la advertencia anterior, el usuario resultare perjudicado por acciones
delictivas efectuadas con la utilizacion de la clave secreta personal y del dispositivo de
acceso, a los cuales los ejecutores de la delincuencia tuvieron acceso por haberlo voluntaria
o involuntariamente facilitado el cliente, al realizar el ingreso a bancobcr.com a través de
equipos inseguros y deficiente custodia, y el fraude hubiere ocurrido debido a las
fragilidades del software o0 a la manipulacion del hardware por tratarse de equipos librados
al acceso publico, o no haya implementado las seguridades en su equipo indicadas en el
articulo 8 de este Reglamento. (Reglamento para los servicios de Banca Electronica del
Banco de Costa Rica, 2016)

Como se puede observar el reglamento para los servicios de Banca Electrénica del Banco
de Costa Rica, es muy claro y preciso, e incorpora las medidas necesarias conforme la normativa
descrita anteriormente, sin embargo se echa de menos la obligacién del Estado de capacitar,
asesorar o explicar el uso o las medidas de seguridad que deben de tener los usuarios al utilizar este
servicio informatico, el reglamento expresa que el cliente debe conocer y acatar las medidas de
seguridad, no asi, que el Banco brinde el conocimiento necesario para que los clientes determinen

si asumen el riesgo de su utilizacion.
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Siendo reiterada la escasa proteccion al consumidor que brinda el Estado mediante los
Bancos Estatales, en su obligacion de proteger al consumidor, fomentando la elaboracion de
programas y mecanismos para ayudar a que éstos adquieran el conocimiento y competencias que

sean necesarias para poder reconocer los riesgos a los cuales se someten con su uso.

> Reglamento de los términos y condiciones de uso de registro de dispositivos moviles
en el Banco Nacional de Costa Rica (2023)

El reglamento con los términos y condiciones de uso de registro de dispositivos méviles del
Banco Nacional de Costa Rica establece las obligaciones de seguridad, que deben mantener los

clientes en la clausula quinta, que se transcribe a continuacion:

QUINTA: OBLIGACIONES DE SEGURIDAD. El servicio de registro de dispositivo
movil en el Banco Nacional es un mecanismo de seguridad adicional a las medidas de
seguridad existentes... El Cliente en su condicion de titular de una clave de acceso y
tecnologias de proteccion que el Banco Nacional brinda para el servicio, se compromete a
no suministrar, divulgar o de ninguna forma facilitar el acceso a terceras personas,
informacidn asociada a los métodos de autenticacion o esquemas de seguridad, tales como:
contrasefias, PIN, Token, cddigos de seguridad, codigos de verificacion, entre otros; y a
observar las mas estrictas normas de confidencialidad y resguardo de su informacion
personal y de seguridad. Durante el tiempo de uso del servicio el Cliente debe verificar que
la computadora y los dispositivos moviles cuenten con la méas reciente version y
actualizaciones del APP, navegador o “browser”, sistema operativo y antivirus. El Cliente
se compromete a mantener sus equipos y dispositivos mdviles en 6ptimas condiciones,
libres de virus informaticos, con programas “anti-spyware” (que evitan el ingreso de
programas espias) y resguardados de manera tal que no perjudiquen los equipos o sistemas
del Banco o la intercepcion de los codigos de ingreso. En forma adicional el cliente se
compromete a acceder el servicio Unicamente en el sitio oficial del Banco
HTTPS://lwww.bncr.fi.cr o a través del software dispuesto por el Banco en las Tiendas
oficiales en Apple Store, Google Play o AppGallery. El incumplimiento de estas
obligaciones por parte del Cliente, libera al Banco Nacional de todo tipo de responsabilidad
con ocasion de eventos que hayan perjudicado al Cliente por violaciones al sistema de

seguridad del propio Cliente..., el Cliente se compromete a acatar las recomendaciones que
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en materia de seguridad emita el Banco Nacional, entre estas, pero no limitadas a las

siguientes:

a) Evitar acceder hipervinculos o ejecutar archivos adjuntos en mensajes de correo

electrénico o SMS.

b) No proporcione informacion personal o referente a sus claves de acceso o Tokens cuando
es solicitada por medio de correo electrénico, teléfono (llamada telefénica o SMS) o

cualquier otro medio.

¢) Nunca ingrese informacién en un sitio sin haber verificado que el ambiente es seguro,
esto se puede reconocer buscando "https://" en la barra de direccion, junto con un candado

en la parte inferior derecha de su buscador.

d) Realizar sus transacciones Unicamente en sitios seguros o aplicaciones oficiales,
asegurese que cuenta con los requerimientos de seguridad necesarios, de lo contrario no

proceda a realizar sus transacciones desde ahi.

e) Utilizar siempre las opciones tecnoldgicas para la generacion de claves aleatorias (OTP),
seguros, firma digital y cualquier otro mecanismo que el Banco Nacional brinde e

implemente a futuro.

f) Mantener actualizado los sistemas operativos de sus computadores y dispositivos moviles
(aplique los parches y recomendaciones del proveedor), el software antivirus, el

antispyware y active las funcionalidades de seguridad de su sistema operativo.
g) Reportar a cualquiera de nuestras oficinas, o al teléfono 2212-2000 del

Centro de Contacto del Banco Nacional o a la cuenta de correo bnseg@bncr.fi.cr todo

correo sospechoso.

h) Eliminar correos sospechosos o que no conoce su procedencia. Sospeche de direcciones
numeéricas o vinculos desconocidos que se presenten visualmente parecidos a los

presentados por el Banco Nacional.

i) Sospechar de llamadas telefénicas mediante las cuales se ofrezcan negocios faciles,

premios o se realicen promociones donde medie la entrega de informacion confidencial,
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como claves, correos electronicos o nimeros de tarjetas de crédito o débito, claves

aleatorias (OTP) Token, codigos de seguridad, codigos de verificacion, entre otros.
J) Nunca brinde sus claves 0 accesos de servicios electronicos a otras personas.

k) Ninguna entidad bancaria les solicitara a sus clientes informacion confidencial como
claves, pines o tokens de acceso ni nimeros de tarjetas de débito o crédito. Tampoco lo
hara mediante mensajes de texto o de correo electrénico. Reporte inmediatamente al Banco

Nacional si detecta una situacion sospechosa.
I) Se aconseja no utilizar las mismas claves para ingresar a sitios de banca
electrénica, en otros servicios como redes sociales o cuentas de correo.

m) No se recomienda utilizar los servicios de Wi-Fi pablicos para realizar transacciones
bancarias, porque otros podrian estar mirando su informacion. Las transacciones bancarias

solo deben realizarse en conexiones de internet privadas.

n) Active el servicio gratuito de alertas en su celular y reciba notificaciones cada vez que

realice transacciones.

El incumplimiento de estas obligaciones facultard al Banco Nacional a suspender el
servicio. (Reglamento de los términos y condiciones de uso de registro de dispositivos
maviles en el Banco Nacional de Costa Rica, 2023)

El Banco Nacional mediante esta norma, es muy explicito y amplio en las medidas de
seguridad que se deben realizar para salvaguardar la informacion confidencial de los usuarios,

explica de forma clara y sin términos confusos las medidas que se deben de seguir.

Es muy importante que los Bancos Estatales pongan en conocimiento de los usuarios estas
recomendaciones, en primera instancia para trasladar la informacion a los usuarios y segundo para
cumplir con las normativas internas e internacionales que protegen al consumidor, para mitigar los

efectos de las estafas informaticas.

Como se puede observar los tres Bancos Estatales cuentan con reglamentos en los que se le
informa al cliente de su responsabilidad con el manejo y uso de sus datos confidenciales, sin

embargo, se echa de menos la obligacion de los entes bancarios de proteger la seguridad de los
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consumidores, asi como las técnicas de divulgacion de informacion suficientes, para que los

usuarios con el conocimiento adecuado asuman el riesgo que conlleva los servicios digitales.
4.2 Jurisprudencia

En este apartado se realiza el analisis jurisprudencial de cinco votos de los veintisiete
estudiados con relacion a la responsabilidad objetiva en los casos de estafas informaticas en los
Bancos Estatales.

4.2.1 Resolucion 000300-F-S1-2009

Caso: El expediente 08-000123-0161-CA, Resolucién 000300-F-S1-2009, emitida por la
Sala Primera de la Corte Suprema de Justicia el 26 de marzo de 2009 a las 11:25, que involucra un
proceso de conocimiento en el Tribunal Contencioso Administrativo y Civil de Hacienda

interpuesto por la sefiora Maria de los Angeles Arroyo Vargas contra el Banco de Costa Rica.

Hechos: En este caso, la demandante reclama el reintegro de las sumas sustraidas de sus
cuentas bancarias a través de fraude electronico, solicitando también el pago de intereses y costas
procesales. EI Banco demandado contestd negativamente y opuso varias excepciones, sin embargo,
el Tribunal rechazo las defensas y declard la demanda con lugar. EI Banco presentd un recurso de
casacion argumentando una indebida valoracion de la prueba testimonial-pericial y la falta de
aplicacion de algunas normas legales y reglamentos.

Argumentos legales: En la resolucion, el Magistrado Gonzalez Camacho analiza
detalladamente los argumentos presentados por ambas partes. En relacion con el numeral 35 de la
Ley del Consumidor, de la cual se desprenden una serie de elementos condicionantes de su
aplicacion, desde el plano de los sujetos, quien causa el dafio y quien lo sufre, la aplicacion de este
régimen de responsabilidad se encuentra supeditada a que en ellos concurran determinadas
calificaciones. Asi, en cuanto al primero, se exige que sea un productor, proveedor o comerciante,
sean estos personas fisicas o juridicas. Por su parte, en cuanto al segundo, la lesion debe ser irrogada
a quien participe de una relacion juridica en donde se ubique como consumidor, en los términos

definidos en el cuerpo legal de referencia y desarrollados por esta Sala.

Se requiere, entonces, que ambas partes integren una relacion de consumo, cuyo objeto sea
la potencial adquisicion, disfrute o utilizacién de un bien o servicio por parte del consumidor.

Asimismo, del precepto bajo estudio se desprende, que el legislador fijo una serie de criterios de
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atribucién con base en los cuales se puede imputar la responsabilidad objetiva que regula este

cardinal, dentro de los que se encuentra la teoria del riesgo.

Concomitantemente, importa realizar algunas precisiones en cuanto a los riesgos aptos para
la generacion de la responsabilidad, ya que no todo riesgo implica el surgimiento, en forma
automatica, de esta. Es importante mencionar que en una actividad es dable encontrar distintos
grados de riesgo, los cuales deben ser administrados por aquel sujeto que se beneficia de esta,
circunstancia que ejerce una influencia directa en el deber probatorio que le compete, ya que resulta
relevante para determinar la imputacion en el caso concreto, aunado a la existencia de causales
eximentes demuestra que la legislacion en comentario no constituye una transferencia patrimonial

automatica.

Decision: Concluyendo que no existen vulneraciones a la normativa aplicable ni errores en
la interpretacion de la responsabilidad del Banco en el caso del fraude electronico sufrido por la
demandante. Se rechaza el recurso presentado y se establece que las costas corren por cuenta del

recurrente.

Analisis: En resumen, la resolucion confirma la responsabilidad objetiva del Banco de
Costa Rica en el caso del fraude electrénico sufrido por la demandante, rechazando las objeciones
planteadas por el Banco en su recurso de casacion, principalmente porque el Banco no presenta
causal excluyente con relacion al canon 35 de la Ley de Promocién de la Competencia y Defensa

Efectiva del Consumidor.
4.2.2 Resolucion 000394-F-S1-2009

Caso: El expediente 08-000116-1027-CA, Resolucién 000394-F-S1-2009, emitida por la
Sala Primera de la Corte Suprema de Justicia el 23 de abril de 2009 a las 10:20, que involucra un
proceso de conocimiento en el Tribunal Contencioso Administrativo y Civil de Hacienda

interpuesto por Inversiones K M K Sociedad An6nima contra el Banco de Costa Rica.

Hechos: En este caso, la demandante reclama el reintegro de las sumas sustraidas de su
cuenta corriente a través de una transferencia electrénica no autorizada, solicitando también el pago
de intereses y costas procesales. EI Banco demandado contestd negativamente y opuso la defensa
previa de falta de integracion de litis consorcio necesaria, asi como las excepciones de falta de
derecho, falta de legitimacion activa y pasiva. Sin embargo, el Tribunal resolvio a favor de la

demandante, condenando al Banco a reintegrar la cantidad sustraida, pagar intereses y costas
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judiciales. EI Banco presentd un recurso de casacion alegando la indebida interpretacion de la Ley
de Defensa del Consumidor en cuanto a la responsabilidad por el servicio de banca electronica,
también aleg6 falta de aplicacién de normas contractuales del Banco y violacion de principios

constitucionales de razonabilidad y proporcionalidad.

Argumentos legales: En la resolucion, el Tribunal considerd que el Banco debia responder
por el riesgo de su servicio, independientemente de la participacion del cliente en la sustraccion de
la informacion de su cuenta. Ademas, rechazé los argumentos del casacionista, indicando que la
responsabilidad del banco se basaba en el funcionamiento de su servicio, no en el incumplimiento

de clausulas contractuales por parte del cliente.

De acuerdo con la interpretacion del articulo 35 de la Ley de Promocion de la Competencia
y Defensa Efectiva del Consumidor, el casacionista apunta que la violacion aducida se produce al
entender que la responsabilidad objetiva por el servicio de banca electronica se extiende a todos
los focos de riesgos que le resultan ajenos, tornando imposible concretar este criterio como

eximente de responsabilidad.

Para la Sala no lleva razén el recurrente en cuanto a la vulneracion que endilga a la sentencia
del Tribunal. En lo que se refiere a la responsabilidad, se pueden ubicar dos grandes vertientes, una
subjetiva, en la cual se requiere la concurrencia, y consecuente demostracion, del dolo o culpa por
parte del autor del hecho dafioso, y otra objetiva, que se caracteriza, en lo esencial, por prescindir
de dichos elementos, siendo la imputacién del dafio el eje central sobre el cual se erige el deber de

reparar.

Ademas, se encuentra el numeral 35 de la Ley de Promocion de la Competencia y Defensa
Efectiva del Consumidor, en donde el comerciante, productor o proveedor, respondera por aquellos
dafos derivados de los bienes transados y los servicios prestados, ain y cuando en su actuar no se
detecte negligencia, imprudencia, impericia o dolo. Asimismo, es importante considerar, que los
elementos determinantes para el surgimiento de la responsabilidad civil, sea esta subjetiva u
objetiva, son: una conducta lesiva, la existencia de un dafio y un nexo de causalidad que vincule

los dos anteriores.

Es importante aclarar que la comprobacién de las causas eximentes (culpa de la victima, de
un hecho de tercero o la fuerza mayor), actta sobre el nexo de causalidad, descartando que la

conducta atribuida a la parte demandada fuera la productora de la lesion sufrida.
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Coherentemente, importa realizar algunas precisiones en cuanto a los riesgos aptos para la
generacion de la responsabilidad, ya que no todo riesgo implica el surgimiento, en forma
automatica, de esta. En una actividad es posible encontrar distintos grados de riesgo, los cuales
deben ser administrados por aquel sujeto que se beneficia de esta, situacién que ejerce una
influencia directa en el deber probatorio que le compete, ya que resulta relevante para determinar
la imputacion en el caso concreto, aunado a la existencia de causales eximentes que demuestra que

la legislacion en comentario no constituye una transferencia patrimonial automatica.

Decision: Concluyendo que no existen vulneraciones a la normativa aplicable ni errores en
la interpretacion de la responsabilidad del Banco en el caso de la sustraccion electronica sufrida
por la demandante. Se rechaza el recurso presentado y se establece que las costas corren por cuenta

del recurrente.

Analisis: En resumen, la resolucion confirma la responsabilidad objetiva del Banco de
Costa Rica en el caso de la sustraccion electronica sufrida por la demandante, rechazando las
objeciones planteadas por el Banco en su recurso de casacion, principalmente porque el Banco no
presenta causal eximente con relacion al numeral 35 de la Ley de Promocion de la Competencia y

Defensa Efectiva del Consumidor.

Para estas fechas y alin posteriores, los bancos no utilizaban el doble factor de autenticacion,
existiendo muchas falencias en la autenticacion y acceso a las cuentas bancarias mediante internet,
por lo que los bancos no demostraban ante el Tribunal Contencioso Administrativo que eran ajenos
al dafio, no podian demostrar que era culpa de las victimas, por lo que la posicién y resoluciones
de la judicatura eran que existia responsabilidad objetiva por la teoria del riesgo, y asi se conden6

a los diversos bancos a solventar el dafio patrimonial sufrido por los consumidores.

En concordancia con los cambios y evolucién en las estafas informaticas, tanto de la
realidad, como de la teoria del riesgo y la responsabilidad objetiva aplicable en la materia, del

mismo modo, la Jurisprudencia ha venido a responder a estos cambios.
4.2.3 Resolucion N° 01607 - 2012

Caso: El expediente 09-001097-1028-CA, Resolucion N° 01607 - 2012, emitida por la Sala
Primera de la Corte Suprema de Justicia el 06 de diciembre del 2012 a las 09:15, que involucra un
proceso de conocimiento en el Tribunal Contencioso Administrativo y Civil de Hacienda

interpuesto por Fabio Vargas Arias contra el Banco Nacional de Costa Rica.
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Hechos: En este caso, el demandante reclama el reintegro de las sumas por la sustraccion
de sus ahorros a través de Internet Banking, solicitando también el pago de intereses, indexacion y
costas procesales. EI Banco demandado contestd negativamente y opuso las excepciones de falta
de derecho, hecho de un tercero y culpa de la victima. Sin embargo, el Tribunal declar6 con lugar
la demanda, condenando al Banco a resarcir los dafios y perjuicios ocasionados, asi como al pago
de dafio moral y costas procesales. EI Banco Nacional formulé un recurso de casacion
argumentando que el Tribunal aplicando el articulo 35 de la Ley de Promocién de la Competencia
y Defensa Efectiva del Consumidor, revirtié la carga de la prueba, estimando que el Banco no logré
demostrar eximentes que rompieran el nexo de causalidad, a saber, la culpa de la victima y hecho

de un tercero que el recurrente habia establecido como defensas.

Argumentos legales: En la resolucién, el Tribunal considerd que el Banco no aport6 pruebas
suficientes para desvirtuar la presuncion de buena fe del demandante. Ademas, se menciona que el
Banco prescindié de presentar la prueba ofrecida durante la audiencia preliminar, lo que reforzé la
responsabilidad del Banco en el caso. El recurrente sefiala que con este criterio se torna el sistema
de responsabilidad objetiva en un “callejon sin salida para el demandado”, donde la parte actora,
con su simple dicho, le exige al Banco el deber de probar fehacientemente la culpa del cliente, lo
cual resulta imposible pues se trata de actos que suceden en su esfera de intimidad o en la de los

sujetos autorizados por él.

Adicionalmente, hace alusion al régimen de responsabilidad por riesgo en materia del
consumidor. Se ha reiterado que la Ley de Promocion de la Competencia y Defensa Efectiva del
Consumidor estipula una responsabilidad objetiva para las relaciones de consumo, por la cual, los
inconvenientes de una actividad lucrativa han de ser asumidos por quien la desarrolla de acuerdo
con el canon 35. Tal como es el caso de la actividad bancaria. Ahora bien, pese a la objetividad, la
atribucién de responsabilidad al agente, quien asume el riesgo o inconveniente, no opera de pleno
derecho. El consumidor, debe demostrar la lesion y el nexo de causalidad con la accion que
despliega el sujeto al que la reclama. Este ultimo, debe acreditar el rompimiento de ese vinculo por
ajenidad en el dafio; esto es, si comprueba los eximentes de hecho de un tercero o culpa de la

victima.

Decision: Finiquitando que en su impugnacion no identifica de qué otros elementos

admitidos y practicados se podria concluir la suficiencia de los sistemas de seguridad que
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implemento el Banco, y esa carencia es el motivo principal por el cual el Tribunal le atribuyd
responsabilidad, de manera que no combate el fallo. Por lo que se resuelve que no existen
vulneraciones a la normativa aplicable ni errores en la interpretacion de la responsabilidad del
Banco en el caso de la sustraccion indebida sufrida por el demandante. Se rechaza el recurso

presentado y se establece que las costas corren por cuenta del recurrente.

Analisis: En resumen, el Tribunal consider6 que, dado el riesgo inherente a las operaciones
bancarias en linea, la responsabilidad del Banco debia ser asumida debido a las deficiencias en los
sistemas de seguridad y a la falta de pruebas contundentes que eximieran al Banco de
responsabilidad en la sustraccién de los fondos del demandante con relacion al numeral 35 de la
Ley de Promocion de la Competencia y Defensa Efectiva del Consumidor, si no por el contrario

desistié del testigo perito que lo podria demostrar.
4.2.4 Resolucién N° 2606 - 2020

Caso: El expediente 15-000179-0183-Cl, Resolucion N° 2606 - 2020, emitida por la Sala
Primera de la Corte Suprema de Justicia el 12 de noviembre del 2020 a las 15:22 que involucra un
proceso de conocimiento en el Tribunal Contencioso Administrativo y Civil de Hacienda

interpuesto por Dorian Brenes Fonseca contra el Banco de Costa Rica.

Hechos: En este caso, el sefior Dorian Brenes Fonseca demanddé al Banco de Costa Rica por
una transferencia fraudulenta realizada desde su cuenta bancaria a la cuenta de otra persona. El
demandante solicit6 el reintegro del monto sustraido, dafios y perjuicios, intereses, indexacion,
gastos en el proceso penal, honorarios, y dafio moral. ElI demandado contestd negativamente y
opuso las excepciones de falta de derecho. Sin embargo, el Tribunal declar6 improcedente la
demanda, acogiendo la excepcion de falta de derecho y sefialando que las costas serian a cargo del
demandante. ElI demandante interpuso un recurso de casacion alegando que no se valoraron

adecuadamente la evidencia y que se aplic6 incorrectamente el régimen de responsabilidad.

Argumentos legales: En la resolucion, la Camara respald6 la decision del Tribunal al
considerar que el demandante fue imprudente al revelar la totalidad de su clave dinamica, lo cual
permitio la sustraccion de fondos por parte de un tercero. Se concluyé que el Banco no fue
responsable, ya que el fraude se bas6 en la informacion provista por el cliente y no en una
vulneracién de los sistemas de seguridad del Banco. EI demandante apunta, que contrario al criterio

de los Juzgadores de instancia en el caso concreto no resulta aplicable tal régimen de
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responsabilidad contenido en la Ley General de la Administracion Publica, sino el establecido en
la Ley de Promocidn de la Competencia y Defensa Efectiva del Consumidor, dada la relacion de

consumo existente entre el BCR y su persona.

Sin embrago, los jueces alegan que el régimen de responsabilidad en el derecho del
consumidor es de naturaleza objetiva, lo que conlleva a que se deba responder por todo dafio
cometido en el ejercicio de la actividad, independientemente de que haya mediado culpa o dolo,
pues basta con demostrar el nexo causal entre la conducta u omision desplegada y el resultado
dafoso, siempre que en la comisién de este ultimo no medien causas eximentes de responsabilidad
(culpa de la victima, fuerza mayor o hecho de un tercero) las cuales en el derecho del consumidor

se denominan como ajenidad del dafio.

Asi mismo, el Tribunal concluye que tanto la responsabilidad del cliente al suministrar sus
datos, de forma consciente 0 no, pero con causa en su exclusivo actuar, como la conducta
desplegada por un tercero, produjeron dos eximentes que hacen que el Banco no deba responder
por el reclamo planteado, a saber, culpa de la victima y hecho de un tercero, o ajenidad en el dafio,
tal y como lo indica el articulo 190 de la Ley General de la Administracién Publicay el articulo 35

de la Ley de la Promocién de la Competencia y Defensa Efectiva del Consumidor.

Decisién: Siendo que el sefior Brenes Fonseca obvid las medidas de seguridad y las
advertencias difundidas por el Banco, en cuanto a los elementos de proteccion a observar para este
tipo de gestiones en linea, en especial respecto a la no solicitud de la informacion completa de la
clave dindmica. Al demostrarse que los sistemas del Banco no fueron violentados y que se utiliz6
la clave dinamica de don Dorian para la trasferencia en disputa, resulta evidente que no se dio una
funcién anormal del servicio, por ende, el dafio ocasionado deriva de la imprudencia o falta al deber
de cuidado de la victima en el manejo de su informacién (culpa de la victima). En consecuencia,
dada la existencia de un elemento de ruptura del nexo causal, la responsabilidad objetiva que acusa
el recurrente deviene improcedente, de conformidad con el ordinal 35 de la Ley de la Promocion y
Defensa Efectiva del Consumidor. Por lo que estima esta Camara que la valoracion probatoriay la
aplicacion normativa efectuada en el fallo impugnado resultan conforme a derecho. Se declara sin

lugar el recurso, con sus costas a cargo de la parte actora.

Analisis: En base a la informacion presentada previamente, se determino que el Banco habia

cumplido con proveer medidas de seguridad y campafias informativas a sus clientes, pero la
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responsabilidad recae en el demandante por no resguardar adecuadamente sus datos confidenciales.
Ocasionando la ruptura del nexo causal contemplado en el numeral 35 de la Ley de Promocion de

la Competencia y Defensa Efectiva del Consumidor.
4.2.5 Resolucién N° 00127 - 2020

Caso: El expediente No. 18-007920-1027-CA, resolucion N° 00127 — 2020, emitida por el
Tribunal Contencioso Administrativo, Seccion 1V, el 19 de noviembre del 2020 a las 10:17, que
involucra un proceso de conocimiento interpuesto por Desconocido contra el Banco Popular y de

Desarrollo Comunal.
Hechos probados:
- El demandante tenia una cuenta de ahorros en el Banco demandado.

- El demandante intentd usar su tarjeta de débito, pero encontrd su cuenta sin fondos debido

a una transferencia de ¢2.880.000 no autorizada.
- El demandante denunci6 el fraude ante la Unidad de Prevencion y Monitoreo del Banco.

- El Banco mediante oficio UPM-0166-2018 del 25 de enero de 2018 le informo6 que la

transferencia se realiz6 con la informacion de usuario y contrasefia del cliente.

- El Banco mediante oficio SGN-0433-2018 del 1 de marzo de 2018, de la Sugerencia
General de Negocios rechazo el reclamo del accionante.

Hechos no probados:

- No se demostré que los sistemas informaticos del Banco fueran vulnerados para la

transferencia no autorizada.
Posiciones de las partes:

- Actor: Alega irresponsabilidad del Banco y reclama dafios y perjuicios. Asimismo,
manifiesta, que, con lo dicho por la Subgerencia General de Negocios en su respuesta, que
el Banco Popular ha realizado una gran cantidad de campafias publicitarias en torno al tema
de acceso seguro a la pagina transaccional, en las que advierte a los clientes que deben estar
alertas y guardar las medidas de seguridad requeridas, se evidencia que dicha entidad ya
tenia conocimiento de que se estaban presentando situaciones de fraude como la ocurrida a

él. Concluyendo que queda completamente acreditado que existio una relacion de consumo
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entre él y el ente accionado, lo que da surgimiento a la configuracion de una
Responsabilidad Civil Extracontractual Objetiva y que a la luz de la Teoria del Riesgo en
relacién con el articulo 35 de la Ley de Promocion de la Competencia y Defensa Efectiva

del Consumidor.

- Demandado: Se defiende argumentando que el fraude fue resultado de una falsificacion de
pagina web y que el cliente revelo su informacion de forma imprudente. Deduciendo, que
del mismo dicho del accionante se desprende que lamentablemente fue objeto de un fraude
del cual es ajeno el Banco. Sefiala que el Banco Popular, asi como los Bancos del Sistema
Bancario Nacional, a raiz de los fraudes de 'phishing" que se dieron entre el 2006 y 2008,
en acatamiento de la Jurisprudencia de Sala Primera, se implementaron sistemas de doble
autenticacion, el primero con firma digital y el segundo con contrasefia, aunado a que este
ultimo tiene otro sistema de seguridad conocido como OTP (por sus siglas en inglés one
time password o "Cddigo de un solo uso™), que remite un correo electronico al cliente
registrado en los sistemas del Banco, para su autorizacidn sobre transacciones sensibles,
tales como transferencias de dinero, adelantos de efectivo, inclusidn de cuentas, entre otros.
De tal manera, el Banco Popular implementd estas medidas de seguridad desde el afio 2010.
Por lo tanto, el Banco resulta ajeno al dafio.

Fundamento y conclusion: La sentencia concluye que el Banco no tiene responsabilidad por
el dafio ocasionado debido a la imprudencia del cliente y al acto de un tercero. Se destaca la
importancia de la diligencia por parte de los usuarios en la proteccion de su informacion
confidencial. Y se rechaza la demanda contra el Banco por falta de nexo causal entre la conducta
del Banco y el dafio reclamado. Por lo anterior, se acoge la excepcion de falta de derecho opuesta
por el demandado y se declara sin lugar la demanda interpuesta por el demandante. Se determina

que el demandante debe pagar las costas procesales y personales al ser vencido en el caso.

En resumen, la sentencia concluye que el Banco no es responsable por el dafio causado
debido a la imprudencia del cliente y a la accion de un tercero basandose en el numeral 35 de la
Ley de Promocion de la Competencia y Defensa Efectiva del Consumidor, siendo que existe un
eximente para romper el nexo causal entre las partes, por lo que se rechaza la demanda y se condena

al demandante a pagar las costas del proceso.
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Producto del analisis realizado se concluye que la linea jurisprudencial va orientada en el
sentido de que, en cuanto a la responsabilidad objetiva, en materia de proteccién al consumidor, se
ha establecido que existen obligaciones que deben ineludiblemente de cumplir tanto las entidades
bancarias como quienes utilizan sus servicios, excluyéndose por tanto la existencia de una suerte
de “responsabilidad automatica” de las primeras, pero es necesario que demuestren el rompimiento
del nexo causal de la relacion de consumo producto de unas de las eximentes establecidas en las

normas ya citadas.

De seguido adjunto cuadro de todas las resoluciones analizadas con relacion a la
responsabilidad objetiva de los Bancos Estatales en los fraudes informaticos, en los que se analiza
las causales eximentes del canon 35 de la Ley de Promocion de la Competencia y Defensa Efectiva
del Consumidor, y algunos de ellos también el numeral 190 de la Ley General de la Administracién
Publica.
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Resoluciones analizadas de la Sala Primera de la Corte Suprema de Justicia y del Tribunal

Contencioso Administrativo y Civil de Hacienda.

Expediente Sentencia Despacho \ Fecha
08-000123-0161- |Res. N°00300-2009 Sala Primera de la Corte 26 de marzo del 2009 a las
CA 11:25
12-001911-1027- |Res.N°00385-2015 Sala Primera de la Corte 25 de marzo del 2015 a las
CA 10:45

08-000116-1027-
CA

Res. 000394-F-S1-2009

Sala Primera de la Corte

23 de abril del 2009 a las
10:20

16-004454-1027-
CA

Res. N° 00604 -2021

Sala Primera de la Corte

16 de marzo del 2021 a las
10:55

12-004684-1027-
CA

Res. N° 00658 -2018

Sala Primera de la Corte

13 de julio del 2018 a las
09:30

11-005470-1027-
CA

Res. N° 00686 - 2014

Sala Primera de la Corte

28 de mayo del 2014 alas
09:15

10-003907-1027-
CA

Res. N° 00778 -2012

Sala Primera de la Corte

03 dejuliodel 2012 alas
09:40

10-003391-1027-
CA

Res. N°00783-2016

Sala Primera de la Corte

21 dejulio del 2016 a las
09:25

18-004107-1027-
CA

Res.N°©01116-2023

Sala Primera de la Corte

05 de julio del 2023 a las
11:21

13-007379-1027- |Res.N°01123-2017 Sala Primera de la Corte 14 de setiembre del 2017 a
CA las 15:20
13-003573-1027- |Res.N©01289-2017 Sala Primera de la Corte 26 de octubre del 2017 a
CA las 10:20

19-004967-1027-
CA

Res. N© 01307 -2023

Sala Primera de la Corte

27 dejulio del 2023 a las
09:28

09-002163-1027- |Res.N°©01431-2012 Sala Primera de la Corte 23 de octubre del 2012 a
CA las 14:20

10-004318-1027- |Res.N°01568-2012 Sala Primera de la Corte 29 de noviembre del 2012 a
CA las 09:30

09-001097-1028-
CA

Res. N° 01607 -2012

Sala Primera de la Corte

06 de diciembre del 2012 a
las 09:15

15-009564-1027-
CA

Res. N°© 02056 - 2022

Sala Primera de la Corte

29 de setiembre del 2022 a
las 10:55

13-007991-1027-
CA

Res. N©02190-2020

Sala Primera de la Corte

13 de agosto del 2020 a las
11:27

15-000179-0183-
Cl

Res. N°© 02606 - 2020

Sala Primera de la Corte

12 de noviembre del 2020 a
las 15:22

21-001244-1027-
CA

N°© 2023006486

Tribunal Contencioso
Administrativo Y Civil De
Hacienda

15 de diciembre del 2023 a
las 14:33
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22-001162-1028- | N°2023005234 Tribunal Contencioso 08 de noviembre del 2023 a
CA Administrativo Y Civil De las 8:00

Hacienda, Seccion Tercera
20-004623-1027- | N°51-2023-IV Tribunal Procesal 29 de mayo del 2023 a las
CA Contencioso Administrativo, |11:58

Seccién Cuarta
20-000537-1027- | No.026-2022-IX Tribunal Contencioso 30 de mayo del 2022 a las
CA Administrativo Y Civil De 16:15

Hacienda, Seccién Primera
21-000586-1027- | Res. N°00026-2023 Tribunal Contencioso 24 de marzo del 2023 a las
CA Administrativo Seccion | 16:10

16-004454-1027-
CA

Res

.N° 00006 -2020

Tribunal Contencioso
Administrativo Seccion IV

29 de enero del 2020 a las
14:30

18-007920-1027-
CA

Res

.N°00127-2020

Tribunal Contencioso
Administrativo Seccion IV

19 de noviembre del 2020 a
las 10:17

18-007920-1027-
CA

Res

.N°00112-2022

Tribunal de Casacioén
Contencioso Administrativoy
Civil de Hacienda

12 de mayo del 2022 a las
09:03

20-000537-1027-
CA

Res

.000128-F-TC-2023

Tribunal De Casacion De Lo
Contencioso Administrativo Y
Civil De Hacienda

13 dejulio del 2023 a las
14:42

Fuente: Elaboracion propia, 2024.

De las resoluciones anteriores es importante aclarar que se realiza un analisis
jurisprudencial desde el 2019, sin embargo, tanto la Sala Primera de la Corte Suprema de Justicia
como el Tribunal Contencioso Administrativo y Civil de Hacienda, hacen referencia a los
diferentes votos analizados anteriores a esta fecha, es por ello por lo que se toman como referencia.

De estas resoluciones se desprende que la linea jurisprudencial antes del 2010 era
condenatoria para los Bancos Estatales, esto de acuerdo a la responsabilidad objetiva referida en el
numeral 35 de la Ley de Promocion de la Competencia y Efectiva Defensa del Consumidor,
basando su criterio no en la sustraccion del dinero por un tercero, sino en la existencia de un riesgo,
asi mismo, solo se libera el que demuestre que es ajeno al dafio, se exonera de culpa si se demuestra
que existio culpa de la victima, fuerza mayor o hecho de un tercero.

Véase el siguiente extracto de la resolucion 000394-F-S1-2009 de Sala Primera, de las diez
horas veinte minutos del veintitrés de abril del dos mil nueve, sobre la responsabilidad de los
bancos en este tipo de casos.

En el caso en concreto, las pretensiones de la sociedad actora fueron acogidas por el

Tribunal, quién considerd que el funcionamiento del sistema de banca electronica presenta
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una peligrosidad tal que permite imputar los dafios irrogados al banco. La experiencia
confirma que las transacciones realizadas por Internet presentan cierto nivel de riesgo, por
lo que las generalidades apuntadas en el considerando anterior resultan aplicables. La
funcién esencial de la entidad bancaria es la intermediacion financiera, que incluye la
captacion de fondos provenientes del ahorro del publico, concepto que lleva implicita su
custodia, tanto desde el punto de vista fisico, como del registro electrénico correspondiente.
No cabe duda de que se encuentra sometida a una ineludible obligacion de garantizar la
seguridad de las transacciones realizadas, ya sea en ventanilla 0 mediante cualquier otro
medio puesto a disposicion de los clientes, la cual debe abarcar, necesariamente, el uso de
todos aquellos mecanismos disponibles que le permitan contar con un mayor grado de
certeza en cuanto a la identificacion de las personas que se encuentran facultadas para
realizar transacciones electronicas desde las cuentas. La responsabilidad que le fue
imputada al Banco se fundamenta, no en la sustraccion del dinero por un tercero, sino en la
existencia de un riesgo, segun lo expuesto en el considerando Ill, en el funcionamiento
propio del servicio que ofrece, lo que permite imputar el origen del dafio al funcionamiento
del servicio. Aunado a lo anterior, la prueba evacuada no permite acreditar que en el caso
concreto se dé la concurrencia de alguna causa eximente de responsabilidad de la cual se
extraiga la ajenidad del demandado respecto del dafio.

Para estas fechas y aiin posteriores, los bancos no utilizaban el doble factor de autenticacion,
existiendo muchas falencias en la autenticacion y acceso a las cuentas bancarias mediante internet,
por lo que los bancos no demostraban ante el Tribunal Contencioso Administrativo y Civil de
Hacienda que eran ajenos al dafio, no podian demostrar que era culpa de las victimas, por lo que la
posicion y resoluciones de la judicatura eran que existia responsabilidad objetiva por la teoria del
riesgo, y asi se condené a los diversos bancos a solventar el dafio patrimonial sufrido por los

consumidores.
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En concordancia con los cambios y evolucion en las estafas informaéticas, tanto de la
realidad, como de la teoria del riesgo y la responsabilidad objetiva aplicable en la materia, del
mismo modo, la jurisprudencia ha venido a responder a estos cambios, siendo asi que, podemos
citar el Voto 28-2014 del 5 de mayo de 2014, del Tribunal Contencioso Administrativo, Seccion
V, el cual indica:

... SOBRE EL CASO CONCRETO... Tampoco fue acreditado que las entidades bancarias

demandadas no se prepararan con sistemas de seguridad eficientes, no fue aportada prueba
técnica que pudiera demostrar que los sistemas de seguridad de los demandados fueren
ineficientes u obsoletos de acuerdo con la tecnologia que se contaba en el pais, en los afios

en que se produjeron la mayor cantidad de fraudes informaticos. No fue acreditado que la

sequridad del usuario en sus transacciones electronicas dependa Unicamente de la

institucion bancaria; por el contrario, entiende este 6rgano colegiado que, al tratarse

de una relacion contractual entre cada institucion bancaria y su cliente, existen

derechos v obligaciones para ambas partes. La negrita y subrayado no corresponde al

original.

En la misma linea de pensamiento, tenemos la Sentencia No. 127-2020-1V Seccion Cuarta
del Tribunal Contencioso Administrativo, de las diez horas diecisiete minutos del diecinueve de
noviembre de dos mil veinte, que establece:

De entrada, ha de indicarse que la demanda incoada ha de ser declarada sin lugar en todos
sus extremos, en tanto en la especie nos encontramos ante las eximentes de
responsabilidad culpa de la victima y hecho de un tercero. Y siendo ello asi, al resultar
el Banco accionado ajeno al dafio que se reclama, no existe nexo de causalidad entre
el referido dafo y alguna conducta de dicho ente... De ahi que la Sala Primera de la
Corte Suprema de Justicia ha sefialado que "(...) la responsabilidad objetiva no puede ser
vista como una transferencia patrimonial automatica... Ahora bien, no cuestiona esta

Sala que en el subjudice existe una parte afectada... No obstante, tal circunstancia, por si
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sola, no trae aparejada la imputacion de responsabilidad exclusiva a la entidad

bancaria... El manejo vy uso de los datos bancarios... son exclusivos del usuario, a

quien le corresponde proteger v ser garante de dicha informacion.... Asi las cosas, no

existe en esta materia la responsabilidad automatica de las entidades bancarias, siendo como
se ha podido apreciar a partir del Fallo parcialmente transcrito, que existe un ineludible
deber de diligencia de los usuarios bancarios, en cuanto al resguardo de claves, tarjetas
y en general, de su informacién confidencial. La negrita y subrayado no corresponde al
original.

Adicionalmente en diversos fallos de los analizados la judicatura se ha referido a la
responsabilidad objetiva por riesgo en materia del consumidor y sobre la carga de la prueba en el
tema que nos ocupa, como se observa de seguido:

Responsabilidad objetiva por riesgo en materia del consumidor. En lo que se refiere a
la responsabilidad, se pueden ubicar dos grandes vertientes, una subjetiva, en la cual se
requiere la concurrencia, y consecuente demostracion, del dolo o culpa por parte del autor
del hecho dafioso (v.gr. el cardinal 1045 del Cdodigo Civil), y otra objetiva, que se
caracteriza, en lo esencial, por prescindir de dichos elementos, siendo la imputacion del
dafo el eje central sobre el cual se erige el deber de reparar. Como ejemplo de lo anterior,
se encuentra el numeral 35 de la Ley de Defensa Efectiva del Consumidor, en donde el
comerciante, productor o proveedor, respondera por aquellos dafios derivados de los bienes
transados y los servicios prestados, ain y cuando en su actuar no se detecte negligencia,
imprudencia, impericia o dolo. En asuntos como el presente, esta Sala ha mencionado sobre
la carga de la prueba, en primer término, que la parte actora se encuentra en una situacion
donde le resulta muy dificil o practicamente imposible comprobar algunos de los hechos o

presupuestos esenciales para su pretensién, colocandola ante una posible indefension.
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Producto de lo anterior, se redistribuye el deber de demostracion entre las partes litigantes,
en donde el onus probandi (deber probatorio) le corresponde a quien se encuentre en
mejores condiciones para aportar el elemento probatorio al proceso. La negrita no es del
original.

Es decir, que la linea jurisprudencial va orientada en el sentido de que, en cuanto a la
responsabilidad objetiva, en materia de proteccion al consumidor, se ha establecido que existen
obligaciones que deben ineludiblemente de cumplir tanto las entidades bancarias como quienes
utilizan sus servicios, excluyéndose por tanto la existencia de una suerte de “responsabilidad
automatica” de las primeras. Ademas, de que la carga de la prueba se revierte, y es el Banco quien
debe demostrar que es ajeno al dafio y por lo tanto que le aplican las causas eximentes del articulo
35 de la Ley de la Promocién de la Competencia y Defensa Efectiva del Consumidor o del 190 de
la Ley General de la Administracion Publica.

Consecuentemente, la linea jurisprudencial se basa en analizar cada caso individual, esto
por cuanto la resolucion judicial va a depender de la prueba aportada por las partes, en especial por
el Banco, segun se sefialé anteriormente que es quien tiene la carga probatoria, basandose en la
misma para determinar si existe ajenidad al dafio por el proveedor, o alguna de las causales
eximentes del canon 190 de la Ley General de la Administracion Publica.

4.3  Remedios procesales

Dentro de los medios procesales a los que se puede acudir cuando se sufre una estafa
informéatica, se tiene la denuncia o reclamo administrativo, posteriormente, si existe
disconformidad y agotada la via administrativa, se puede acudir a sede judicial, en el caso de
investigacion hablamos de Bancos Estatales, por lo que se debe acudir al Tribunal Contencioso
Administrativo y Civil de Hacienda.

4.3.1 Proceso Administrativo

Cuando se sufre una estafa informatica, se debe seguir un proceso en sede administrativa,
el cual detallo a continuacion:

1. Si esté siendo victima de fraude electronico debe Ilamar o acudir a la sucursal bancaria de
inmediato, con el fin de evitar que se sigan haciendo transacciones bancarias.

2. Interponer el reclamo administrativo en el Banco, los diferentes bancos ponen a disposicion
diversas formas para hacerlo, puede ser via telefénica Ilamando al centro de atencion al
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cliente o fisicamente en alguna sucursal, cuando realiza la misma, le generan un listado de

las transacciones con el fin de que identifique los movimientos fraudulentos.

Sin embargo, es muy importante que el usuario aporte la prueba adicional que estime

necesaria, por ejemplo, si cuando Ilamo al Banco no le contestaron las llamadas, aportar el

historial de llamadas de la empresa telefénica con el fin de demostrar que sufrié un dafio
mayor al no poder suspender los accesos a los ciberdelincuentes, asi mismo, cualquier otra
prueba que considere necesaria.

Los Bancos les instan a los usuarios a interponer la denuncia en el Organismo de

Investigacion Judicial y después la aporten como prueba en el reclamo, sin embargo, no es

requisito obligatorio.

3. Cuando se recibe la resolucion administrativa con el resultado de la investigacion, si esta
no es de su satisfaccion, puede interponer un recurso de revocatoria con apelacion en
subsidio, para que sea reconsiderado y conocido por la instancia administrativa superior.
Importante sefialar, que para acudir a sede administrativa no es necesario contar con

patrocinio letrado, sin embargo, se puede acudir a un abogado de confianza para presentar tanto la
denuncia como los medios de revocatoria y apelacion.

Con la resolucion de la Gerencia General del Banco o dependencia autorizada por él para
emitir la resolucion del recurso de apelacion, se agota la via administrativa. Si la resolucion es
desfavorable para el usuario, éste puede acudir a sede judicial.

4.3.2 Proceso Judicial

1. En el tema que nos ocupa al ser contra el Estado es necesario agotar la via administrativa
para interponer el litigio judicial, por lo que describo el proceso a seguir: Con la resolucién
del recurso de apelacion y antes de un afio a partir de su notificacidn, se presenta la demanda
y todas las pruebas necesarias al Tribunal Contencioso Administrativo y Civil de Hacienda,
para interponer ésta, es necesario contar con patrocinio letrado, lo que quiere decir, con
abogado defensor.

En el tribunal se llevara a cabo todo el proceso correspondiente, de contestacion de la

demanda, conciliacion, audiencia preliminar, juicio oral y publico, y sentencia.

2. Laparte afectada con sentencia en contra podra interponer recurso de casacion. Este recurso
se interpone ante el Tribunal de Casacion o Sala Primera, segun corresponda en cada caso,

en un plazo de quince dias habiles contados a partir del dia habil siguiente a la notificacion
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de la resolucion a todas las partes, de acuerdo con el articulo 139 del Codigo Procesal

Contencioso-Administrativo.

3. Como ultima instancia y de ser necesario se podra interponer un recurso extraordinario de
revision ante la Sala Primera.

4. Resueltos los recursos presentados se debe ejecutar la sentencia final por el victorioso para
que le otorguen lo condenado en la misma, si asi se resuelve en sentencia. Si la sentencia
no otorga ningn derecho de resarcimiento no es necesario acudir a la via ejecutoria.

Por lo expuesto anteriormente se deduce que existen suficientes medios tanto
administrativos como judiciales para solicitar el resarcimiento del dafio causado. Sin embargo, es
necesario contar con la suficiente prueba para demostrar que el proveedor del servicio no es ajeno
al dafio, o no le aplica ninguna de las eximentes vistas anteriormente, o de lo contrario, cuando se
acuda a sede judicial, de acuerdo con la linea jurisprudencial, puede ser condenado y tener que
sufragar las costas procesales por interponer la demanda y recursos, ademas de averse sufrido ya

un dafio patrimonial por la estafa informatica.
4.4  Recomendaciones Internacionales
4.4.1 Directrices para la Proteccion del Consumidor

Costa Rica es Estado miembro de la Organizacion de las Naciones Unidas (ONU) desde el
02 de noviembre de 1945, ademas es la sede de la Corte Interamericana de Derechos Humanos. De
acuerdo con la Carta de las Naciones Unidas, Capitulo IV: La Asamblea General, articulo 10, se

establecen las funciones de la Asamblea General, que dice:

La Asamblea General podréa discutir cualesquier asuntos o cuestiones dentro de los limites
de esta Carta o que se refieran a los poderes y funciones de cualquiera de los 6rganos
creados por esta Carta, y salvo lo dispuesto en el Articulo 12 podré hacer recomendaciones
sobre tales asuntos o cuestiones a los Miembros de las Naciones Unidas o al Consejo de

Seguridad o a este y a aquéllos. (art. 10)

Las Directrices de las Naciones Unidas para la Proteccion del Consumidor son un conjunto
valioso de recomendaciones y principios disefiados para orientar a los Estados miembros a que
establecen las principales caracteristicas que deben tener las politicas y leyes para la de proteccion
al consumidor, asi como, las instituciones encargadas de aplicarlas y los sistemas de compensacion

para que sean eficaces. Ayudando a los Estados Miembros interesados a formular y aplicar leyes,
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normas y reglamentos nacionales y regionales, adaptados a sus circunstancias econémicas, sociales

y ambientales.

Las Directrices de las Naciones Unidas para la Proteccion del Consumidor son un conjunto
valioso de recomendaciones y principios disefiados para orientar a los Estados miembros a que
establecen las principales caracteristicas que deben tener las politicas y leyes para la de proteccion
al consumidor, asi como, las instituciones encargadas de aplicarlas y los sistemas de compensacion
para que sean eficaces. Ayudando a los Estados Miembros interesados a formular y aplicar leyes,
normas y reglamentos nacionales y regionales, adaptados a sus circunstancias econdémicas, sociales

y ambientales.

Las Directrices para la Proteccion del Consumidor, fueron aprobadas por la Asamblea
General en su resolucion 39/248, del 16 de abril de 1985, ampliadas posteriormente por el Consejo
Econdmico y Social en su resolucion 1999/7, del 26 de julio de 1999, y revisadas y aprobadas por
la Asamblea General en su resolucién 70/186, del 22 de diciembre del 2015.

Dentro de las Directrices de las Naciones Unidas (2015) para la proteccion del consumidor,
establece dentro de los principios generales que corresponde a los Estados Miembros formular,
fortalecer o mantener una politica enérgica de proteccion del consumidor, teniendo en cuenta las
directrices que figuran méas adelante y los acuerdos internacionales pertinentes. Al hacerlo, cada
Estado Miembro debe establecer sus propias prioridades para la proteccion de los consumidores,
segun las circunstancias econdmicas, sociales y ambientales del pais y las necesidades de su

poblacién y teniendo presentes los costos y los beneficios de las medidas que se propongan.

Dentro de los principios para unas buenas préacticas comerciales, se establecen los siguientes

que son relevantes con la investigacion.

d) Educacion y sensibilizacion: Las empresas deben elaborar, segun proceda, programas y
mecanismos para ayudar a los consumidores a adquirir los conocimientos y competencias
necesarios para comprender los riesgos, incluidos los riesgos financieros, tomar decisiones
bien fundadas y acceder a servicios competentes y profesionales de asesoramiento y

asistencia, prestados preferiblemente por terceros independientes, cuando sea necesario.

e) Proteccién de la privacidad: Las empresas deben proteger la privacidad de los

consumidores mediante una combinacion de mecanismos adecuados de control, seguridad,
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transparencia y consentimiento en lo relativo a la recopilacion y utilizacién de sus datos

personales.

En el primero de estos se fomenta la elaboracion de programas y mecanismos para ayudar
a los consumidores a adquirir el conocimiento y competencias que sean necesarias para poder
disminuir los riesgos o comprender a los que estan sometidos por el consumo de un bien o servicio.
Dentro de este inciso se incluyen los riesgos financieros, por lo que es necesario que el Estado, sea
por su cuenta o por medio de los Bancos Estatales, asesore de manera profesional a los
consumidores sobre los riesgos patrimoniales a los que se presentan, al utilizar los servicios
digitales ofrecidos por los Bancos, en concordancia con el avance tecnoldgico, con el fin de

minimizar los riesgos econdémicos.

Otro de los principios relevantes de esta directriz es la proteccion de la privacidad de los
consumidores, mediante mecanismos adecuados de control, seguridad y otros, es por ello, que el
Estado debe proteger la informacion de sus consumidores, y para ello debe adecuar los mecanismos
necesarios para ofrecer a los usuarios seguridad, y dentro de esta, la seguridad bancaria. Uno de
los mecanismos que los Bancos Estatales utilizan para brindarla son las medidas de doble factor de
autenticacion, pero sin el acompafiamiento del principio anterior, no tienen el mismo efecto

positivo en los consumidores.

Por lo que es necesario que los Bancos Estatales ademas de fomentar medidas de seguridad
bancaria, se preocupen por ofrecer la adecuada capacitacion a los usuarios, con el objetivo de

disminuir el riesgo delictivo al que estan expuestos al utilizar medios informaticos.
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CAPITULO V: ANALISIS DE RESULTADOS

Para la realizacion de la presente investigacion se utiliza una metodologia inductiva, el cual
se basa en el razonamiento tedrico que parte del estudio de lo particular a lo general, formando
ideas individuales de lo que se estudia. Es decir, el objetivo principal de la investigacion es el de

crear un cuerpo de conocimientos teoricos a raiz del razonamiento de lo investigado.

Se caracteriza como un proceso que estudia casos particulares, y de donde se obtienen
conclusiones o leyes universales que explican o relacionan los fendmenos estudiados. Este método
se basa en la observacién directa de los fendmenos, la experimentacién y el estudio de las relaciones

entre sf.

Se considera fenomenoldgico, porque como lo sefialan Taylor y Bodgan (1984) busca
comprension por medio de la observacion participante, la entrevista y otros, ademas generan datos
descriptivos. EI método se ajusta a la investigacion ya que nos permite observar los diferentes
criterios y normas en profundidad. Como lo indican Hernandez et al. (2014), su proposito principal
es explorar, describir y comprender las experiencias de las personas con respecto a un fenémeno y

descubrir los elementos en comun de la investigacion.

La elaboracion de la presente investigacion ha utilizado los instrumentos que mas
confiabilidad ofrecen a la hora de recabar la informacion necesaria para cumplir con los objetivos

planteados.

La aplicacion de lo anteriormente explicado se realiza por medio una serie de entrevistas
no estructuradas a 4 personas y encuestas con preguntas cerradas a 116 personas por medio de un
trabajo de campo virtual utilizando la herramienta digital Google Forms con la siguiente direccion
online: https://docs.google.com/forms/d/e/1IFAIpQLSAO0jOSyeLhTIEz_IMap-aalPX-ptfh-

_mS5tlaVLtwJd7Bgwl/, asi como diferentes medios tecnoldgicos.
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Tabla 2

Aceptacion de que los datos suministrados sean utilizados en la investigacion con fines

académicos.
Respuesta Cantidad | Porcentaje
No 10 8,62%
Si 106 91,38%
Total de encuestados 116 100%

Fuente: Elaboracion propia, 2024.

Resultados e interpretacion: Como se logra apreciar en la tabla anterior: Se aplico la
encuesta a un total de 116 personas de las cuales 106 autorizaron el uso de sus datos en la presente
investigacion, siendo equivalente a un porcentaje de 91.38%, y 10 sujetos no autorizaron el uso de
los datos suministrados, siendo el 8,62%. Debido a lo anterior, los siguientes resultados se analizan
solamente con las personas que autorizaron su utilizacion, por lo que a continuacion cuando se

indique encuestados se debe entender como los 106 acreditados.

®si
® No

Figura 2. Aceptacion de que los datos suministrados sean utilizados en la investigacion con fines académicos.

Fuente: Elaboracion propia, 2024.
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Tabla 3

Rango de edad de los encuestados.

Respuesta Cantidad | Porcentaje
18 - 25 afios 6 5,66%
26 - 35 afios 36 33,96%
36 - 45 afos 39 36,79%
46 - 55 afos 19 17,92%
56 - 65 afios 5 4,72%
66 - 75 afnos 1 0,94%
76 afios en adelante 0 0%
Total de encuestados 106 100%

Fuente: Elaboracion propia, 2024.

Resultados e interpretacion: De la tabla anterior se extrae lo siguiente: De las 106
personas valorables se logro llegar a un pablico variado, siendo del rango de edad de 18 a 25 afios,
6 personas completaron la encuesta, siendo un 5,66%. Entre los 26 a 35 afios se encuestaron a 36
personas, para un porcentaje de 33,96%. De los 36 a 45 afios se logré sondear a 39 individuos, con
una representacion del 36,79%. Contestaron el estudio 19 personas entre los 46 a 55 afios, con una
participacion del 17,92%. Externaron su opinion 5 personas con un rango de edad de los 56 a los
65 afos, representando un 4,72% del total de encuestados. Asi mismo, solamente 1 persona entre
los 66 a los 75 afios completo la encuesta, lo que equivale a 0,94%. Ninguna persona mayor a 75
afios respondio. El promedio de personas que estuvo mas anuente a contestar esta entre el rango de
los 26 hasta los 55 afios, siendo esto la poblacion laboralmente activa en promedio de nuestro pais.
Estos comprenden un 88.68% del total de encuestados.
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Figura 3. Rango de edad de los encuestados.

Fuente: Elaboracion propia, 2024.

Tabla 4

Conocimiento de los encuestados sobre que es una estafa informatica.

Respuesta Cantidad Porcentaje
No 9 8,49%
Si 97 91,51%
Total de encuestados 106 100%

Fuente: Elaboracion propia, 2024.

Resultados e interpretacion: La informacion que arroja esta pregunta de investigacion, la
cual se encuentra tabulada en la tabla anterior muestra que del total de 106 respuestas, 97 personas
o el 91,51 % afirman que conocen qué es una estafa informatica. Ahora bien, el dato extraido de 9
encuestados o un 8,49 % que desconocen que es una estafa informatica, es preocupante, esto por
cuanto demuestra el desconocimiento de la poblacion en estos temas y eventualmente podrian ser
victimas de estas. Por lo que es muy importante facilitar de conocimiento a la mayor poblacion

bancaria, para disminuir ain mas este porcentaje.



83

® si
® No

Figura 4. Conocimiento de los encuestados sobre que es una estafa informatica.

Fuente: Elaboracion propia, 2024.

Tablas

Conocimiento de los encuestados sobre cuales son los Bancos Estatales de Costa Rica.

Respuesta Cantidad Porcentaje
No 5 4,72%
Si 101 95,28%
Total de encuestados 106 100%

Fuente: Elaboracion propia, 2024.

Resultados e interpretacion: De la tabla anterior se logra extraer lo siguiente: que, de un
total de 106 personas encuestadas, 101 individuos que representan un 95,28% de los criterios
emitidos conocen cuales son los Bancos Estatales de Costa Rica, esta interrogante es relevante para
la investigacion porque la misma engloba solo dicho fragmento del Sistema Bancario Nacional.
Por otra parte, 5 sujetos indican desconocer cudles son los Bancos Estatales, comprendiendo

solamente un 4,72 %, siendo un porcentaje minoritario y aceptable.
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Figura 5. Conocimiento de los encuestados sobre cuales son los Bancos Estatales de Costa Rica.

Fuente: Elaboracion propia, 2024.

Tabla 6

Cantidad de personas victimas de estafas informaticas.

Respuesta Cantidad Porcentaje
No 86 81,13%
Si 20 18,87%
Total de encuestados 106 100%

Fuente: Elaboracion propia, 2024.

Resultados e interpretacion: De un total de 106 personas encuestadas 86 no han sido
victimas de estafas, siendo un 81,13%. Sin embargo, 20 personas que representan un 18,87% si

han sido victimas de estafas informaticas, siendo un porcentaje muy alto.



85

® si
@ No
Figura 6. Cantidad de personas victimas de estafas informaticas.
Fuente: Elaboracion propia, 2024.
Tabla 7
Método utilizado para sustraer informacion.
Respuesta Cantidad Porcentaje
Correo electronico 1 5,00%
Llamada telefonica 8 40,00%
Mensaje de texto SMS 2 10,00%
Ingenieria Social 4 20,00%
Ataque informaético 2 10,00%
Desconocido 3 15,00%
Total de encuestados 20 100%

Fuente: Elaboracion propia, 2024.

Resultados e interpretacion: Siguiendo la tabla anterior, de las 20 personas estafadas, 1
sufrid la sustraccion de la informacion mediante correo electronico, representando un 5% de los
sujetos estafados. EI medio mas utilizado para la sustraccion de la informacion fue por llamada
telefonica con 8 personas, lo que representa un 40% de las victimas. Otro método utilizado es

mediante mensajes de texto SMS con 2 damnificados, equivalente a un 10%. Mediante la
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utilizacion del engafio por ingenieria social se lesiono a 4 personas, proporcional al 20%. Otra
forma que utilizan los ciberdelincuentes para sustraer la informacién es mediante ataques
informéticos, con malwares y otros, con una representacion del 10% o 2 victimas en esta
investigacion. Por otra parte, 3 personas indican desconocer el medio por el cual se les sustrajo la

informaciodn, siendo un 15%.

m Correo
electrénico

u Llamada
telefonica
Mensaje de
texto SMS

u Ingenieria
Social

= Ataque
informatico

m Desconocido

Figura 7. Método utilizado para sustraer informacion.

Fuente: Elaboracion propia, 2024.

Tabla 8

Banco en que sufrio el dafio patrimonial.

Respuesta Cantidad Porcentaje
Banco de Costa Rica 2 10,00%
Banco Nacional de Costa Rica 6 30,00%
Banco Popular 7 35,00%
Otro 5 25,00%
Total de encuestados 20 100%

Fuente: Elaboracion propia, 2024.
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Resultados e interpretacion: Siempre trabajando con las 20 victimas de estafas
informaticas, se desprende que solamente 2 personas sufrieron sustraccion en el Banco de Costa
Rica, lo que equivale a un 10%. Para el Banco Nacional de Costa Rica el nimero aumenta a 6
clientes, siendo un 30%. El banco con el mayor nimero de lesionados es el Banco Popular con 7
personas con un 35% de damnificados. Por otro lado, 5 individuos o un 25%, sufrieron el dafio en

otros bancos, pero esta investigacion se concentra en los Bancos Estatales.

= Banco de Costa
Rica

= Banco Nacional
de Costa Rica

Banco Popular

= Otro

Figura 8. Banco en que sufri6 el dafio patrimonial.

Fuente: Elaboracion propia, 2024.

Tabla 9

Percepcidn de los clientes sobre si debe el banco responder por el dinero sustraido.

Respuesta Cantidad Porcentaje
No 1 5,00%
Si 19 95,00%
Total de encuestados 20 100%

Fuente: Elaboracion propia, 2024.
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Resultados e interpretacion: De las 20 victimas de estafa informatica, notese que
solamente 1 persona sefiala que no considera que el banco deba devolverle el dinero sustraido, es
decir, solo un 5%. Por el contrario 19 individuos sefialaron que el banco si debe devolverles su

patrimonio, para un 95%.

=No = Si

Figura 9. Percepcion de los clientes sobre si debe el banco responder por el dinero sustraido.

Fuente: Elaboracion propia, 2024.

Tabla 10

El Banco devolvio el dinero.

Respuesta Cantidad Porcentaje
No 10 50,00%
Si 10 50,00%
Total de encuestados 20 100%

Fuente: Elaboracion propia, 2024.

Resultados e interpretacion: Los bancos les devolvieron el dinero sustraido a 10 personas

de las 20 victimas de estafa informatica, siendo una devolucion del 50%, lo que sefiala que los
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bancos estan asumiendo la responsabilidad objetiva y le realiza la devolucion del dinero sustraido

a la mitad de los usuarios. Por otro lado, el otro 50% o 10 personas no recibieron la devolucién

econdmica por parte del ente financiero.

50%

=No = Si

Figura 10. El Banco devolvid el dinero.

Fuente: Elaboracion propia, 2024.

Tabla 11

Victimas que interpusieron demanda judicial por estafa informatica.

Respuesta Cantidad Porcentaje
No 11 55,00%
Si 9 45,00%
Total de encuestados 20 100%

Fuente: Elaboracion propia, 2024.

Resultados e interpretacion: De las personas encuestadas que fueron victimas de estafas

informaticas 11 no interpusieron una demanda judicial a pesar de haber sufrido un dafio
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patrimonial, lo que representa un 55% de los damnificados. Sin embargo, 9 de las 20 victimas de

estafas si interpusieron la respectiva demanda judicial, lo que constituye un 45%.

=No = Sj

Figura 11. Victimas que interpusieron demanda judicial por estafa informatica.

Fuente: Elaboracion propia, 2024.

Tabla 12

Victimas que interpusieron reclamo administrativo por estafa informatica.

Respuesta Cantidad Porcentaje
No 5 25,00%
Si 15 75,00%
Total de encuestados 20 100%

Fuente: Elaboracion propia, 2024.

Resultados e interpretacion: Aunado a la tabla anterior, de las 20 personas que fueron
victimas de estafas informéticas, 5 de ellas no interpusieron un reclamo administrativo ante el

banco donde conservan su patrimonio, equivalente a un 25% de los ofendidos. No obstante, 15
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individuos si interpusieron el respectivo reclamo administrativo, lo que compone un 75%, siendo

un promedio muy elevado de personas que si acuden al banco a reclamar su patrimonio.

ENo mSj

Figura 12. Victimas que interpusieron reclamo administrativo por estafa informatica.

Fuente: Elaboracion propia, 2024.

Tabla 13

Facilidad para presentar el reclamo ante el Banco.

Cantidad Porcentaje

Muy facil 5 25,00%
Facil 6 30,00%
Dificil 7 35,00%
Imposible 2 10,00%
Total de encuestados 20 100%

Fuente: Elaboracion propia, 2024.
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Resultados e interpretacion: En relacion con la tabla anterior, de las victimas de estafas
informaticas, 5 consideran que fue muy facil interponer el reclamo administrativo, con una
representacion del 25%, siendo muy aceptable. Por otro lado 6 personas sefialaron que les fue facil
interponer la solicitud, para un 30% de satisfaccion. Sin embargo, 7 personas tuvieron dificultad
para presentar la gestion administrativa ante el ente financiero, con un 35%, siendo un promedio
muy elevado y que recae en responsabilidad de los bancos, esto por cuanto ellos tienen el
compromiso de brindar un servicio eficaz y eficiente. Peor aun 2 clientes externaron que les fue
imposible interponer el reclamo administrativo, pudiendo provocar un mayor dafio patrimonial, lo
que representa un 10%, siendo un promedio bajo pero inaceptable en el servicio bancario que

administra el patrimonio de muchas personas.

= Muy facil
= Facil
= Dificil

= |mposible

Figura 13. Facilidad para presentar el reclamo ante el Banco.

Fuente: Elaboracion propia, 2024.
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Tabla 14

Medios utilizados para ingresar a banca en linea o aplicacion movil.

Respuesta Cantidad Porcentaje
Nombre de usuario y contrasefa 82 30,26%
PIN 46 16,97%
Huella dactilar 47 17,34%
Reconocimiento Facial 40 14,76%
Tarjeta dinamica 27 9,96%
Token fisico 11 4,06%
Token por mensaje de texto SMS 18 6,64%
Total de formas 271 100%

Fuente: Elaboracion propia, 2024.

Resultados e interpretacion: De la tabla anterior se tiene los medios utilizados por las 106
personas encuestadas para el ingreso a banca en linea o aplicacion maévil de los bancos, los datos
no son excluyentes entre si, pudiendo una persona utilizar varios de ellos conjuntamente, detallo:
82 personas ingresan a su informacién financiera mediante nombre de usuario y contrasefia,
equivalente a un 30,26%. Adicional, 46 personas utilizan un PIN, representado en el 16,97% del
total. El reconocimiento por huella dactilar que trae incorporado algunos teléfonos inteligentes es
utilizado por 47 personas para el ingreso a su informacién bancaria, para un porcentaje del 17,34%.
Ademas, algunos dispositivos modernos utilizan el reconocimiento facial como método de
autenticacion, y de las personas encuestadas 40 lo utilizan, siendo asi un 14,76%. Algunos entes
financieros utilizan la tarjeta dinamica como doble factor de autenticacion, dentro de los
encuestados 27 clientes lo emplean, para un 9,96%. Otros métodos aplicados por los usuarios son
el token fisico y el token por mensaje de texto SMS, siendo 11 y 18 personas respectivamente que

lo usan, consistiendo en un 4,06% Yy 6,64% proporcionalmente.
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Figura 14. Medios utilizados para ingresar a banca en linea o aplicacién mavil.

Fuente: Elaboracion propia, 2024.

Tabla 15

Medios utilizados para ingresar a la informacién bancaria.

Respuesta Cantidad Porcentaje
Banca en linea 56 36,84%
Aplicacion movil 79 51,97%
Presencialmente en la sucursal bancaria 17 11,18%
Total de formas 152 100%

Fuente: Elaboracion propia, 2024.

Resultados e interpretacion: La tabla anterior expresa los medios utilizados por las 106
personas entrevistadas para ingresar a su informacion bancaria, las respuestas eran multiples por lo
que no son excluyentes entre si, pudiendo una persona utilizar varios de ellos conjuntamente,
puntualizo: 56 clientes bancarios ingresan a su informacion bancaria mediante banca en linea, lo
que equivalente a un 36,84%. Sin embargo, el medio mas utilizado por las personas es la aplicacion

movil desde su teléfono inteligente, con 79 usuarios o el 51,97%. Por otro lado, muchos
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consumidores siguen utilizando la forma presencial en la sucursal bancaria, para un total de 17

clientes, para un porcentaje del 11,18%.

Banca en linea 56 (52.8%)

Aplicacion movil 79 (74.5%)

Presencialmente en la sucursal

0,
bancaria 17 (16%)

Figura 15. Medios utilizados para ingresar a la informacion bancaria.

Fuente: Elaboracion propia, 2024.

Tabla 16

Conocimiento sobre identificacidén de un sitio web seguro.

Respuesta Cantidad Porcentaje
No 32 30,19%
Si 74 69,81%
Total de encuestados 106 100%

Fuente: Elaboracion propia, 2024.

Resultados e interpretacion: De esta tabla se extrae un dato muy importante para la
seguridad de los clientes bancarios, y es el conocimiento de cdmo reconocer un sitio web seguro,
del que las 106 personas alcanzadas 32 sefialan que no conocen como identificar un sitio web
seguro, para un promedio de un 30,19% preocupante, porque tienen una posibilidad en contra de
ingresar a sitio plagiados de los bancos, de donde obtienen toda su informacién de acceso a sus
cuentas bancarias. Por otro lado, un porcentaje del 69,81% o0 74 usuarios, Si conocen como

reconocer un sitio web seguro.
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Figura 16. Conocimiento sobre identificacion de un sitio web seguro.

Fuente: Elaboracion propia, 2024.

Tabla 17

Utilizacion de redes wifi pablicas para acceder a banca en linea o aplicacion mavil.

Respuesta Cantidad Porcentaje
No 92 86,79%
Si 14 13,21%
Total de encuestados 106 100%

Fuente: Elaboracion propia, 2024.

Resultados e interpretacion: La utilizacidn de redes wifi publicas es un método por el cual
los ciberdelincuentes realizan ataques informaticos para después sustraer el patrimonio de los
clientes bancarios, y de los 106 encuestados 14 usuarios si utilizan dichas redes publicas,
exponiendo su patrimonio y hasta informacién confidencial de sus dispositivos, para un 13,21%.
Por otro lado, 92 encuestados si cumplen las medidas de seguridad para ingresar a banca en linea

o aplicacion mavil, al no utilizar las redes wifi publicas, siendo su mayoria con un 86,79%.
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=No = Si

Figura 17. Utilizacion de redes wifi publicas para acceder a banca en linea o aplicacion mavil.

Fuente: Elaboracion propia, 2024.

Tabla 18

Medio por el que reciben las alertas de transacciones bancarias.

Respuesta Cantidad Porcentaje
Correo electronico 96 64,43%
Mensaje de texto SMS 49 32,89%
No recibe notificacion 4 2,68%
Total de medios 149 100%

Fuente: Elaboracion propia, 2024.

Resultados e interpretacion: De la tabla anterior se extrae el medio por el cual reciben los
clientes la informacidn de sus transacciones bancarias, la respuesta es multiple, por lo que pudieron
indicar una o varias opciones. En su mayoria 0 96 usuarios reciben sus alertas bancarias mediante
el correo electronico, equivalente a un 64,43% del total de medios. Asi mismo, 49 personas o0 un
32,89% reciben las alertas mediante un mensaje de texto SMS, pero los datos no son excluyentes
entre si, por lo que hay usuarios que lo reciben de ambas formas. Ademas, se obtiene el dato de

que 4 personas no reciben notificaciones bancarias, siendo un 2,68%.
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Figura 18. Medio por el que reciben las alertas de transacciones bancarias.

Fuente: Elaboracion propia, 2024.

Tabla 19

Rapidez con que reciben las notificaciones bancarias.

Respuesta Cantidad Porcentaje
Muy réapido 42 39,62%
Répido 46 43,40%
Con demora 12 11,32%
Con mucha demora 1 0,94%
NA 5 4,72%
Total de encuestados 106 100%

Fuente: Elaboracion propia, 2024.

Resultados e interpretacion: De la tabla anterior se obtiene la rapidez con que los usuarios
reciben las notificaciones bancarias, para lo que 42 personas sefialan que lo reciben muy rapido,
representando un 39,62%. En su mayoria lo reciben rapido siendo 46 usuarios, equivalente a un
43,40% del total de personas encuestadas. Sin embargo, 12 clientes lo reciben con demora, para un

11,32%; y 1 lo recibe con mucha demora, para un 0,94%, estos con mayor dificultad para enterarse
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si fueran victimas de estafas informaticas. Asi mismo, 5 personas o un 4,72% indican que no les

aplica.

@ Muy rapido
@ Rapido
Con demora
@ Con mucha demora

@ NA

Figura 19. Rapidez con que reciben las notificaciones bancarias.

Fuente: Elaboracion propia, 2024.

Tabla 20

Denuncias interpuestas en el Organismo de Investigacion Judicial entre el 2019 al 2023 sobre

estafas informaticas.

Total
Delito 2019 2020 2021 2022 2023 general
Estafa informética 653 940 939 3129 3217 8878
Suplantacion de identidad 639 797 1035 834 1125 4430
Espionaje informético 51 123 132 138 137 581
Suplantacion de paginas electronicas 33 37 107 287 67 531
Facilitacion de delito informatico 48 51 107 167 53 426
Instalacion o propagacion de programas
informaticos maliciosos 8 90 76 50 17 241
Sabotaje informético 20 34 28 26 26 134
Dario informatico 15 25 20 20 9 89
Total general 1467 2097 2444 4651 4651 15310

Fuente: Organismo de Investigacion Judicial (2024).
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Resultados e interpretacion: De la tabla suministrada por el Organismo de Investigacion
Judicial (O1J) donde suministran la cantidad de denuncias recibidas desde el 2019 hasta el 2023 en
los delitos de: estafa informatica, suplantacion de identidad, espionaje informatico, suplantacién
de paginas electronicas, facilitacion de delito informatico, instalacion o propagacion de programas
informéaticos maliciosos, sabotaje y dafio informéticos. En el delito tipificado como estafa
informatica en el historial de los Gltimos 5 afos, tuvo un aumento paulatino, sin embargo, en los
Gltimos 2 afios el incremento en las demandas por este delito se triplicd, situacion que es muy
preocupante, porgue significa que la poblacion de ciberdelincuentes ha mejorado sus métodos de
estafa o las personas usuarias bancarias desconfian cada vez menos, cayendo en las técnicas de los

sujetos estafadores.

ESTAFA INFORMATICA

2023 3217
2022 3129
2021 939

2020 940

2019 653

Figura 20. Estafas informaticas denunciadas ante el OlJ.
Fuente: Elaboracion propia, 2024.

Por otro lado, la suplantacién de identidad tuvo un comportamiento diferente ya que solo
en el 2021 y 2023 present6 incrementos considerables en las denuncias, en estos delitos podria
englobarse la suplantacion de identidad de personas juridicas, por ejemplo en redes sociales,
engafiando a usuarios y mediante ingenieria social obtener la informacion de acceso a las cuentas

bancarias para sustraer el patrimonio de los sujetos engafiados.
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SUPLANTACION DE IDENTIDAD

2023 1125
2022 834

2021 1035

2020 797

2019 639

Figura 21. Denuncias por suplantacion de identidad ante el Ol1J.

Fuente: Elaboracion propia, 2024.

Dentro del delito de espionaje informatico, el cual consiste en ataques informaticos
mediante diferentes técnicas invasivas como la instalacion de virus maliciosos para robar la
informacion o acceder remotamente a un ordenador, presento un aumento de mas del 100% desde
que inicio la pandemia por COVID-19, que provoco mayor uso de medios electronicos para realizar

las transacciones diarias.

ESPIONAJE INFORMATICO

. s

Figura 22. Denuncias por espionaje informatico ante el OlJ.

Fuente: Elaboracion propia, 2024.
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La suplantacion de paginas electronicas fue un método cada vez més utilizado posterior a
la pandemia que en nuestro pais inicio en el 2020, la poblacién de ciberdelincuentes al notar que
las personas empezaron a utilizar mas medios electrénicos porque no podian salir de sus casas,
crearon paginas web idénticas en apariencia a las de los bancos, pero conectadas a otros servidores,
forma que utilizaron para engafar usuarios y obtener la informacion de acceso y de autenticacion
de la banca en linea, y poder desalojar del patrimonio a las personas, aprovechandose del
desconocimiento de los usuarios para reconocer las paginas seguras, y hasta el exceso de confianza

de los clientes bancarios.

SUPLANTACION DE PAGINAS

ELECTRONICAS
2023 T s/
2022 I 27
2021 T 107
2020 T :7
2009 T 33

Figura 23. Denuncias por suplantacion de paginas eletronicas ante el OlJ.
Fuente: Elaboracion propia, 2024.

Por ultimo, existen otras tipificaciones muy relacionadas con las anteriores, que también
presentaron aumentos significativos pero en el Gltimo afio han tenido un comportamiento a la baja,
y ellos son la facilitacion de delito informatico, instalacion o propagacion de programas
informaticos maliciosos, sabotaje informatico y dafio informatico, sin embargo se desconoce si esta
disminucion se debe a una menor incidencia de los delitos 0 mayor conocimiento de los métodos

utilizados y por lo tanto los tipifican dentro de los que ya se mencionaron anteriormente.
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Figura 24. Denuncias varias ante el OlJ.

Fuente: Elaboracion propia, 2024.

Tabla 21

Resultados obtenidos de la entrevista — No estructurada.

Nivel de conocimiento sobre las estafas electronicas a los clientes
de la Banca Estatal
Entrevistado Sustancial Moderado Bajo
1 X
2 X
3 X
4 X

Fuente: Elaboracion propia, 2024.

Resultados e interpretacion: De los datos analizados resultantes de la aplicacion de la
entrevista no estructurada tabulada en el cuadro anterior, se logra extraer la siguiente informacion:

Del total de cuatro personas entrevistadas, todas ellas son profesionales en derecho. Dos de ellas
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mostraron amplio conocimiento sobre las estafas informaticas realizadas a los clientes de la Banca
Estatal, demostrando su ilustracion en los diferentes métodos de estafas electronicas, asi como su
diferenciacion con los ataques informaticos, ademas de cuéles son las medidas de seguridad
utilizadas por los entes bancarios. Expusieron su entendimiento sobre la teoria del riesgo y la
responsabilidad objetiva, segun el articulo 35 de la Ley de Promocién de la Competencia y Defensa
Efectiva del Consumidor, asi como las excepciones aplicables. Una de las personas entrevistadas
mostré un moderado conocimiento sobre las estafas informaticas, esto porque conoce la
diferenciacion del término, no asi la disimilitud con los ataques electronicos. Sin embargo, si
conoce las medidas de seguridad utilizadas por los diferentes entes y su importancia. Ahora bien,
tiene un conocimiento moderado sobre la linea jurisprudencial actual. Por ultimo, el cuarto
participante tiene un bajo conocimiento sobre los diferentes tipos de estafas electrdnicas, su
relacién con los ataques informaticos, y desconoce la posicion de los tribunales superiores en

relacion con la responsabilidad objetiva por parte de los entes bancarios estatales.
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CAPITULO VI: CONCLUSIONES Y RECOMENDACIONES

La sociedad mundial se encuentra en medio de una revolucion tecnolégica que
inevitablemente ha transformado la forma de acceder a la informacion bancaria, digase al

patrimonio de los usuarios, especialmente como se realizan las transacciones mercantiles.

6.1 Conclusiones

Con el avance de la investigacion y luego de todo lo analizado se concluye:

1. Que existe una responsabilidad objetiva de parte de los Bancos Estatales con los

clientes de acuerdo con la Teoria del Riesgo contemplada en el numeral 35 de la Ley de

Promocion de la Competencia y Defensa Efectiva del Consumidor.

2. Que existe un inadecuado uso de los términos correctos con relacién a las estafas

informaticas tanto por los Entes Bancarios como por los usuarios.

3. Hay suficiente Jurisprudencia que data de antes del 2009 con relacion al tema de las

estafas informéticas, en la que se valora la responsabilidad objetiva por riesgo en materia

del consumidor que determina que le compete al proveedor del servicio asumir el riesgo,
siempre y cuando no demuestre ajenidad al dafio segun las eximentes que le absuelven. Asi
mismo, sobre la reversion de la carga de la prueba que recae sobre el proveedor del servicio.

4. Se haya desconocimiento por parte de los usuarios sobre las medidas de seguridad

que deben seguir para el uso correcto y resguardo de la informacién confidencial, como los

datos de acceso para las plataformas bancarias.

5. Se conoce sobre las directrices internacionales sobre la proteccion del consumidor

emanadas por la Asamblea General de la ONU, las cuales no han sido implementadas en la

normativa costarricense.

6. Las medidas de seguridad de los Bancos han mejorado en acato a la Jurisprudencia,

sin embargo, no existe suficiente conocimiento por los usuarios, provocando que caigan en

las estafas informaticas.

Se logra constatar que existe suficiente normativa y Jurisprudencia que ahonda en el tema,
tanto desde la perspectiva administrativa, civil, comercial y penal, ademas de recomendaciones
internacionales sobre la proteccién al consumidor que debemos considerar en nuestro
ordenamiento juridico.

Tanto el articulo 35 de la Ley de Promocion de la Competencia y Defensa Efectiva del

Consumidor, como el canon 190 de la Ley General de la Administracién Publica, cobijan el
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régimen de responsabilidad y sus eximentes. Ademas, la jurisprudencia es clara en cuanto a la
responsabilidad objetiva por riesgo en materia del consumidor que le compete al proveedor del
servicio asumir el riesgo, siempre y cuando no demuestre ajenidad al dafio segun las eximentes que
le absuelven. Asi mismo, sobre la reversion de la carga de la prueba que recae sobre el proveedor
del servicio.

La Jurisprudencia valora la responsabilidad objetiva por riesgo en materia del consumidor
como, la responsabilidad subjetiva, en la cual se requiere la concurrencia, y consecuente
demostracion, del dolo o culpa por parte del autor del hecho dafioso, y la objetiva que se caracteriza,
en lo esencial, por prescindir de dichos elementos, siendo la imputacion del dafio el eje central
sobre el cual se erige el deber de reparar. EI comerciante, productor o proveedor, respondera por
aquellos dafos derivados de los bienes transados y los servicios prestados, aln y cuando en su
actuar no se detecte negligencia, imprudencia, impericia o dolo.

La investigacion establece que existen diversos métodos que los entes bancarios han
mejorado e implementado para la seguridad de sus clientes. Si bien es cierto los entes financieros
no pueden tener el control de la vida cotidiana de todos los usuarios, si es parte de su
responsabilidad vigilar por la seguridad patrimonial de sus clientes, y por ello deben avanzar
constantemente en los mecanismos de doble autenticacion para una mayor seguridad.

Ademas el Estado no tiene implicito en la normativa las recomendaciones internacionales
de la ONU sobre la proteccion y seguridad del consumidor, las cuales protegen al consumidor de
asumir el riesgo creado por el proveedor del servicio, trasladandosele la responsabilidad a los
Bancos, en el tema que nos ocupa, de capacitar a los consumidores para que tengan el conocimiento
necesario para comprender el riesgo al que se someten al utilizar los medios digitales que le
facilitan los Entes Bancarios, y de esta forma tomar la decision de si asumen el riesgo o no utilizan
el servicio.

Los proveedores deben adoptar las medidas adecuadas para garantizar la seguridad de los
servicios ofrecidos a los consumidores. Esto incluye la obligacion de informar de manera clara y
precisa sobre los riesgos que puedan presentar los productos o servicios, asi como proporcionar

instrucciones de uso adecuadas.

La investigacion contribuye vastamente a mejorar el desconocimiento en los usuarios sobre
los tipos de ataques o estafas informaticas, asi como las diferentes medidas de seguridad, que

algunas de ellas son desconocidas o mal interpretadas por los usuarios, como lo es el
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reconocimiento de un sitio web seguro o de una red segura, los que son muy importantes para no
ser objeto de una estafa informatica. Ademas, la importancia de incorporar las directrices
internaciones a nuestro ordenamiento juridico para aumentar el conocimiento de los usuarios y asi

mitigar el riesgo.
6.2 Recomendaciones

o Es de suma importancia como recomendacién principal y como parte de los resultados de
la investigacion, que los entes bancarios estatales en obediencia a las recomendaciones sefialadas
en a las Directrices para la Proteccion del Consumidor por las Naciones Unidas sobre comercio y
desarrollo, principalmente la indicada en el inciso d); elaboren, segin proceda, programas y
mecanismos para ayudar a los consumidores a adquirir los conocimientos y competencias
necesarios para comprender los riesgos, incluidos los riesgos financieros y tomar decisiones bien
fundadas. Dentro de lo que se debe instruir a los consumidores son los diferentes métodos que
utilizan los usurpadores tanto en estafas como en ataques que pueden finalizar en fraudes

informaticos, y el reconocimiento de los diferentes medios de seguridad para minimizar el riesgo.

o Se recomienda que en el articulo 35 de la Ley de Promocion de la Competencia y Defensa
Efectiva del Consumidor se modifique la literalidad de la norma, para integrar las Directrices para
la Proteccion del Consumidor de las Naciones Unidas sobre comercio y desarrollo, integrandolas

de la siguiente manera:

El productor, el proveedor y el comerciante deben responder concurrente e
independientemente de la existencia de culpa, si el consumidor resulta perjudicado por
razon del bien o el servicio, de informaciones inadecuadas o insuficientes sobre ellos o de

su utilizacion y riesgos.

Sélo se libera quien demuestre que ha sido ajeno al dafio y haya implementado los
mecanismos necesarios para que los consumidores adquieran el conocimiento y habilidades

adecuadas para comprender los riesgos, incluidos los financieros, al tomar decisiones.

Los representantes legales de los establecimientos mercantiles o, en su caso, los encargados
del negocio son responsables por los actos o los hechos propios o por los de sus
dependientes o auxiliares. Los técnicos, los encargados de la elaboracion y el control

responden solidariamente, cuando asi corresponda, por las violaciones a esta Ley en
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perjuicio del consumidor”. [La negrita y cursiva es el texto por agregar]. (Articulo 35,

Régimen de responsabilidad)

o Se sugiere que los Bancos Estatales inicien la implementacion de mecanismos de formacion
para los usuarios, con el objetivo de crear conciencia sobre los riesgos asociados a la utilizacion de
accesos digitales a sus cuentas bancarias y los posibles beneficios, con el fin de minimizar los
riesgos financieros contemplados en el numeral 35 de la Ley de Promocién de la Competencia y
Defensa Efectiva del Consumidor.

o Se recomienda que los Bancos Estatales desarrollen programas informativos destinados a
educar a los usuarios sobre la identificacion y prevencion de formas de estafas y ataques
informaticos. Se destaca la importancia de enfocarse en la materia de ataques informaticos, ya que
suele recibir menor atencion. Estos programas deberan incluir informacidn sobre como reconocer
medidas de seguridad efectivas para evitar ataques informaticos que puedan resultar en pérdidas
patrimoniales, tales como identificar sitios web seguros, evitar el acceso a informacién bancaria en
redes wifi-publicas, abstenerse de instalar programas desconocidos que puedan contener virus,
utilizar software antivirus en todos los dispositivos electronicos, entre otras practicas preventivas

relevantes.

o Se recomienda que los Bancos Estatales ejecuten programas o planes informativos sobre la
diferenciacion de las formas de estafas y ataques informaticos, esto por cuanto no se le da mucho
énfasis a este Ultimo. Ademas de educar a los usuarios sobre el reconocimiento de las medidas de
seguridad para evitar los ataques informaticos que pueden concluir en estafas patrimoniales, por
ejemplo, como identificar un sitio web seguro, el no acceder a su informacion bancaria mediante
redes wifi publicas, no instalar programas desconocidos que pueden contener virus, utilizar

antivirus en todos sus dispositivos electrénicos, entre otras que consideren necesarias.
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APENDICES

Apéndice A: Cuestionario aplicado en linea — Google Forms

Encuesta sobre Estafas Informéticas en los Bancos Estatales de Costa Rica

El objetivo de esta encuesta es conocer si los clientes de la banca estatal de Costa Rica han
sufrido estafas informaticas y por qué medios. Asi mismo indagar sobre las medidas de seguridad
utilizadas por los bancos y sus clientes.

* Indica que la pregunta es obligatoria

1. Acepta que los datos suministrados por su persona sean utilizados en una investigacion
con fines académicos. *

()sSi

()No

2. Dentro de cual rango de edad se ubica. *

() 18- 25 afios

() 26 - 35 afios

() 36-45afio

( ) 46 - 55 afios

( ) 56 - 65 arios

() 66 - 75 afios

() 76 afos en adelante

3. ¢Sabe usted que es una estafa informatica? *

()Si

()No

4. ;Conoce cuales son los Bancos Estatales de Costa Rica? *

()Si

() No

5. ¢Ha sido victima de estafa informaética? *

Si su respuesta es No, por favor pasar a la pregunta 13

()sSi

() No

6. ¢ Mediante qué medio obtuvo el estafador su informacion?

( ) Correo electrénico
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( ) Llamada telefonica
( ) Mensaje de texto SMS
( ) Otros:

7. ¢En cual Banco sufri6 el dafio patrimonial?

( ) Banco Nacional de Costa Rica

( ) Banco de Costa Rica

( ) Banco Popular

() Otro

8. ¢Considera usted que el Banco debe responder por el dinero sustraido?

()sSi

()No

9. ¢El Banco le devolvio el dinero sustraido?

()Si

()No

10. ¢Ha interpuesto una demanda judicial por ser victima de una estafa informatica?

()si

()No

11. ¢Ha interpuesto un reclamo administrativo por ser victima de una estafa informatica?

()Si

()No

12. ¢Con que facilidad pudo realizar el reclamo al Banco

( ) Muy féacil

() Fécil

() Dificil

() Imposible

13. ¢Qué medida de seguridad implementa su Banco para el ingreso a la banca en linea o
aplicacion movil? *

[ 1 Nombre de usuario y contrasefia

[ 1PIN

[ ] Huella dactilar

[ ] Reconocimiento Facial
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[ ] Tarjeta dindmica

[ ] Token fisico

[ ] Token por mensaje de texto SMS

14. ; Mediante qué medio ingresa a su informacién bancaria? *
[ ] Bancaen linea

[ 1 Aplicacion movil

[ ] Presencialmente en la sucursal bancaria

15. ¢Conoce como identificar un sitio web seguro? *

()Si

()No

16. ¢ Utiliza las redes wifi publicas para ingresar a su aplicacion mavil o banca en linea? *
()si

()No

17. ¢Por qué medio recibe alertas de sus transacciones bancarias? *
[ ] Correo electronico

[ ] Mensaje de texto SMS

[ ] No recibe notificacion

18. ¢ Con qué rapidez recibe la notificacion? *

( ) Muy réapido

( ) Répido

( ) Con demora

( ) Con mucha demora

() NA
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Apéndice B: Solicitud unidad de anélisis criminal del OIJ

25 de enero de 2024

Licenciado

Victor Femandez Vargas, Jefe ali.

UNIDAD DE ANALISIS CRIMINAL
ORGANISMO DE INVESTIGACION JUDICIAL

Estimado sefior:

Le agradezco interponga sus buenos oficios, a fin de que me facilite lo mas pronto
posible la Gfima estadistica criminal del delito de Fraude Informatico (por
tipologias) v que estén descritos por todas las provincias, todos los cantones v
todos los distritos, adicionalmente si se encuentra dentro de sus posibilidades vy
control por institucion financiera, desde enero del 2019 a diciembre del 2023. Esto
con fines académicos, ya que me encuentro realizando la tesis para obtener el grado
de licenciada en Derecho.

Atentamente,

Bach. Mariela Quesada Castro
Estudiante de Universidad Central
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Apéndice C: Guia para la aplicacion de la entrevista No estructurada a los participantes

Conocimiento sobre el concepto basico de estafas informaticas.

Diferencia entre estafa y ataque informatico.

Conocimiento sobre la responsabilidad objetiva de los Bancos Estatales con los
clientes en estafas electronicas.

Conocimiento sobre las medidas de seguridad bancarias.

Postura sobre la Teoria del Riesgo segun el articulo 35 de la Ley de Promocion de

la Competencia y Defensa Efectiva del Consumidor.



