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Resumen ejecutivo

El presente documento muestra una investigacion realizada para la Fundacion Servio
Flores Arroyo, la cual es una organizacion sin fines de lucro y presenta un atraso tecnoldgico en
el &rea de registro y toma de datos en los usuarios, esto provoca problemas de almacenamiento de
los datos, ya que todo se maneja en papel y es almacenado en archiveros, por lo que se decide
desarrollar e implementar un sistema de expediente digital en el cual la informacién se almacene
y administre de una forma mas tecnoldgica y segura. Con esto dando un paso agigantado en temas
tecnoldgicos, ya que la informacion sera hospedada en la nube de Microsoft Azure, otorgado la
posibilidad de crecimiento conforme sea requerida, ademas concediendo al area administrativa una
ayuda para mejorar en tiempos de respuesta en caso de emergencias y en el orden requerido para

una adecuada gestion diaria.
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Capitulo 1

1.1 Planteamiento del problema

Con los constantes y acelerados avances en la tecnologia, las organizaciones requieren
realizar progresos en sus diferentes areas, por lo cual ejecutar implementaciones o desarrollos para
obtener una mejor seguridad, disponibilidad y fiabilidad en la informacién es vital para una gestion
diaria exitosa, es por lo que los expedientes digitales toman gran fuerza en las compafiias, segun
IOIP (2022)empresa enfocada en la gestion documental, un expediente digital es un conjunto de

documentos electrénicos que forman parte de un determinado proceso administrativo.

De acuerdo con el articulo publicado en (TechRepublic, 2020)revel6 que el 70 % de las
empresas encuestadas tenian una estrategia de digitalizacion y en un informe similar publicado en
octubre de 2020, el 60 % se vio obligado a la transformacion digital debido a la COVID-19, ademas
establece que la transformacion digital es una fuerza impulsora en las empresas, y algunos
investigadores predicen que para 2023, las empresas digitalizadas podrian contribuir con mas del

50 % del PIB mundial.

La Fundacion Servio Flores Arroyo presenta un rezago en temas de tecnologia importante,
mucho de esto producido por los temas econdmicos, ya que por su naturaleza siendo una
organizacion no gubernamental el dinero es destinado a las personas que utilizan sus servicios,

dejando en un segundo plano toda mejora en el area informatica.



La Fundacion SFA cuenta con 70 usuarios a los cuales previamente se les realiza una
evaluacion en la que se determina si es posible su ingreso a la fundacion, ademas se toman datos
personales, padecimientos médicos, medicamentos y contactos en caso de emergencias. Esta
informacion en caso de ser aprobado el ingreso se recopila en papel y es almacenada en archiveros,
en estos se pueden encontrar tanto datos de usuarios que ya no pertenecen a la fundacion como de
los actuales, por lo que el alto volumen de papel produce que se requiera cada vez mas espacio
para ser almacenado y en casos de emergencia la busqueda del expediente se hace cada dia mas

complicada.

Por lo que se plantea una solucion en la que se pueda crear un expediente digital para cada
uno de los usuarios, el cual tenga toda la informacion con una disponibilidad inmediata. El
programa tendria la capacidad de mostrar los datos, ya sea en pantalla o impresa, esto solucionaria
los 2 problemas que presentan, el espacio fisico de los archiveros y la basqueda de informacion en

caso de una emergencia.

La fundacion BBVA (BBVA, (Por qué las fundaciones deben digitalizarse? , 2022) en su
articulo indica que la digitalizacion es un proceso necesario para que las fundaciones puedan
adaptarse a las demandas y necesidades de la sociedad actual. Cada vez son mas las personas que
utilizan herramientas digitales para comunicarse, trabajar y relacionarse con los demés. Las
fundaciones no pueden quedarse atras en este proceso de cambio y deben incorporar la
digitalizacion en su estrategia. Ademas, da algunos ejemplos de fundaciones que han tenido éxito
al digitalizarse como lo son la Fundacion Bill y Melinda Gates, que ha utilizado herramientas

digitales para mejorar la eficiencia en la gestion de proyectos y la toma de decisiones, y la



Fundacion Mozilla, que ha creado una plataforma digital para conectar a personas de todo el

mundo y fomentar la innovacion en tecnologia.

Analizando las mejores practicas y tendencias que se estan desarrollando en las
fundaciones lideres a nivel mundial, se establece la pregunta al problema ¢Puede la fundacion
Servio Flores Arroyo mejorar la administracion, disponibilidad y seguridad de la informacion con

la implementacion de un expediente digital?

1.2 Justificacion

El expediente digital es una tecnologia que aporta diferentes beneficios para las
instituciones ya sea, gubernamental, no gubernamental, educativa, salud, entre otras, que la
informacién pueda tener la capacidad de ser accedida remotamente y en tiempo real permite
agilizar la administracion diaria, teniendo una replicacion tanto en los costos diarios, como en la

atencion al cliente, indiferentemente si es un cliente interno o externo.

Segun la revista Forbes en su articulo (5 Ways Digitization Can Reduce Daily Business
Costs, 2020)la implementacion de la digitalizacion permite una reduccion de costos debido a que
se eliminan la utilizacion de recursos como lo son el uso de papel, almacenamiento de este, hasta

reduccién de tiempo en los ciclos de operaciones tanto administrativas como comerciales.

Al ser la Fundacién Servio Flores Arroyo un ente no gubernamental en donde sus ingresos
se basan en donaciones, una reduccién de costos de la mano de una implementacion tecnolégica

puede generar un gran balance ya que el costo beneficio para el desarrollo del expediente digital



vendria siendo de importancia para avanzar hacia una era completamente digital, sin dejar de lado
que los costos de fijos seran asumidos por la empresa IPB la cual su duefio es el fundador de la

fundacion.

De acuerdo con la revista (Wired, 2016)donde describe como la fundacién Bill y Melinda
Gates implementd sistemas digitales para la gestion de donaciones y proyectos a nivel mundial,
aumentando la transparencia, eficiencia y control sobre la gestion de la informacion, otorgando
una vision mas general de sus programas y proyectos, tomando en cuenta estos modelos ya
establecidos e implementados en otras fundaciones mundiales, se puede determinar que la
Fundacion Servio Flores Arroyo tendra la posibilidad de obtener una mayor control sobre su
gestion diaria, dando una mayor claridad para la toma de decisiones tanto para su area

administrativa como para su junta directiva.

1.3 Antecedentes

Con la necesidad de mejorar en la gestion de documentos en las organizaciones, ya que el
alto volumen de informacion en papel generaba problemas tanto en areas de almacenamiento,
recuperacion de los datos, ya sea por temas climaticos y hasta exposicion a desastres naturales,
sumado a la falta de control sobre el acceso y una seguridad que en mucho de los casos era nula,
aparece en la década de 1990 sistemas robustos para la gestion de los documentos electronicos,
ampliamente utilizado en la industria financiera, esto permitio a los bancos y otras instituciones

reducir el tiempo y costos en la gestion diaria.



De la mano de los avances tecnoldgicos y la base obtenida con los afios, la disponibilidad
de los datos y su seguridad fue creciendo al punto que la velocidad con la que se puede mostrar la
informacidn actualmente es practicamente imperceptible, eliminando la necesidad de papel y

archivadores.

La revista CIO (Olavsrud, 2016) expone que los 10 principales beneficios de la

administracion de documentos electronicos son:

e Reduccion de costos

e Mayor Eficiencia

e Mejora de colaboracién

e Acceso Remoto

e Mayor Seguridad

e Integracidn con otros sistemas

e Mayor cumplimiento normativo

e Conservacion de documentos

e Mayor Sostenibilidad

e Mejora de la imagen empresarial

Tomando en cuenta los beneficios mencionados, se alcanza un cambio cultural empresarial
importante, adoptando medidas méas ecoldgicas, promoviendo la disminucion de la huella de
carbono y cumpliendo con las normativas ambientales, caso que no se presentaba antes de los afios

90 cuando su implementacion era muy limitada en alcance.



Estudios de caso nacionales

Expediente Digital CCSS
Autor: ICE
Proyecto: Expediente digital implementado en el 100% de los establecimientos de salud
Sitio de publicacion: Presidencia Costa Rica

Afo: 2018

Como indica el comunicado (ICE, 2018) el expediente digital tnico en salud se implemento
en los 3 niveles de atencion que tiene la Caja Costarricense de Seguro Social, fortaleciendo la
atencion y toma de decisiones de los diferentes instituciones, parte de las caracteristicas que
presenta la documentacion electrénica es el fortalecimiento en las decisiones tanto en el presente
como en el futuro, ya que con datos en tiempo real estas son respaldas y no se presentan como

proyecciones inciertas o erroneas.

Ademas, el jerarca de la CCSS el doctor Macaya en el comunicado (ICE, 2018) cita “es un
gusto decir que ya completamos con éxito el proceso de implementacidn del expediente a escala
nacional” complementado por lo mencionado por Manuel Rodriguez Arce, director del expediente
digital, donde explica que la plataforma ha tramitado cerca de 30 millones de atenciones en los
registros de los expedientes, lo cual considerando la cantidad de informacidn que es administrada
por la CCSS se muestra que la apertura a la tecnologia no solo viene afectando positivamente la

administracion, sino que también a un usuario cansado de sistemas fisicos ineficientes.



(ICE, 2018) Indica que 3.842.415 personas cuentan con un expediente digital y tienen la
oportunidad de descargar la aplicacion EDUS para sus diferentes dispositivos tecnologicos,

ampliando aun mas los beneficios presentados en una digitalizacién de documentos.

Estudios de caso internacionales

Expediente Digital SAE

Autor: Alma Jenifer Lopez Leyva

Proyecto: Sistema de informacién para la gestion de expedientes en el servicio de
administracion y enajenacion de bienes

Sitio de publicacion: Universidad Autonoma del Estado de México

Afo: 2018

En la tesis publicada por (LEYVA, 2018) se muestra la problematica que presenta un ente
gubernamental el cual maneja bienes muebles e inmuebles del gobierno mexicano, con el
inconveniente de no contar con un sistema digitalizado para la administracion de documentos
internos, esto produce ineficiencias en temas de administracion ya que el volumen de papel es

bastante alto, debido a la extensa documentacién que requieren los procesos establecidos.

Segun (LEYVA, 2018) con el sistema de informacion electrénica que se plantea, se
concentran y resguardan todos los datos del expediente, que el usuario ingresa al sistema SAE,
estos archivos estaran organizados sistematicamente para ser consultados sin demora y completos

con seguridad interna de acceso.



Los expedientes digitales demuestran que su creacion e implementacion no traen méas que
buenas practicas, dando orden y estructura a areas de transito constante, dando flujo de trabajo,
mejorando la atencion al cliente interno, ya que para los clientes externos contaban con un sistema

administrado por terceros.

Migracion a la Nube Coca-Cola FEMSA
Autor: News Center Microsoft Latinoamérica
Empresa: Coca Cola Femsa
Proyecto: Trasformacién Digital
Sitio de publicacion: Pagina oficial de Microsoft

Afo: 2022

Coca-Cola FEMSA, una de las empresas de bebidas mas grandes del mundo, ha migrado
sus aplicaciones a la nube de Microsoft Azure. La empresa buscaba una plataforma que pudiera
ofrecer una mayor flexibilidad, escalabilidad y seguridad para sus aplicaciones empresariales

criticas.

La migracion a la nube de Azure permitido a Coca-Cola FEMSA reducir el tiempo de
respuesta y mejorar la calidad de su servicio, ademas de ahorrar en costos operativos. La
plataforma de Azure también permitio a la empresa una mayor flexibilidad y escalabilidad en su

infraestructura tecnoldgica.



"La plataforma en la nube de Azure nos da la capacidad de ofrecer soluciones mas rapidas
y flexibles a nuestros clientes internos”, dijo Mauricio Fajardo, director de arquitectura empresarial
de Coca-Cola FEMSA. "Ademas, la plataforma nos brinda seguridad y continuidad de negocio en

caso de contingencias, lo que es fundamental para nuestra operacion”.

Coca-Cola FEMSA también ha implementado soluciones de inteligencia artificial y
analisis de datos en la nube de Azure para mejorar su eficiencia operativa y la toma de decisiones
empresariales. La empresa ha estado trabajando en colaboracion con Microsoft para aprovechar al

méaximo las capacidades de la plataforma en la nube.

La migracion a la nube de Azure ha sido una parte importante de la estrategia de
transformacion digital de Coca-Cola FEMSA, que busca mejorar la eficiencia operativa, la

productividad y la calidad del servicio al cliente.
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1.4 Objetivo General

Disefar una solucion tecnologica para la Fundacién SFA, en la que se pueda ingresar

informacién de los usuarios creando un expediente digital, el cual contenga datos personales de

utilidad para las labores diarias del area administrativa.

1.5 Objetivos Especificos

Identificar los requerimientos necesarios, para mejorar y disminuir los procesos diarios
realizados por el area administrativa con respecto al registro y manejo de informacion
de los usuarios.

Disefiar una base de datos que sea Optima para el manejo de la informacion del
expediente digital, tomando en cuenta la relacion entre entidades, normalizacion y la
eficiencia en las consultas, todo esto de acuerdo con los requerimientos de los usuarios
administrativos de las Fundacion SFA.

Desarrollar una arquitectura escalable, elastica y segura en la plataforma Azure para el
hosting del expediente digital, donde se garantice la seguridad, privacidad y
rendimiento Optimo de los datos.

Comprobar la funcionalidad y rendimiento del sistema, realizando pruebas en el
expediente digital, verificando que se cumplan los requisitos establecidos, como

procedimiento para una implementacion adecuada y efectiva.
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1.6 Alcances

e ldentificacién de necesidades especificas de los usuarios administrativos de la
Fundacidn SFA, con el objetivo de disefiar un expediente digital que cumpla con los
requerimientos, enfocado en la mejora de los procesos a través de la automatizacion
del registro de informacion de un expediente digital.

e Creacion de pantallas y base de datos para el expediente digital, con el objetivo de
facilitar la gestion de los registros y la visualizacion de la informacion de los usuarios.

e Implementacion en la plataforma Azure la cual utiliza tecnologias de Gltima generacion
en temas de administracién, tomando en cuenta seguridad, respaldos y controles de

usuarios adecuadas para garantizar su funcionamiento diario.

1.7 Proyecciones
e Implementar necesidades administrativas en el expediente digital de la FSFA.
e Aplicacion funcional para ingreso y control de los usuarios de la Fundacion Servio
Flores Arroyo.
e Realizar el hosting del desarrollo en la plataforma Azure, con sus respectivos
servidores y herramientas de seguridad.

e Establecer los costos mensuales netos, una vez realizada la implementacion.



1.8 Limitaciones.

12

Cumplimiento de regulaciones y leyes respecto a proteccion de datos y
privacidad de los usuarios.
Costo mensual de la plataforma Azure, ya que, por ser una fundacion, el
presupuesto para estas mejoras es limitado, se debe analizar las opciones mas
viables en cuanto a las maquinas virtuales.

El tiempo establecido para la entrega del proyecto, puede restringir el nimero
de funcionalidades adicionales que se pueden incluir y el soporte de este, tanto

para implementacion como para averias.
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Capitulo 11

En el presente estudio se procura fundamentar y respaldar el disefio del expediente digital
para la fundacion Servio Flores Arroyo, explorando conceptos con expedientes digitales y su
relevancia en las compafiias actualmente, ademas estableciendo las plataformas que se utilizaran

para el desarrollo de este, tanto en la parte de programacion como en la de hosting.

Como parte de este desarrollo es estaran explorando las diferentes caracteristicas y
beneficios de los expedientes digitales en comparacion con los sistemas tradicionales de archivo 'y
gestion de la informacion, sumado a conceptos y especificaciones técnicas de la nube Azure de
Microsoft en términos de escalabilidad, seguridad y disponibilidad, asi como las herramientas y
servicios que ofrece para el alojamiento tanto en aplicaciones como de base de datos, ademas se
estableceran los requisitos y propiedades con las que cuenta la programacion web por C# y los
motores de base de datos de Oracle, los cuales proporcionan robustes en los procesos y una serie

de ventajas sobre otros sistemas que ofrece el mercado.

Finalmente se exploraran las practicas recomendadas para la implementacién de sistemas
y aplicaciones, centrandose en pruebas de funcionalidad, rendimiento y costos, asi como la

capacitacion y soporte al usuario final.
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2.1 Fundacion Servio Flores Arroyo
Brinda formacion ocupacional y laboral a personas adultas con discapacidad intelectual
tomando en cuenta sus necesidades e intereses, con el fin de desarrollar habilidades personales,

sociales, ocupacionales y productivas.

2.1.1 Vision
Que los colaboradores del CAIPAD-FSFA realicen un trabajo en equipo con compromiso
real, para que los adultos con discapacidad intelectual sean independientes y se formen para tener

acceso al empleo o a una ocupacion. En este trabajo se debe incluir a la familia

2.1.2 Mision
Brindar apoyos en la formacion ocupacional y laboral, a personas mayores de 21 afios con
discapacidad intelectual, con el fin de mejorar su calidad de vida, promoviendo su desarrollo

integral, su autonomia y su participacion social.

Algunos de los objetivos de la fundacion FSFA son:

e Brindar formacién ocupacional y laboral a personas con discapacidad intelectual
para el desarrollo de su autonomia personal y relacion social, mejorando asi su
calidad de vida.

e Proporcionar ambientes reales de formacion, capacitacion laboral y ocupacional

que preparen a los y las jovenes para una vida productiva.



15

e Buscar una alternativa laboral a quienes hayan cumplido los requisitos de
capacitacion y formacion laboral, con el seguimiento respectivo que garantice un
proceso laboral exitoso.

e Involucrar a las familias y a la comunidad nacional y local, en el desarrollo de

proyectos de la Fundacion.

Figura 1. Organigrama Fundacion Servio Flores Arroyo
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2.2 Aplicacion de Expediente Digital

La aplicacién del expediente digital se enfoca en el registro y control de usuarios, el cual
sera programado en C# en una interfaz web, utilizando un motor de base de datos de la plataforma
Oracle y un host en la nube de Microsoft, cumpliendo con los requerimientos establecidos por el

area administrativa de la Fundacién Servio Flores Arroyo.

Los expedientes digitales en comparacion con los sistemas tradicionales de archivos fisicos
presentan grandes ventajas en las que se pueden determinar:

e Acceso a la informacion: Otorgan la posibilidad de acceder a la informacion de

manera rapida y sencilla, ahorrando tiempo en busquedas y dafios fisicos al papel.

e Espacio Fisico: Los expedientes digitales eliminan la necesidad de almacenamiento

de documentos fisicos, reduciendo costos en términos de metros cuadrados en las

organizaciones, las cuales pueden aprovechar los espacios de maneras mas
eficientes e inteligentes.

e Seguridad: Las herramientas del mercado ofrecen proteccion de los datos tanto en

la confidencialidad, acceso, copias de seguridad, tomando en cuenta la restauracion

en los casos que se requieran, por lo que el tiempo que se puede almacenar lo define

directamente la naturaleza del archivo y no el costo o estado del archivo fisico.

Un expediente digital desarrollado adecuadamente trae beneficios y sumado a un hosting
como lo es la nube, da como resultado una plataforma robusta, con la capacidad de dar continuidad
al negocio, el articulo (Florentine, 2018) indica que la nube ofrece seguridad, escalabilidad y

flexibilidad permitiendo una répida adaptacion a las necesidades cambiantes de almacenamiento
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y gestion. El desarrollo de la aplicacion se orienta en mejorar la administracion de la informacion
actual de los usuarios, ademas de disminuir el uso de papel, contribuyendo a no requerir mas

espacio para archiveros.

Figura 2. Diagrama expediente Digital
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2.3 Hospedaje en la Nube
Los expedientes digitales en la nube ofrecen diferentes beneficios que ayudan a mejorar la
gestion documental y el acceso a la informacién, aun cuando presente algunos desafios, como la

apertura de los usuarios administrativos a nuevos sistemas y la exposicion de los datos.

Segun el articulo (Team, 2021) la flexibilidad es una ventaja clave de la nube, la capacidad
de trabajar desde cualquier lado y cualquier dispositivo la hace una opcién viable por encima de
equipos fisicos, la Fundacion Servio Flores Arroyo tendra las ventajas obtenidas por el hosting en
la nube y podra de esta manera mejorar su eficiencia administrativa y hasta reducir su impacto

ambiental, con lo que da como resultado una mayor rentabilidad a corto y largo plazo.

Las principales ventajas de Microsoft Azure como plataforma de hosting son:

e Escalabilidad y flexibilidad: EI escalamiento que ofrece la plataforma, permite a
las organizaciones ajustar la capacidad de alojamiento de una forma dindmica y
eficiente, evitando gastos innecesarios, por lo que estas caracteristicas se ajustan
perfectamente a la fundacién, tomando en cuenta que sus recursos econémicos son
limitados.

e Disponibilidad: Azure presenta una arquitectura redundante, con centros de datos a
nivel global, esto garantiza que sus servicios cuenten con una disponibilidad anual
muy alta, proporcionando confiabilidad en los servicios que se alojen en sus
plataformas.

e Seguridad: Microsoft es un pionero en temas de ciberseguridad y esto replica en su

plataforma, ya que ofrece una gran gama de servicios y herramientas para la
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proteccion de los datos, otorgando la posibilidad a las organizaciones cumplir con
altos estandares de seguridad.

e Integracion: Azure integra de manera nativa servicios como Office 365 y Power
Plattform, lo que facilita la creacion de soluciones completas e integradas.

e Soporte: Azure cuenta con un robusto soporte técnico, ademas de una comunidad

activa de expertos que comparten conocimiento y mejores practicas.

Figura 3. Diagrama Microsoft Azure
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2.4 Software de Programacion

De acuerdo con (Robledano, 2019) C# se introdujo como una forma de agregar programas
a paginas web, la cual dentro de sus caracteristicas se encuentran la portabilidad, seguridad y el
rendimiento, que lo hace ideal para una amplia variedad de aplicaciones. Por estas caracteristicas
el desarrollo de la aplicacion se realizara en C#, tomando en cuenta la gran documentacion que

ofrece internet.

Algunas caracteristicas que convierten a C# en una herramienta para un desarrollo de
expediente digital son:

e Independencia: La plataforma permite que las aplicaciones sean portables y
ejecuten diferentes sistemas operativos sin necesidad de grandes cambios en el
cadigo fuentes.

e Orientada a Objetos: Esta cualidad facilita la creacion de aplicaciones, en la que los
conceptos de encapsulacién, herencia y polimorfismo estan presentes en el
desarrollo.

e Soporte: C# cuenta con una comunidad robusta y amplia cantidad de informacion
disponible, incluyendo documentacion, tutoriales, bibliotecas y marcos de trabajo.

e Seguridad: C# permite integrar mecanismos de autenticacion y autorizacion, que
pueden ser utilizados para proteger las aplicaciones con desarrollo web

e Escalabilidad: Permite manejar cargas de trabajo intensas y responder

eficientemente a concurrentes solicitudes.



21

Estas caracteristicas ayudan a que el desarrollo de la aplicacion web, tenga una proyeccion
en caso de rendimiento y escalabilidad, dando oportunidad para mejoras o0 nuevos proyectos que

Se presenten a futuro.

Por otra parte, el motor de base de datos serd Oracle, que segun el articulo (Oracle, 2019)
Oracle Database esta disefiada para ofrecer un alto rendimiento y velocidad de procesamiento de
datos, lo que la hace ideal para aplicaciones empresariales criticas que requieren procesamiento
rapido y eficiente, entendiendo que la disponibilidad y velocidad tanto del ingreso como de

consultas de la informacion es vital para el éxito del proyecto.

El motor de base de datos de Oracle, se encuentran dentro de los mejores del mundo, ya
que cuenta con caracteristicas como lo son:

e Escalabilidad: La capacidad de gestién de altos volumenes datos, tenido la
posibilidad de aumentar su capacidad de almacenamiento y procesamiento, segun
lo requiera la aplicacion.

e Disponibilidad: Oracle esta disefiado para otorgar alta disponibilidad y mantener la
integridad de los datos en todo momento.

e Seguridad: Oracle presenta funciones de gama alta en temas de seguridad para
proteger los datos almacenados, algunas funciones importantes de mencionar lo son
la autenticacion, encriptacion, autorizacion y la auditoria, las cuales garantizan una

proteccion de la informacion sensible.
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e Compatibilidad: Oracle ofrece integracion con diferentes plataformas y
tecnologias, lo que facilita la interaccion con otras aplicaciones del mercado, como

lo es C#.

Figura 4. Diagrama Software de Programacion
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El uso de las aplicaciones tanto para el alojamiento, como el lenguaje de programacion y
el motor de bases de datos, se adaptan perfectamente a la aplicacion de expediente digital, por lo

que la eleccion de estos permite que la solucion tenga robustes y la capacidad de crecimiento.
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Capitulo 111

3.1 Metodologia de Investigacion

Existen diversas metodologias de investigacion que pueden emplearse en un proyecto,

siempre dependiendo del objetivo y el tipo de problema que se desea abordar. Las tres

metodologias mas comunes en el ambito de la investigacion son:

Investigacion Cualitativa: Se enfoca en entender fendmenos desde una perspectiva
interpretativa, recogiendo datos no numéricos como opiniones, experiencias o
percepciones. Su objetivo es explorar y comprender significados, interpretaciones y
dindmicas sociales mediante entrevistas, grupos focales, observacion participante, entre
otros.

Investigacion Cuantitativa: Esta metodologia busca medir y analizar datos numéricos con
el objetivo de probar hipotesis y establecer patrones o relaciones entre variables. Utiliza
técnicas como encuestas estructuradas, cuestionarios con preguntas cerradas y analisis
estadistico. Se caracteriza por su objetividad y se emplea cuando se necesitan resultados
generalizables o cuantificables.

Investigacion por Objetivos: Esta metodologia se basa en la clara definicion de objetivos
para guiar el proceso de investigacion, dividiéndolos en objetivos basicos y aplicados. La
investigacion por objetivos aplicada busca resolver problemas especificos o mejorar
situaciones concretas. Se utilizan técnicas como entrevistas, cuestionarios y analisis de

documentos, enfocandose en la implementacion de soluciones practicas.
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Para el proyecto de expediente digital de la Fundacion FSFA, la investigacion por objetivos
aplicada es la metodologia mas adecuada. Este enfoque es ideal porque el objetivo principal del
proyecto es mejorar la eficiencia, precision y accesibilidad en la gestion de informacion. Se busca
aplicar una solucion préactica a un problema especifico, lo que se alinea con el propoésito de la

investigacion aplicada.

El uso de esta metodologia permite evaluar no solo la implementacién de una nueva
estrategia, sino también analizar el impacto de dicha estrategia en los procesos organizacionales,
la adopcidn por parte de los empleados, la capacitacion requerida, y los cambios en los procesos

de trabajo.

La eleccidn de esta metodologia también es adecuada porque permite utilizar herramientas
como encuestas y entrevistas para recolectar informacion directa, lo que brinda una vision clara de

cdémo las propuestas pueden mejorar la gestion de informacion.

3.2 Investigacion por objetivos
La investigacion por objetivos es una metodologia utilizada en diversas disciplinas

académicas y cientificas para llevar a cabo indagaciones de manera sistematica y efectiva.

El enfoque se basa en una clara y precisa definicion de los objetivos para lograr una
reduccién de costos, mayor eficacia del proceso de archivo y consulta, con el fin de seguir una

direccion despejada que ayude a definir los mismos; estos se dividen en dos areas:
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e Investigacion por objetivo basico: También conocida como pura o tedrica, consiste en
realizar un estudio con el objetivo puro para obtener mas informacion sobre determinado
fendmeno, sin la intencidn de intervenir en el mismo.

e Investigacion por objetivo aplicada: Consiste en llevar adelante un estudio con el fin de
desarrollar una estrategia para alcanzar un objetivo concreto, no se pretende ampliar la

informacion lo que se busca es corregir determinado problema.

Una vez establecidos los objetivos la investigacion se orientara hacia el modelo que mejor
se ajuste a los mismos, se disefiaran y aplicaran técnicas y métodos adecuados para recoger y
analizar los datos, utilizando estrategias de recoleccion de  informacion como encuestas,

formularios, entrevistas, analisis de documentos, entro otros.

Durante la investigacion los datos recopilados pasaran por un proceso de analisis para
confrontados con los objetivos establecidos, los resultados obtenidos pasaran por un proceso de
evaluacion, para determinar si se han alcanzado los objetivos o se requiere realizar una

investigacién adicional.

Uno de los principales beneficios del enfoque de investigacion por objetivos es su
capacidad para proporcionar una estructura clara y coherente para el proceso de esta, ya que al
definir estos con anticipacion se evita la imprecision y la falta de direccion, lo que ayuda a
mantener un enfoque y la relevancia de la investigacién, el utilizar el enfoque por investigacion

permite realizar estudios mas efectivos y obtener resultados significativos.
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3.3 Investigacién por objetivos aplicada

Este tipo de investigacion relaciona los objetivos con la aplicacion practica de los hallazgos
de investigacion, con la finalidad de resolver posibles problemas o mejorar situaciones especificas.
Los objetivos pueden incluir el desarrollo de intervenciones o estrategias de cambio, evaluar la

efectividad de un programa o mediacion y proporcionar recomendaciones practicas.

La investigacion por objetivos aplicada en el contexto de un expediente digital brinda
informacidn de como mejorar la eficiencia, precision y accesibilidad de la gestion de informacion
en entornos digitales, analizando la factibilidad, asi como la implementacion de una nueva
estrategia en la organizacion, examinando su impacto en la eficiencia, precision y accesibilidad de

la gestidn de la informacion.

Se pueden investigar aspectos como la adopcion, la capacitacion del personal, los cambios
en los procesos de trabajo y los resultados obtenidos, nos guia para determinar los beneficios
percibidos y reales del expediente digital, asi como los desafios y obstaculos asociados con su

implementacion.

En la investigacion por objetivos aplicada, existen diversas técnicas e instrumentos que se
pueden utilizar para recolectar informacion relevante. A continuacion, se presentan algunas que se
utilizaron en la recoleccion de informacion de la investigacion:

e Entrevistas: las entrevistas permiten obtener informacion detallada con profundidad sobre

las experiencias, opiniones y percepciones de los participantes, las mismas se realizaran de
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forma semiestructuradas por la flexibilidad de las preguntas y respuestas, las cuales se
aplicaran de forma individual a través de medios electronicos.

Cuestionarios: disefiados para recopilar datos cualitativos segun el objetivo principal de la
investigacion, los cuestionarios se aplicaran en linea, y mediante preguntas cerradas
(respuesta de seleccidn).

Anadlisis de documentos: el analisis de documentos implica revisar y examinar documentos
relevantes, como informes, registros, manuales u otros materiales escritos la técnica es
especialmente util en la investigacion aplicada, ya que permite obtener informacion sobre

practicas, politicas o resultados anteriores y compararlos con los objetivos establecidos.

3.4 Andlisis de datos

El andlisis de datos en la investigacion aplicada es un proceso decisivo que permite extraer

informacién significativa y obtener conclusiones relevantes para abordar los objetivos de

investigacion.

A continuacion, se describen algunos aspectos importantes del analisis de datos:

Organizacién de los datos: Verificar la calidad de estos, realizar las modificaciones
necesarias, crear una base de datos estructurada y asegurarse de que estén completos y
listos para el analisis.

Descripcion y resumen de los datos: Calcula estadisticas descriptivas como medidas de
tendencia central, dispersién y frecuencias, estas descripciones permiten tener una vision

general de los datos y comprender su distribucion y caracteristicas principales.
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e Analisis cualitativo: se recopilan datos cualitativos mediante técnicas como el analisis de
contenido, la codificacion tematica o el enfoque de la teoria fundamentada. Este analisis

busca comprender los significados y las perspectivas de los participantes.

Es importante destacar que el analisis de datos en la investigacion aplicada puede requerir
el uso de software estadistico o herramientas especializadas para facilitar el proceso y realizar

andlisis mas complejos.

3.5 Principios de la investigacion

Se utilizara el método de cuestionario proporcionado por los entes participantes, opciones
a seleccionar entre un conjunto de respuestas predeterminadas (de las cuales ninguna podria ser
apropiada o describir con exactitud los pensamientos, sentimientos, actitudes o comportamientos
del participante) y un método més abierto en la entrevista lo que puede significar la adopcién de

un enfoque menos formal.

Se cree que las personas intentan constantemente atribuir un significado a su experiencia,
por lo que no tendria sentido limitar el estudio a la visién o comprensién de la situacion por parte

del investigador y esperar aprender algo nuevo sobre la experiencia de los participantes.

3.6 Participantes Poblacion
El nimero de participantes en una investigacion por objetivos aplicada puede variar
dependiendo de varios factores: como la naturaleza de la investigacion, el alcance del estudio, los

recursos disponibles y los objetivos especificos del proyecto, no existe un nimero asegurado o



29

estandar de participantes que se deba seguir, en este tipo de investigacion, ya que puede variar
considerablemente; por lo que para los objetivos de esta investigacion se ha tomado una muestra

de 60 participantes para la encuesta y 12 participantes para la entrevista.

Se van a considerar factores como: el tamafio de la poblacion objetivo, la disponibilidad de
participantes, los recursos, las limitaciones de tiempo, el nimero de colaboradores adecuado para
una investigacion por objetivos aplicada es fundamental que el tamafio de la muestra sea lo
suficientemente grande para que permita el analisis estadistico y genere los resultados en caso de

que corresponda.

Grafico 1

¢Qué tan familiarizado estas con el concepto de expediente digital?

60 respuestas

@ No tengo conocimiento previo.

@ He escuchado sobre ello, pero no lo
entiendo completamente.
Tengo experiencia utilizando
expedientes digitales.

Fuente: Elaboracién Propia
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Grafico 2

.Consideras que un expediente digital mejora la eficiencia y productividad en comparacién con el

uso de expedientes fisicos en papel?
60 respuestas

® Si, definitivamente.
® No estoy seguro/a.

@ No, creo que los expedientes fisicos son
mas eficientes.

Fuente: Elaboracién Propia

Gréfico 3

¢Recomendarias la implementacion de un expediente digital en tu lugar de trabajo o estudio?

60 respuestas

® Si, definitivamente lo recomendaria.
® Si, dependiendo de las necesidades y
caracteristicas del lugar.

@ No, no lo recomendaria en este
maomento.

Fuente: Elaboracion Propia
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Grafico 4

¢Cuales son los principales desafios o riesgos asociados con la implementacién de un expediente
digital?

60 respuestas

@ La seguridad y proteccién de los datos.
® La dificultad para aprender a utilizarlo.
@ La posibilidad de pérdida de datos.

@ La accesibilidad a los datos

@ Todas las de arriba aunado a la
resistencia al cambiop

@ EI control de cambios en el personal
administrativo, lo ven como una amen...

@ Correcta actualizacion
® Todas las anteriores y el adulto mayor...

Fuente: Elaboracién Propia

Gréfico 5

¢ Qué funcionalidades te gustaria encontrar en un expediente digital?

59 respuestas

@ Registro de usuarios y asignacion de
permisos.

® Busqueda y filtrado avanzado de
informacion.

@ Subida y almacenamiento de

documentos digitalizados.
@ Generacidn de informes y estadisticas.

Fuente: Elaboracion Propia
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3.7 Nivel de investigacion
El nivel de la investigacion es aplicado, ya que se enfoca en resolver problemas practicos
especificos relacionados con la eficiencia, precision y accesibilidad de la gestion de informacion

en entornos digitales.

3.8 Variables de la investigacion
e Variable dependiente: Eficiencia, precision y accesibilidad de la gestion de la informacion,
se refiere a como estos aspectos se ven afectados por la implementacion de un expediente
digital en la organizacion.
e Variables independientes:
e Adopcion del expediente digital: EI grado en que los empleados y la organizacion
adoptan la nueva estrategia.
e Capacitacion del personal: La formacion que reciben los empleados para usar el
expediente digital.
e Cambios en los procesos de trabajo: Las modificaciones en las rutinas y

procedimientos debido a la implementacion del expediente digital.

e Costos de Implementacion: Estimar los costos asociados con la adquisicion, instalacion y
mantenimiento del expediente digital, incluyendo el costo de capacitacion del personal.

e Plan de Implementacion: Desarrollar un plan detallado que incluya las fases de
implementacidn, los recursos necesarios, y los cronogramas.

e Pruebas Piloto: Realizar pruebas piloto para identificar posibles problemas antes de una

implementacion a gran escala.
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3.9 Casos de Uso

Los esquemas UML se han convertido en una herramienta fundamental en los desarrollos
de software, otorgando la oportunidad de visualizar y disefiar los sistemas de una manera
estructurada, no solo mejorando la compresion del sistema, sino que ayudando a identificar
problemas antes de que el desarrollo inicie mediante diagramas, estableciendo como los

componentes deben interactuar entre si.

De acuerdo con ( (Booch, 2005) UML ofrece un conjunto estandarizado de diagramas que
representan tanto la estructura estatica como el comportamiento dinamico de un sistema,
facilitando asi la planificacion y la toma de decisiones a lo largo del ciclo de vida del software, por

lo cual la alta importancia en definir los esquemas para un desarrollo de software.

Los casos de uso se utilizan como una herramienta para establecer como el usuario
interacta con el sistema y cuales son las funcionalidades que debe ofrecer, mostrando una

representacion clara y practica de como se comportara el sistema.

Para estos casos de uso se detallan lo esenciales para el sistema desarrollado, describiendo
no solo las principales interacciones, sino también las excepciones y variables que podrian
aparecer durante su ejecucion, garantizando que la funcionalidad se implemente de acuerdo con

los objetivos establecidos.



3.10 Esquemas UML

Figura 5. Inicio de Sesion

Inicio de Sesion Selecciona Login

Usuario del sistema
Administrador o Empleado

Fuente: Elaboracion Propia

Figura 6. Recuperacion de contrasefia

Inicio de Sesiodn

Usuario del sistema

Administrador o Empleado contrasena

Fuente: Elaboracién Propia
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Figura 7. Gestion de Usuarios

Crear Usuario

Usuario del sistema
Administrador

Fuente: Elaboracién Propia

Figura 8. Gestion de Expediente

Usuario del sistema
Administrador o Empleado

Fuente: Elaboracion Propia

Modificar Usuario
Eliminar Usuario

Consultar Usuario

Crear Expediente
Modificar
Expediente
Eliminar
Expediente

Consultar
Expediente
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Figura 9. Crear Diagnostico

Usuario del sistema
Administrador o Empleado

Fuente: Elaboracion Propia

Figura 10. Modificar Dosis

Crear Diagnostico

Usuario del sistema
Administrador o Empleado

Fuente: Elaboracién Propia

Figura 11. Eliminar Encargado Legal

Modificar Dosis

Usuario del sistema
Administrador o Empleado

Fuente: Elaboracion Propia

Eliminar
ncargado Lega
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Figura 12. Consultar Patologia

Consultar
Patologia

Usuario del sistema
Administrador o Empleado

Fuente: Elaboracion Propia

3.10.1 Analisis de Requerimientos

El anélisis de requerimientos es una etapa primordial en el desarrollo de un software, ya
que se genera la base sobre la cual se construira el sistema, este proceso conlleva la identificacion
de los requisitos tanto funcionales como no funcionales, ya que un analisis bien ejecutado asegura

que el resultado final cumpla con las necesidades del cliente.

La fundacion Servio Flores Arroyo requiere un sistema de expediente digital que permita
la administracion eficiente y segura de los usuarios, ademas de tener la capacidad de ser accesible
desde cualquier ubicacion por medio de internet, con esto se podra otorgar un menor uso de papel

y aumentar el espacio fisico, ya que los expedientes no van a requerir ser almacenados fisicamente.

A continuacion, se presenta un andlisis de requerimientos que asegura que las

funcionalidades se desarrollen de manera eficiente, segura y escalable.



3.11 Requerimientos Funcionales
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Los requerimientos funcionales son especificaciones que describen los servicios que

proporcionara el sistema para cumplir con las necesidades del usuario y los objetivos planteados

previamente, ya que establecen las capacidades y funciones que debe efectuar el sistema, ademas

de ser esencial para los desarrolladores porque proporciona una guia clara de lo que se debe

implementar y como debe comportarse el sistema en diferentes escenarios.

Inicio de Sesién

Requerimientos Funcionales

Caso de Uso: Inicio de Sesién
Actores: Usuario que accede al sistema
Propésito: Permitir el acceso a usuarios autorizados
Actor Sistema
Usuario ingresa a la pagina de inicio de sesion
del sistema

Ingresa nombre de usuarios y contrasefia

Verificar que el nombre de usuario exista en la base de
datos y validar que la contrasefia sea la correcta

Si las credenciales son correctas, dar acceso al
sistema, tomando en cuenta los permisos que tiene
cada usuario.

Si las credenciales son incorrectas, mostrar error de
login

Condiciones posteriores:

Unavezvalidado el ingreso el sistema registra la horay
fecha delinicio de sesion

Requerimientos especiales:

Seguridad en la autenticacién

Notas:

El sistema debe de tener la opcidn de recuperacion de
contrasefna

Fuente: Elaboracion Propia




Recuperacion de Contrasefia
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Requerimientos Funcionales

Caso de Uso: Recuperacion de Contrasena
Actores: Usuario que accede al sistema
Propésito: Permitir restablecer la contrasefia

Actor

Sistema

Usuario seleccione "Recuperar Contrasena"

Verificar que el usuario registrado exista en la base
de datos

Introducir un correo electrénico

Enviar un correo electrénico para restablecer la
contrasefa

Revisar correo recibido y proporcionar una nueva
contrasefa

Almacenar nueva contrasefia y redirigir al usuario a
la pagina de inicio de sesion

Condiciones posteriores:

Una vez restablecida la contrasefa, hacer que la
antigua contrasefia no sea valida

Requerimientos especiales:

La contrasefia debe cumplir con requisitos
minimos

Notas:

Ninguna

Fuente: Elaboracion Propia

Gestion de Usuarios

Requerimientos Funcionales

Caso de Uso: Gestion de usuarios
Actores: Usuario Administrador
El sistema debe permitir crear usuarios,
que puedan agregar, modificary
Propésito: eliminar informacion

Actor

Sistema

Usuario administrador accede al modulo de gestién de usuarios

Verificar si usuario tiene los privilegios
para realizar cambios en usuarios

Opcidn de crear, modificar o eliminar a usuarios

Actualizacion de informacion en base
de datos

Confirmacion de cambios realizados




Condiciones posteriores:

Actualizacion de registros y reflejar los
cambios realizados
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Requerimientos especiales:

El sistema debe de validar que los
usuarios no autorizados puedan
acceder a las funciones de
administracion de usuarios

Notas:

Ninguna

Fuente: Elaboracion Propia

Gestion de Expediente

Requerimientos Funcionales

Caso de Uso: Gestidn de Expediente
Actores: Usuario que accede al sistema
Los usuarios, deben poder realizar la creacion,
modificaciony eliminacién de expedientes para
Propésito: cada estudiante

Actor

Sistema

Usuario accede al modulo de gestion de expediente

Verifica permisos del usuario

Seleccion crear, modificar o eliminar expediente

Actualiza la informacion

Guardar cambios realizados

Almacena la informacion

Condiciones posteriores:

El sistema debe mantener un historial de cambios

Requerimientos especiales:

Validacién de permisos para realizar creacion,
modificaciény eliminacién de expedientes

Notas:

Ninguna

Fuente: Elaboracion Propia



Crear Diagndstico
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Requerimientos Funcionales

Caso de Uso: Creacidn de Diagnostico
Actores: Usuario que accede al sistema
El sistema debe permitir realizar la
creacion diagndsticos para los
Propésito: estudiantes de la fundacion FSFA

Actor

Sistema

Usuario accede al mdédulo de gestidn de diagnostico

Verifica permisos del usuario

Seleccion crear diagnostico

Proporcionar el formulario parala
creacion del diagnostico

Llenar informacion correspondiente al diagndstico de estudiante

Actualiza la informacion

Guardar cambios realizados

Almacena la informacién

Condiciones posteriores:

El sistema debe tener la capacidad de

asociar diagndsticos con los
estudiantes de la Fundacién FSFA

Requerimientos especiales:

Validacion de permisos para realizar

creacion de diagnosticos

Notas:

Ninguna

Fuente: Elaboracion Propia

Modificar Dosis

Requerimientos Funcionales

Caso de Uso: Modificacion de Dosis
Actores: Usuario que accede al sistema
El sistema debe permitir realizar la modificacion de las
dosis para los estudiantes de la Fundacién FSFA que
Propésito: consumen algun tipo de medicamente

Actor

Sistema

Usuario accede al médulo de gestion de dosis

Verifica permisos del usuario




Selecciéon modificar dosis
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Proporcionar la dosis a modificar

Modifica la dosis

Actualiza lainformacion

Guardar cambios realizados

Almacena la informacion

Condiciones posteriores:

El sistema debe tener la capacidad de asociar dosis
con los medicamentos consumidos por los
estudiantes de la Fundacién FSFA

Requerimientos especiales:

Validacién de permisos para realizar modificacion de
dosis

Notas: Ninguna
Fuente: Elaboracion Propia
Eliminar Encargado Legal
Requerimientos Funcionales
Caso de Uso: Eliminar Encargado Legal
Actores: Usuario que accede al sistema
El sistema debe permitir realizar la
eliminacion de los encargados legales de
Propésito: los estudiantes de la Fundacion FSFA

Actor

Sistema

Usuario accede al médulo de gestion de Encargados Legales | Verifica permisos del usuario

Seleccion eliminar Encargados

Proporcionar los o el encargado a eliminar

Elimina Encargado

Actualiza la informacion

Guardar cambios realizados

Almacena la informacién

Condiciones posteriores:

El sistema debe tener la capacidad de
eliminar los encargados legales de los
estudiantes de la Fundacién FSFA

Requerimientos especiales:

Validacion de permisos para eliminar
encargados legales
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‘ Notas: Ninguna
Fuente: Elaboracion Propia
Consultar Patologia
Requerimientos Funcionales
Caso de Uso: Consulta de Patologia
Actores: Usuario que accede al sistema
El sistema debe de tener la capacidad de
realizar busquedas de las patologias de los
Propésito: estudiantes de la Fundacién FSFA

Actor

Sistema

Usuario accede al modulo de gestidn de Patologia

Verifica permisos del usuario

Ingresa criterio de busqueda

Procesa el criterio de busqueda

Selecciona el resultado para ver los detalles de la busqueda

Muestra los resultados

Condiciones posteriores:

El sistema debe permitir que el usuario
seleccione el registro que se muestra, para
poder tomar alguna otra accién como
modificar o eliminar datos

Requerimientos especiales:

El sistema debe garantizar busquedas
rapidas

Notas:

Ninguna

Fuente: Elaboracion Propia
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Requerimientos no funcionales

Son requisitos que no describen gque hace el sistema, sino como lo hace, tomando en cuenta
el rendimiento, seguridad y escalabilidad. El analisis y la correcta especificacion de estos
requerimientos son fundamentales para garantizar que el sistema sea robusto y entregue una

experiencia de uso de acuerdo con lo esperado.

Estos requerimientos han sido desarrollados mediante un analisis de las expectativas de los
usuarios finales, las mejores practicas y las caracteristicas técnicas mencionadas. Ademas de
presentarlos en forma de categorias en las que se toman en cuenta la seguridad, rendimiento,

usabilidad, disponibilidad y mantenimiento, por lo que se obtienen los siguientes:

Seguridad
e El sistema debe garantizar que los datos de los estudiantes se encuentren seguros tanto en
términos de almacenamiento, como de consulta.
e EIl acceso al sistema debe de estar protegido mediante contrasefias de seguridad, que
cumplan con los estandares minimos establecidos por las buenas practicas en temas de
ciberseguridad.

e Los servidores deben de tener sistemas JIT para su respectivo ingreso.

Rendimiento
e El sistema debe de tener la capacidad de manejar solicitudes concurrentes con un tiempo

de respuesta bajo, para la mayoria de las operaciones disponibles.
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e EI sistema debe optimizar el uso de los recursos para minimizar la latencia en la
comunicacion y sus costos en hardware.
Usabilidad
e Lainterfaz debe ser intuitiva y con facilidad de uso, permitiendo que los usuarios puedan
realizar las tareas sin necesidad de capacitacion adicional.

e Lanavegacion debe ser consistente y coherente en las plataformas soportadas.

Disponibilidad
e EIl sistema debe de estar disponible el 99% del tiempo, con alta disponibilidad
implementada en la infraestructura de Azure, con consigna de mitigar interrupciones en el
servicio.
e Debe existir un plan de recuperacion que permita la restauracion de los sistemas en caso

de una falla.

Mantenimiento
e El sistema debe permitir actualizaciones y parcheados
Toda actualizacion o mejora debe ser documentada y controlada, para garantizar su una

trazabilidad adecuada

Diagramas de Secuencia
Los diagramas de secuencia aportan un representacion clara y detallada de la interaccion
entre los componentes del sistema, permiten visualizar el flujo de mensajes entre los actores y

entidades del sistema, facilitando la comprension del comportamiento de este.
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A continuacion, se desarrollan los diagramas de secuencia del expediente digital de la

Fundacién FSFA.

Figura 13. Inicio de Sesion

Ui
Usiario Sistems [ s ] Base de Datos
}
|
|
|

Usuario ingresa nombre de usuario y contrasefia

Sistema verifica que el nombre y contrasefia exista
y concuerden conlos datos almacenados

Fuente: Elaboracién Propia



Figura 14. Recuperacion de Contrasefia
[

Usiario istems [Emm ] e
|
|
|
|
|
|
|

Recuperacion de Contrasefia
Sistema verifica que el usuario exista

Introduce correo electronico

Proporciona nueva contrasefi

Sistema almacena nueva contraseﬁag}“

Fuente: Elaboracién Propia

Figura 15. Gestion de Usuarios
[J

Ingreso a Médulo de Gestion de Usuarios:

Sistema verifica que usuario tenga los privilegios necesarios-

7777777777777 Confirmacién de permisos ———-----------

Seleccion de opciones de crear, modificar o eliminar usuario

Sistema actualiza datos con informacién ingresad

Fuente: Elaboracion Propia
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Figura 16. Gestion de Expediente

Ingreso a Mddulo de Gestion de Expediente

Sistema verifica que usuario tenga los privilegios necesarios

Seleccion de opciones de crear, modificar, eliminar o buscar expediente-

Sistema actualiza datos con informacién ingresad:

Fuente: Elaboracién Propia

Figura 17. Crear Diagnostico

Ingreso a Modulo de Gestion de Diagnostico

Sistema verifica que usuario tenga los privilegios necesarios

I
I
I
I
Ingresa informacion——————————————pb |
I
I
I

I . . . PP
——Sistema actualiza datos con informacién ingresada————p

Fuente: Elaboracion Propia
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Figura 18. Modificar Dosis
@

s

Ingreso a Médulo de Gestion de Dosi

Sistema verifica que usuario tenga los privilegios necesarios-

I
|
|
I
Ingresa informacion——————p |
I
I
|

I

I

| . . . P

——Sistema actualiza datos con informacion ingresada———p»
|
I
I
I

Fuente: Elaboracién Propia

Figura 19. Eliminar Encargado Legal

Sistema m Base de Datos

Usu

Ingreso a Médulo de Gestion de Encargado Legal

Sistema verifica que usuario tenga los privilegios necesarios:

I
|
|
I
Seleccion de encargados legales a eliminar——————pb |
|
|
I

I . - . s
——Sistema actualiza datos con informacion ingresada———p»

Fuente: Elaboracion Propia
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Figura 20. Consultar Patologia

Usuario Sistema m Base de Datos

Ingreso a Médulo de Gestion de Patologia

Sistema verifica que usuario tenga los privilegios necesarios:

Consulta criteri

Fuente: Elaboracién Propia

Disefio Base de Datos
El disefio de bases de datos es un componente fundamental en el desarrollo de un sistema,

ya gque permite que con una adecuada estructuracion se obtengan sistemas eficientes y escalables.

Para el expediente de la Fundacion FSFA se ha optado por una base de datos relacional,
desarrollada en Microsoft SQL, una plataforma que entrega robustes y utilizada por el ambiente
empresarial, ya que permite un manejo eficaz de los datos, con la posibilidad de gestionar grandes

volumenes de informacion.
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Modelo de datos relacional
El modelo de datos relacional se ajusta a las bases de datos relacionales, ya que es la base

del disefio logico del sistema.

Este modelo organiza la informacion en tablas que representan cada entidad del sistema y
sus relaciones, cada tabla cuenta con columnas que representan atributos y las filas representan

una instancia, también permite ejecutar consultas, optimizando la extraccion y andlisis de datos.

El siguiente diagrama corresponde al modelo relacional de la base de datos desarrollada

para el proyecto expediente digital de la Fundacion FSFA.



Figura 21. Modelo Relacional de la Base de Datos

ENCARGADO_LEGAL

% ID_ENCARGADO
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Fuente: Elaboracion Propia
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Tablas de base de datos

Las tablas de base de datos son la base de la estructura donde se almacenan los datos, con
esto y teniendo en cuenta que una adecuada definicion y organizacion es esencial para garantizar
un funcionamiento eficiente del sistema, se determina que el proyecto de expediente digital se ha
centrado en la gestion de usuarios, abarcando datos personales, diagnosticos, ayudas econdémicas,

entre otros, por lo que las tablas llevan el siguiente desarrollo.

Figura 22. Tabla Usuarios

= FH dbo.USUARIOS

= Columns
o |D_USUARIO (PK, int, not null)
B FECHA_REGISTRO (date, null}
= USUARIO_REGISTRO (FK, int, null}
H FECHA_INGRESO (date, null)
E MNOMERE (varchar(50), null}
B PRIMER_APELLIDO (varchar({50), null)
B SEGUNDO_APELLIDO {varchar(50), null)
B DIRECCION_EXACTA (varchar(50), null)
E CEDULA (varchar(30), null)
e= |D_GEMERO (FK, int, null)
B NUMERO_CASA (int, null)
B NUMERO_CELULAR. (bigint, null)
B FECHA_NACIMIENTO (date, null)
&= |D_MNACIOMALIDAD (FK, int, null)
B IND_RECIBO_MEDICAMENTQ (varchar(50), null)
B IND_PRODUCTOS_APOYO (varchar(50), null)
H IND_RECIBO_AYUDA_ECOMOMICA (varchar(50), null)
= |D_AYUDA (FK, int, null)
B DETALLE_AYUDA (varchar(50), null)
= |[ND_NIVEL_ACADEMICO (FK, int, null)
E IMD_LEE (warchar(50), null)
E IMD_ESCRIBE (varchar(30), null)
E IMD_TRAMSCRIBE (varchar{50]), null}
EH DETALLE_VOCACIOMAL {varchar{50), null)
H HABILIDADES_COMPROBADAS (varchar(30), null)
B MENSUALIDAD_FSFA (decimal(10,2), null)
H OBSERVACIONES (varchar(50), null)
E IND_ACTIVO (varchar(30), null)
B FECHA_IMACTIVO (date, null)
&= USUARIO_INACTIVO (FK, int, null)

= Keys
=0 PK__USUARIOS_91136B905C856EAS
= FK_ID_AYUDA
@= FK_ID_GEMERO
= FK_ID_NACIONALIDAD
= FEK_IND_MIVEL_ACADEMICO
= FK_USUARIO_INACTIVO
&= FK_USUARIO_REGISTRO

Fuente: Elaboracién Propia



Figura 23. Tabla Usuarios Sistema

= B dbo.USUARIC_SISTEMA

(=] Columns
wo |D_USUARIO_SIS (PK, int, not null)
E MOMBRE (varchari(30], null)
E COMTRASERA (warchar(30), null)
Keys
wo PK__USUARIO_ 85C193B2BS3B1307
= Constraints

O

[+

Triggers
Indexes
Statistics

B dbo.USUARIOS

Fuente: Elaboracién Propia

Figura 24. Tabla Usuario Patologia

B dbo. USUARIO_PATOLOGIA
= Columns
wa |0 _USUARIC (PE, FK, int, not null)
mo |D_PATOLOGIA (PE, FE, int, not null)
H FECHA_REGISTRO (date, null)
&= USUARIO_REGISTRO (FKE, int, null)
E IND_ACTIVO (varchar(30), null)
= Keys
w0 PK__USUARIO_ 1BOCAAIISTIEIEIA
&= FE_ID_PATOLOGIA
= FE_ID_USUARIO_PATOLOGIA
&= FE_ID_USUARIO_REGISTRO_PATOLOGIA

Fuente: Elaboracién Propia



Figura 25. Tabla Patologias

= BH dbo.PATOLOGIAS
= Columns
=0 |D_PATOLOGIA (PE, int, not null)
E DESCRIPCION (varchar(30, null)

= Keys
wo PK_PATOLOGI_ATFCIAT92148B56D

Fuente: Elaboracion Propia

Figura 26. Tabla Nacionalidad

= B dbo.MACIONALIDAD
= Columns
wa |D_PAIS (PK, int, not null)
E DESCRIPCION (varchar(20), null)

= Keys
mo PE__MACIOMAL BE3D3IZATCFCI4FER

Fuente: Elaboracién Propia

Figura 27. Tabla Medicamentos

= BH dbo.MEDICAMENTOS
= Columns
w0 |D_MEDICAMENTOS (PE, int, not null)
E DESCRIPCION (varchar(20], null)

=] Keys
e PK_ MEDICAME_F3D30CA535BCEACD

Fuente: Elaboracién Propia
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Figura 28. Tabla Genero

= B dbo.GEMERC
= Columns
wo |D_GEMEROD (PK, int, not null)
H DESCRIPCIOM_GENERQ (varchar(50]), null)
= Keys
w0 PE__GEMERO__F35167E15BETS7E2

Fuente: Elaboracion Propia

Figura 29. Tabla Encargado Legal

= B dbo.ENCARGADO_LEGAL
=] Columns

ID_EMCARGADC (PK, int, not null)
ID_USUARIO (PE, FE, int, not null)
MOMBRE (varchar(30), null)
CEDULA (varchar(30], null)
TELEFOMOT (bigint, null)
TELEFOMOZ (bigint, null}
LUGAR_TRABAIC (varchar(20), null)
EMAIL (varchar(30), null)
OBSERVACIOMES (varchar(30), null)
= Keys

=0 PK_ENCARGAD EATS2ABBOABTIETT

== FE_ID_USUARIO _LEGAL

MOMOmomomo 3 3

Fuente: Elaboracién Propia
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Figura 30. Tabla Educacion

= EH dbo.EDUCACION

=

=

Columns
wo |D_MIVEL_ACADEMICO (P, int, not null)
E DESCRIPCION (warchar(30], null)

Keys
mo PK_EDUCACIO_4739EE3292277CE]

Fuente: Elaboracion Propia

Figura 31. Tabla Dosis

= E dbo.DOSIS

=

Columns

wo |0 _USUARIO (PE, FK, int, not null}
wo |D_MEDICAMENTO (PKE, FK, int, not null)
E DETALLE (warchar(30), null)

H FECHA_REGISTRO (date, null)

&= USUARIO_REGISTRO (FE, int, null)
E IMND_ACTIVO (varchar(30), null)
Keys

w0 PE_ DOSIS_ DCE4SE0FABOISZDF
= FE_ID_MEDICAMENTO

e FI_ID_USUARIO_DOSIS

&= FK_ID_USUARIO_REGISTRO_DOSIS

Fuente: Elaboracién Propia
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Figura 32. Tabla Diagnostico Usuario

= BB dbo.DIAGNOSTICO_USUARIO

= Columns
w0 |0 _DIAGMNOSTICO (PE, int, not null)
=0 |D_USUARIC (PK, FK, int, not null)
E DETALLE (varchar(30), null)
H OTROS_PACIENTES {varchar(530), null)
H FECHA_REGISTRO (date, null)
&= USUARIO_REGISTRO (FE, int, null)

= Keys
w0 PE_ DIAGMOST_46328A4D49745A40E
&= FK_ID_USUARIO
&= FK_USUARIO_REGISTRO_SIS

Fuente: Elaboracién Propia

Figura 33. Tabla Ayuda Econdémica

= B dbo AYUDA_ECONOMICA
(=] Columns
= |D_AYUDA (PK, int, not null)
E DESCRIPCION (warchar(30), null)
= Keys
wo PE__AYUDA_EC_ BAZSC24814FATI0C

Fuente: Elaboracién Propia
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Un diccionario de datos tiene como objetivo proveer una descripcion detallada de cada

tabla que compone la base de datos, permitiendo entender e interpretar los campos o atributos

definidos por el desarrollador.

A continuacion, se presenta el diccionario de datos correspondiente a la base de datos del

expediente digital de la Fundacion FSFA.

Diccionario de datos para Sistema Fundacion SFA

TABLA USUARIOS

TIP | TAM | REQUE
CAMPO ©) ANO RIDO DESCRIPCION
numb
id_usuario er Sl Llave primaria, cédigo identificador usuarios
Datet
fecha_registro ime Sl Fecha de registro de usuario
numb Llave foranea, identificacion registro de
usuario_registro er Sl usuario
Datet
fecha Ingreso ime Sl Fecha de ingreso usuario
Strin
nombre g 50 Sl Nombre de usuario
Strin
primer Apellido g 50 Sl Primer de apellido usuario
Strin
segundo Apellido g 50 Sl Segundo de apellido usuario
Strin
direccion Exacta g 50 Sl Direccion de usuario
Strin
cédula g 50 Sl Identificacion de usuario
numb Llave foranea, identificacion de genero del
id_genero er Sl usuario
numb
numero Casa er Sl NuUmero telefonico de la casa de usuario
numb
numero Celular er Sl Teléfono celular de usuario
Datet
fecha Nacimiento ime Sl Fecha de nacimiento de usuario
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numb Llave foranea, identificacion nacionalidad de
id_nacionalidad er Sl usuario
ind_recibo_medica | Strin
mento g 2 Sl Confirmacién de medicamento recibido
ind_productos_apo | Strin
yo g 50 Sl Tipo de medicamento
ind_recibo_ayuda_ | Strin
economica g 2 Sl Confirmacién de ayuda econémica
numb Llave foranea, identificacion de ayuda
id ayuda er Sl econémica
Strin
detalle ayuda g 50 Sl Descripcion de ayuda economica
ind_nivel_academi | numb Llave foranea, identificacion de nivel
co er Sl academico
Strin
ind lee g 2 Sl Confirmacion de que el usuario lee
Strin
ind_escribe g 2 Sl Confirmacion de que el usuario escribe
Strin
ind transcribe g 2 Sl Confirmacion de que el usuario transcribe
Strin Descripcion de intereses vocacionales del
detalle vocacional g 50 Sl usuario
habilidades_compr | Strin Descripcion de habilidades comprobadas de
obadas g 50 Sl los usuarios
mensualidad_FSF | numb Monto econdémico que aportan los usuarios
A er Sl mensualmente
Strin Descripcion de observaciones extra, como
observaciones g 50 Sl complemento del expediente
Strin
ind_activo g 2 Sl Identificacion de usuario activo
Datet
fecha_inactivo ime Sl Fecha de registro de inactividad de usuario
numb Llave foranea, identificacion de usuario
usuario_inactivo er Sl inactivo

Fuente:

Elaboracion Propia
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TABLA DIAGNOSTICO USUARIO

numb Llave primaria, codigo identificador para
id_diagnostico er Sl diagnostico de usuario

numb Llave primaria, llave foranea, codigo
id_usuario er Sl identificador usuarios

Strin
detalle g 50 Sl Descripcion de diagnostico del usuario
otros Strin Descripcion de otros padecimientos del
padecimientos g 50 Sl usuario

dateti
fecha registro me Sl Fecha de registro de diagnostico

numb Llave foranea, identificacion registro de
usuario_registro er Sl usuario
Fuente:
Elaboracion Propia

TABLA ENCARGADO LEGAL

numb Llave primaria, codigo identificador para
id_encargado er Sl encargado

numb Llave primaria, llave foranea, cddigo
id_usuario er Sl identificador usuarios
nombre string | 50 Sl Nombre de usuario encargado legal
cedula string| 50 Sl Identificacién de usuario

numb
telefonol er Sl Numero telefonico encargado

numb
telefono2 er Sl Numero telefonico encargado

Descripcion de lugar de trabajo de encargado
lugar trabajo string| 50 Sl legal
email string| 50 Sl Correo electronico de encargado legal
Descripcion de observaciones extra, como

observaciones string| 50 Sl complemento del expediente

Fuente:

Elaboracion Propia
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TABLA USUARIO PATOLOGIA

numb Llave primaria, llave foranea, codigo
id_usuario er Sl identificador usuarios

numb Llave primaria, llave foranea, codigo
id_patologia er Sl identificador patologia

dateti
fecha registro me Sl Fecha de registro de patologia

numb Llave foranea, identificacion registro de
usuario_registro er Sl usuario
ind_activo string 2 Sl Identificacion de usuario activo
Fuente:
Elaboracion Propia

TABLA DOSIS

numb Llave primaria, llave foranea, cddigo
id_usuario er Sl identificador usuarios

numb Llave primaria, llave foranea, cddigo
id_medicamento er Sl identificador medicamento

Strin
detalle g 50 Sl Descripcidn de dosis

dateti
fecha_registro me Sl Fecha de registro de dosis

numb Llave foranea, identificacion registro de
usuario_registro er Sl usuario
ind_activo string 2 Sl Identificacién de usuario activo
Fuente:
Elaboracion Propia

TABLA GENERO

numb Llave primaria, identificacion de genero del
id_genero er Sl usuario
descripcion Genero | string| 50 Sl Descripcion de genero

Fuente:

Elaboracion Propia
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TABLA NACIONALIDAD

numb
id_pais er Sl Llave primaria, identificacion de pais
descripcion string | 50 Sl Descripcion de pais
Fuente:
Elaboracion Propia
TABLA USUARIO SISTEMA
numb Llave primaria, identificacion de usuario
id_usuarios_sis er Sl sistema
Strin
nombre g 50 Sl Nombre de usuario de sistema
Strin
password g 50 Sl Contrasefia de usuario de sistema
Fuente:
Elaboracion Propia
TABLA AYUDA ECONOMICA
numb Llave primaria, identificacion de ayuda
id_ayuda er Sl econdmica
Strin
descripcion g 50 Sl Descripcion de ayuda econémica

Fuente:

Elaboracion Propia
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TABLA EDUCACION

id_nivel _academic | numb Llave primaria, identificacion de nivel
0 er Sl educativo
descripcion string | 50 Sl Descripcion de nivel educativo
Fuente:
Elaboracion Propia
TABLA MEDICAMENTOS

numb Llave primaria, identificacion de
id _medicamentos er Sl medicamentos

Strin
descripcion g 50 Sl Descripcion de medicamento
Fuente:
Elaboracion Propia

TABLA PATOLOGIAS

numb
id_patologia er Sl Llave primaria, identificacion de patologia
descripcion string| 50 Sl Descripcidn de patologia

Fuente: Elaboracién Propia
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Estudio de Factibilidad

El estudio de factibilidad es una herramienta que se utiliza para evaluar si el proyecto
propuesto es viable desde diferentes perspectivas, siendo un estudio primordial para la toma de
decisiones, ofreciendo una vision clara y objetiva sobre los beneficios, riesgos y recursos

necesarios para la implementacion de los proyectos.

El estudio se puede clasificar en diferentes categorias como lo son la factibilidad técnica,
econdmica y operativa. Cada una de estas contribuyen informacion determinante para continuar,

modificar o en el peor de los casos el abandono del proyecto propuesto.

Con el analisis de las categorias se explorara la infraestructura, costos y beneficios y
aspectos operativos que van a influir en el desarrollo y ejecucion del proyecto, entregando una

base solida para la toma de decisiones, asegurando la viabilidad y sostenibilidad a largo plazo.

Factibilidad Técnica

La factibilidad técnica se orienta en establecer si la infraestructura tecnolégica disponible
0 propuesta es capaz de soportar las necesidades y objetivos del sistema desarrollando, revisando
los aspectos como el hardware, software y la capacidad humana que tendra participacion en el
desarrollo y mantenimiento del sistema, con el fin de asegurar que la tecnologia implementada sea

acorde a las necesidades del proyecto.
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Hardware

Con respecto al hardware, al ser una ejecucién en nube, no se requiere un hardware fisico
como tal, ya que Azure permite la implementacion de aplicaciones y servicios sin la necesidad de
adquirir infraestructura fisica, por lo que para este analisis se establecera en los recursos

virtualizados y las caracteristicas de hardware que se otorgan mediante Azure.

Recursos en Nube
Azure permite elegir diferentes combinaciones de hardware virtual, dependiendo
directamente de la necesidad de capacidad del sistemay de los costos o presupuestos que se tengan
para las implementaciones, los cuales se estableceran mas adelante, tomando en cuenta esto, el
sistema de expediente digital requiere los siguientes:
e Servidor de aplicaciones
o Procesador Standard D4s V3
o 16 GB de memoria RAM
o Disco duro para sistema operativo 256 GB SSD
o Disco duro para almacenamiento de informacién 1 TB SSD
e Servidor de Base de Datos
o Procesador Standard D8as V4
o 32 GB de memoria RAM
o Disco duro para sistema operativo 256 GB SSD

o Disco duro para almacenamiento de informacion 1 TB SSD
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Recursos Fisicos
Ademas de los recursos virtualizados se necesitan equipos fisicos, con los que estarian
realizando la conexiones al sistema. Para una adecuada ejecucion del sistema y que no presente
problemas de capacidad y rendimiento se requieren los siguientes equipos:
e Computadora laptop Dell 5540
o Procesador Intel Core 17
o 16 GB de memoria RAM
o Disco duro 512 GB SSD
o Pantalla 15 pulgadas
e Impresora Multifuncional Ricoh IM 550

e UPS 1200 VA/650 Watts 120V 6 tomas

Software
Azure permite tener una plataforma para el desarrollo y gestioén de aplicaciones, ofreciendo
herramientas y servicios robustos, garantizando que la integracion y ejecucion se realice de forma
fluida, por lo que los softwares desarrollados deben tener compatibilidad con la plataforma. La
plataforma ofrece diferentes formas de hostiar los servicios, los cuales incluyen:

e Software por Servicio (SaaS): Son aplicaciones gestionadas en la nube y utilizadas por
medio de internet, una de las aplicaciones méas conocidas con este servicio es Office 365,
el cual permite el manejo de informacion con las diferentes aplicativos que la componen.

e Plataforma como Servicio (PasS): Desarrollo, prueba y despliegue de aplicaciones sin la
necesidad de gestionar la infraestructura que las soporta, ya que esto lo ejecuta el proveedor

de la nube.
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e Infraestructura como Servicio (laaS): Servicio en el que las maquinas virtuales, tomando

en cuenta el almacenamiento, redes, seguridad y respaldos son gestionados,

configurados y actualizados por el cliente.

Dado las diferentes soluciones de hosting que ofrece Azure se realizado la configuracion del

software de la siguiente manera:

e Servidor de aplicaciones

o

o

o

o

Windows 10 Enterprise for Virtual Desktops
XDR Sentinel One

Office 365

Recuperacion ante desastres

Copia total de maquina virtual

Replicaciéon de maquina virtual, en diferente zona geogréfica.

e Servidor de Base de Datos

o

Windows Server 2022 Datacenter

XDR Sentinel One

Recuperacion ante desastres

Copia total de maquina virtual

Copia de Base de Datos

Replicacion de maquina virtual, en diferente zona geografica.

Oracle Database Express Edition
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Factibilidad Operativa

La factibilidad operativa se relaciona con la evaluacion de que, la propuesta tecnologica
puede ser implementada, tomando principalmente en cuenta que el recurso humano pueda manejar,
mantener y operar el sistema de una manera adecuada. Al ser un sistema implementado en
Microsoft Azure, se requiere que la parte operativa y econdmica, tenga la capacidad de adoptar la

nueva tecnologia.

A continuacion, se evaluara si FSFA tiene la capacidad de operar un sistema alojado en la
nube, considerando las habilidades del personal, los procesos actuales y el soporte necesarios para

una adecuada operacion.

Habilidades de Usuarios Finales

e Gestion de Credenciales: Los usuarios finales deben de tener la capacidad de gestionar sus
contrasefias de acceso al sistema, esto incluye poder modificar y recuperarla, manteniendo
las contrasefias seguras y evitando compartir informacion confidencial.

e Manejo de datos: Los usuarios deben de contar con la habilidad para utilizar funciones
basicas como carga y descarga de archivos, consultas, filtrado y clasificacion de
informacion, dado que el orden de la informacién es de suma importancia para el
expediente digital.

e Resolucion Basica de Problemas: Deben de tener destreza para resolver problemas basicos
y comunes, como confirmar la conexion a internet, ademas de ser capaces de tener acceso

al sistema de soporte técnico cuando sea necesario.



70

Estas habilidades van a permitir que los usuarios finales puedan utilizar el sistema de una
manera eficiente, tomando en cuenta las tareas que podrian realizar diariamente, desde gestionar

la informacidn hasta interactuar con las funciones del sistema.

Habilidades de Usuarios Administradores
El personal técnico debe tener la capacidad de administrar la infraestructura en la nube,
tomando en cuenta la configuracion, gestion y monitoreo de los diferentes servicios que se

requieren contratar.

Algunas habilidades de administradores son:

e Gestion de servidores y redes: Conocimiento en administracion de servidores,
garantizando una configuracién segura y contemplando una conectividad vy
rendimiento 6ptimo.

e Sistemas operativos: El personal debe tener las competencias para el manejo de
sistemas operativos como lo son Windows Server y sus herramientas para gestionar los
servicios criticos.

e Gestion de informacion: Debe contar con el conocimiento y las habilidades necesarias
para administrar bases de datos, optimizando la gestion de volumenes de datos.

e Seguridad de la informacion: La proteccion de datos son elementos esenciales que
debe de manejar un administrador de sistemas, por lo que la necesidad de
implementacidn de politicas, herramientas de seguridad y una rapida respuesta ante

incidentes es crucial para un correcto funcionamiento.
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El personal encargado de la infraestructura requiere habilidades que van desde la
administracion hasta el soporte técnico, por lo que es fundamental que cuente con estas para
garantizar el éxito en la operativa diaria con una base robusta, segura y escalable, adaptada a las

necesidades del negocio.

Factibilidad Econdémica

La factibilidad econdmica permite evaluar si el proyecto puede ser llevado a cabo de una
manera eficiente y rentable. Para que un sistema se desarrolle con las funciones que requiere la
administracion es necesario una evaluacién para asegurar que los costos puedan ser asumidos, sin

dejar de lado los beneficios esperados.

El analisis no solo toma en cuenta el costo inicial del proyecto, sino la recurrencia de los
gastos, asociados a mantenimientos, alojamiento de la infraestructura, seguridad y el soporte

técnico, con el fin de asegurar viabilidad econémica a través del tiempo.

Costos de Hardware

Los costos de hardware son esenciales para validar que la gestion del sistema pueda ser
ejecutada de manera tal que los usuarios finales no tengan problemas de rendimiento, ademas de
asegurar que los recursos fisicos estén alineados a las necesidades diarias, como también a la parte

econdmica de la Fundacién FSFA.

Equipo Cantidad Costo Unitario Costo Total
Laptop Dell 5540 2 ¢ 783000 | ¢ 1 566 000
Impresora Multifuncional Ricoh 1 ¢ 850000 | ¢ 850 000
UPS 1200 2 ¢ 55000 ¢ 55 000

Fuente: Elaboracién Propia
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Costos de Software

Los costos por software incluyen la adquisicion de alojamiento, seguridad, respaldos y
otros programas, ya que la infraestructura al estar alojada en la nube reemplaza los costos
tradicionales de hardware que a la larga traen equipos obsoletos, obligando a las empresas a

realizar nuevamente la compra de estos.

La evolucidn en esta area trae consigo la idea de contar con sistemas escalables, flexibles

y rentables, haciendo a un lado equipos fisicos costosos, con dificultad de actualizacion y

mantenimiento.

Tomando en cuenta la operacion de la Fundacién FSFA los costos por software serian los

siguientes:
Servicios Microsoft Azure
Servicio Costo Mensual Costo Anual

Microsoft Support $ 100 $ 1200
Azure App Service $ 73 $ 873
Azure DNS 3 2 $ 24
Azure Database for MySQL $ 74 $ 889
Azure Front Door Service 3 33 $ 393
Azure Site Recovery $ 48 $ 581
Backup $ 671 $ 8 052
Bandwidth $ 13 $ 160
Load Balancer $ 18 $ 217
Microsoft Defender for Cloud $ 81 $ 972
Microsoft Entra Domain Services 3 108 $ 1296
Storage $ 1090 $ 13 084
Virtual Machines $ 870 $ 10 441
Virtual Machines Licenses $ 576 $ 6911
Virtual Network $ 11 $ 129

Fuente: Elaboracién Propia
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Otros Servicios
Servicio Costo Mensual Cantidad Costo Anual
Licencia XDR Sentinel ONE | $ 15| $ 4| % 720
Licencia Office 365 $ 23| $ 2| $ 552

Fuente: Elaboracion Propia

Costos Operativos
Debido a que la Fundacion FSFA cuenta actualmente con colaboradores que van a utilizar
el sistema, no es necesario realizar una propuesta de gastos por personal adicional, ya que en el

presupuesto actual se encuentran incluidos.

Costos Totales

Para el desarrollo, implementacion y mantenimiento de sistemas informaticos es
fundamental abarcar las diferentes variables que lo componen, con esto se puede validar tanto el
impacto econémico como operativo que va a tener el proyecto sobre la Fundacion FSFA, por lo
que se incluye costos relacionados tanto a hardware como al software, otorgando una perspectiva

anual del gasto y siempre optimizando el uso de los recursos tanto tecnolégicos como econdémicos.

Costos Totales

Tipo de Costo Costo Anual Costo Total
Servicios Microsoft Azure $ 45 221
Otros Servicios $ 1272
Hardware ¢ 2471000
Costos Operativos -
Total $ 46 493 ¢ 2471000

Fuente: Elaboracion Propia
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El analisis economico indica que la implementacion del sistema propuesto para la
Fundacion FSFA es viable desde un punto de vista financiero, a pesar de los costos iniciales y
recurrentes, los beneficios a largo plazo en términos de reduccién de tiempos, mejora en la

eficiencia y disminucion de errores superaran considerablemente la inversion inicial.

Por lo tanto, la adopcidn de este sistema no solo es factible, sino que se proyecta como una

inversion estratégica que mejorara significativamente los procesos internos de la fundacion.

Matriz de Riesgo

La matriz de riesgo es una herramienta que permite establecer los riesgos asociados a la
implementacidn de un sistema informatico, evaluando el impacto, el nivel de riesgo, como también
la probabilidad de que ocurra un evento, ademas de clasificarlo en niveles que van desde bajo hasta
lo més alto como lo es el critico, tomando en cuenta no solo los riesgos técnicos, sino que también

factores operativos y econémicos.

A continuacién, se estableceran posibles riesgos y sus respectivas acciones de mitigacion

para reducir el impacto que se pueda tener en la implementacion del proyecto de expediente digital

de la Fundacién FSFA.

Matriz de riesgo de expediente digital

Probabilidad - Impacto
Minimo Moderado Serio Elevado Grave

Muy probable 5 5 10 15

Recurrente 4 4 8 12

Posible 3 3 6 9
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Poco probable 2 2 4 6 8
Improbable 1 1 2 3 4
Fuente: Elaboracion Propia
Andlisis de Riesgos
. - Nivel de . s
Riesgo Probabilidad | Impacto Riesgo Acciones de Mitigacion
Retrasos en el Crear un cronograma realista,
desarrollo del Elevado asignar recursos adicionales
software en caso necesario
Falta de Capacitar al equipo o contratar
experiencia Serio 12 personal con experiencia
técnica especifica
Fallos de Implementar pruebas de
seguridad en el Grave 10 seguridad rigurosas y
sistema revisiones de codigo
. Realizar sesiones de
No aceptacion del - .
: . formacion y mejorar la
sistema por parte Serio 12 L .
. comunicacion con los usuarios
de usuarios :
finales
Problemas de Realizar pruebas de
integracién con Elevado integracion y obtener soporte
Azure técnico de Microsoft
Cambios en los
. Establecer un proceso claro
requisitos del Moderado 10 - .
para la gestion de cambios
proyecto
Monitoreo constante del
Sobrecosto en el .
presupuesto y ajustes en el
presupuesto Grave .
nicial alcance.del proyecto segun sea
necesario

Fuente: Elaboracion Propia




Matriz de riesgo de expediente digital
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Critico

Afecta completamente la operacion, debe de atenderse con inmediates

Alto

Puede causar interrupciones y requiere un nivel de atencion urgente

Medio

Afecta la operacion, se considera manejable con los adecuados planes de contingencia

Bajo

Afectacion minima

Fuente: Elaboracion Propia

Analisis de los niveles de riesgos

Descripcion del - Nivel de . e
P Probabilidad | Impacto . Medidas de Mitigacion
Riesgo Riesgo
Pérdida de datos del Implementar copias de
expediente por fallas en . seguridad automaticas
P por. Alta Alto Critico ,g - y
el almacenamiento en politicas de recuperacion de
la nube. datos
Acceso no autorizado . Revision mensual de accesos
. . Media Alto Alto . .
al expediente digital para usuarios del sistema
, ) Monitoreo constante en los
Caida del sistema ;
! ., . . . enlaces de internet, dando
debido a saturacion en Medio Critico Critico e .,
. prioridad la navegacion
los enlaces de internet .
dirigida a Azure
Errores en la Implementar actualizaciones
actualizacion de Media Critico Critico mensuales y politicas de
servidores como realizarlas
Desconocimiento de Capacitacién continua a los
los usuarios finales Alta Bajo Moderado | usuarios, manuales y soporte
para operar el sistema técnico constante.
Contratar como minimo 2
. servicios de internet, tomando
Fallos o caidas en los . e "
. Media Critico Critico en cuenta que no compartan
enlaces de internet . .
el mismo medio de
transmisién
Incompatibilidad del .
patibriid Realizar pruebas de
expediente digital con . - )
i . . . integracion con los sistemas
otros sistemas Baja Medio Bajo

utilizados por la
Fundacion.

actuales antes de implementar
cambios
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Implementar sistemas de
Vulnerabilidad ante . [ o proteccion avanzados como
: - Media Critico Critico j i
ataques cibernéticos firewalls, xdr y estrategias de
respaldos

Fuente: Elaboracion Propia

Estas matrices van a permitir anticipar posibles problemas de continuidad de negocio,

teniendo un plan de accion en caso de requerir mitigar algun riesgo que afecte el expediente digital.
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Disefio de Pantallas
En el siguiente apartado se mostraran los modulos que componen el expediente

desarrollado para la Fundaciéon FSFA.

Pantalla Inicio de Sesion

Figura 34. Pantalla Inicio de Sesion

Inicio de sesion

Usuario:

Contrasefia:

Iniciar sesion

Fuente: Elaboracion Propia
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Pantalla Menu Principal

Figura 35. Pantalla Menu Principal

Usuarios  Encargados legales  Patologias  Diagnésticos  Usuario sistema  Matenimientos

Expediente

FSA

Bienvenido: JPEREZ

Fuente: Elaboracion Propia



Pantalla Crear y Consultar Usuario Estudiante

Figura 36. Pantalla Crear Usuario Estudiante

ExpedienfaF<a

Usuario
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Usuario
Nombre: Primer apellido: Segundo apellido: Cédula:
Direccion:
Género Fecha de nacimiento:
|Mascu|ino ~ ‘ Ndmero de casa: Numero de celular: | 1/11/2024 @~ |

Nacionalidad:

Recibio medicamento:

Recibio producto apoyo:

Recibio ayuda econémica

|Costa Rica

v si

E

v s

e |

Tipo de ayuda:

|Basica

v ‘ Detalle de ayuda:

Nivel académico:

;Sabe leer?

;Sabe escribir?

;Sabe transcribir?

|Primaria

v si

v [si

s

Detalle de vocacional:

Detalle de habilidades:

Mensualidad FSFA:

Observaciones:

Fuente: Elaboracién Propia

Guardar

-



Figura 37. Consultar Usuario Estudiante

Consulta de usuarios

81

|

Buscar usuarios

FECHA_REGISTRO

USUARIO_REGISTF

FECHA_INGRESO

NOMBRE

PRIMER_APELLIDC

SEGUNDO_APELLII

ID_USUARIO
b

31/10/2024

JPEREZ

31/10/2024

Mario

Lopez

Vargas

Al

Fuente: Elaboracién Propia




Pantalla Crear y Consultar Encargado Legal

Figura 38. Pantalla Crear Encargado Legal

Expediente FSA
Usuarios  Encargados legales  Patologias  Diagnésticos  Usuario sistema  Matenimientos

Encargado legal de los usuarios

Cédula usuario: Validar usuario

1D usuario: 1D

Nombre: Cédula:

| Teléfono 1: Teléfono 2:

Direccién lugar de trabajo:

Direccién de correo electénico:

Observaciones:

Guardar

Fuente: Elaboracion Propia
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liente

Bienvenido: JPEREZ



Figura 39. Consultar Encargado Legal

Usuarios  Encargados legales  Patologias  Diagnésticos

Cédula usuario: Validar usuario

ID usuario: 1D

Usuario sistema

Realizar consulta

Matenimientos

Fuente: Elaboracién Propia

Bienvenido:

JPEREZ

83
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Pantalla Crear y Consultar Patologia Usuario

Figura 40. Pantalla Crear Patologia Usuario

Usuarios  Encargados legales  Patologias  Diagnésticos  Usuario sistema  Matenimientos

Cédula usuario: Validar usuario ID usuario: 1D

Lista de patologias:
v Agregar

lente

Guardar

Bienvenido: JPEREZ

Fuente: Elaboracion Propia



Figura 41. Consultar Patologia Usuario

Usuarios  Encargados legales  Patologias  Diagnésticos

Cédula usuario: Validar usuario

ID usuario: 1D

Usuario sistema

Realizar consulta

Matenimientos

Fuente: Elaboracion Propia

Bienvenido:

JPEREZ
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Pantalla Crear y Consultar Diagnostico de Usuario

Figura 42. Pantalla Crear Diagnostico de Usuario

Usuario;

Validar usuario ID usuario: 1D

Lista de medicamentos:

Agregar

Guardar

Bienvenido: JPEREZ

Fuente: Elaboracién Propia

Figura 43. Consultar Diagnostico Usuario

Cédula usuario: Validar usuario

ID usuario: 1D

Realizar consulta

Listado de diagndstico:
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v

Listado de dosis de medicamentos:

Fuente: Elaboracién Propia



Pantalla Crear y Consultar Usuario del Sistema

Figura 44. Pantalla Crear Usuario del Sistema

Expediente FSA

Usuarios  Encargados legales  Patologias  Diagndsticos  Usuario sistema

Usuarios del sistema

Nombre del usuario:

Matenimientos

Contrasefia:

A

el

Fuente: Elaboracion Propia

Figura 45. Consultar Usuario del Sistema

Usuarios  Encargados legales  Patologias  Diagnésticos  Usuario sistema  Matenimientos

| Realizar consulta
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yediente

Bienvenido: JPEREZ

ID_USUARIO_SIS NOMBRE
» JPEREZ
4 PBONILLA
[ 5 MSIBAJA

CONTRASENA

nte

Fuente: Elaboracién Propia

Bienvenido: JPEREZ
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Pantalla Mantenimientos
Las pantallas de mantenimiento, se presentan tipo de ayuda, niveles de educacion, genero,
medicamentos, nacionalidades y patologias, en las que se permite tanto crear como consultar cada

una de ellas, esto de acuerdo con las necesidades de cambios que se requieran.

Figura 46. Pantalla Mantenimientos

Expediente FSA n
Usuarios  Encargados legales  Patologias  Diagndsticos  Usuario sistema | Matenimientos
Tipos de ayuda »
Niveles de educacién »
Género »
Medicamentos »
Nacionalidades »

Patologias

Expediénte

FSA

Bienvenido: JPEREZ



Figura 47. Pantalla Crear o Consultar Mantenimientos
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Expediente FSA a
Usuarios  Encargados legales  Patologias  Diagnésticos  Usuario sistema | Matenimientos
‘ Tipos de ayuda » Crear registro
Niveles de educacién » Consultar registros
Género »
Medicamentos »
Nacionalidades »
Patologias

Expediénte

FSA

Bienvenido: JPEREZ

Fuente: Elaboracion Propia
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Capitulo 1V

El desarrollo del expediente digital para la Fundacion FSFA nace de la necesidad de
mejorar tanto la gestion de la informacion de los usuarios, como la seguridad, eficiencia y
disponibilidad de los datos, ademas de mejorar el espacio fisico debido a la eliminacion total de
almacenamiento de antiguos como nuevos expedientes. A lo largo de su implementacion,
surgieron una serie de pasos planificados para alcanzar los objetivos especificos definidos al inicio

del proyecto.

Identificacion de requerimientos
Con un anélisis a profundidad para identificar las necesidades especificas del area
administrativa, se incluyo la revision de procesos actuales de registro de estudiantes y manejo de

esta informacion, que se realizaban de forma manual.

Utilizando entrevistas y consultas con los diferentes encargados, se determin6 que el
problema principal era la falta de un sistema donde se encontrara la informacion de los estudiantes
de una forma centralizada, lo que trae como resultado demoras y dificultad para acceder a los
expedientes fisicos, principalmente en los casos de emergencias. De acuerdo con esto se
establecieron los requisitos clave que el sistema debe cumplir, tanto para el ingreso como la

busqueda de informacion.



91

Disefio de Base de Datos

El disefio de la base de datos relacional se realizé con el objetivo de que fuera optima, con
la capacidad de gestionar volumenes de informacién de manera eficiente, normalizando las
relaciones entre entidades para asegurar consultas rapidas y consistentes. Este disefio permite
organizar la informacion de los usuarios de una forma clara, facilitando el ingreso como la

busqueda de datos.

Desarrollo e implementacion en Azure

El desarrollo del expediente digital y su implementacién en la nube se realiz6 con la
estrategia de obtener los beneficios de Microsoft Azure, tomando en cuenta la escalabilidad,
seguridad y respaldo que puede ofrecer a la informacién que se desea almacenar. Esto garantiza
una arquitectura elastica y segura, garantizando el acceso constante a la informacion, con seguridad

avanzada para proteger los datos sensibles de los estudiantes.

La capacidad de Azure para adaptarse a las necesidades de la fundacién, asi como sus
herramientas de gestion y acceso, fueron factores clave para asegurar un rendimiento 6ptimo y una

administracion segura.

Prueba de Funcionalidad

Se realizaron pruebas en los distintos modulos del expediente digital, verificando que todos
cumplieran con los requisitos funcionales establecidos. Las pruebas incluyeron la validacion de
los datos, velocidad de acceso a la informacion y la capacidad del sistema para manejar usuarios

de manera simultdnea. Ademas, se realizaron pruebas de seguridad para garantizar que los
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servidores y el sistema se encuentren protegidos ante vulnerabilidades. También se realizaron
verificaciones de los respaldos de seguridad, confirmando que en caso de fallos o incidentes la

informacion se pueda recuperar.

Capacitacion

Se realizo un programa de capacitacion para los usuarios administrativos de la Fundacion
FSFA, realizando visitas previas a la implementacion con la idea establecer el nivel de
conocimiento informatico que tenian los usuarios administrativos, se instruyd en el uso del sistema,
ensefiando como ingresar, modificar y consultar los diferentes mddulos que tiene el expediente,
ademas de un soporte continuo durante las primeras semanas de operacién del sistema. Esta fase

asegura la adopcion del sistema y minimiza la resistencia al cambio.

Impacto
Se logra cumplir con los objetivos planteados, la Fundacion FSFA ahora cuenta con una
herramienta que mejora la eficiencia en el manejo de la informacion de sus estudiantes, reduciendo

tiempos de respuesta y eliminando la necesidad de expedientes fisicos.

El sistema facilita la elaboracidén de reportes y la toma de decisiones, lo que para la

administracion ha sido de ayuda para la mejora diaria.

La planificacion, disefio, implementacion y capacitacion permitié que el proyecto se
ejecutara de manera eficiente, no solo modernizando la gestién de documentos de la Fundacion

FSFA, sino que también sentando bases para futuros desarrollos tecnologicos.
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Capitulo V

Conclusiones

Mejora de la eficiencia operativa: La automatizacion de los procesos de gestion de
expedientes redujo significativamente los tiempos de bisqueda y manipulacion de datos,
eliminando errores humanos asociados a los archivos en papel y mejorando la capacidad

de respuesta del area administrativa.

Mayor seguridad en la gestion de la informacion: La implementacion de mecanismos de
control de acceso y de copias de seguridad en la plataforma Azure incrementd la proteccion
de los datos personales de los usuarios, garantizando su confidencialidad y disponibilidad

en todo momento.

Capacidad de escalabilidad y continuidad: La arquitectura disefiada permite la expansion
del sistema conforme a las necesidades futuras de la Fundacién, asegurando una

continuidad del negocio sin afectar el rendimiento del sistema.

Adaptacién de los usuarios: EI programa de capacitacion para el personal administrativo
resultd clave para la adopcién efectiva del sistema. Los usuarios han mostrado una
adaptacion rapida a las nuevas herramientas, lo que ha facilitado la transicion del sistema

fisico a la digital.

En conclusion, la implementacion del expediente digital ha resultado ser una solucidn efectiva

para mejorar la gestion administrativa de la Fundacion FSFA.
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Recomendaciones

Si bien el proyecto de expediente digital ha sido exitoso, existen aspectos que podrian
optimizarse y estrategias futuras que podrian garantizar un mejor aprovechamiento del sistema
implementado. A continuacion, se presentan algunas recomendaciones para la Fundacion Servio

Flores Arroyo:

Mantenimiento: Es importante establecer un plan de mantenimiento preventivo y correctivo del
sistema para asegurar su correcto funcionamiento a largo plazo. Este plan debe incluir revisiones

periddicas de la seguridad, actualizaciones de software y optimizacion de la base de datos.

Almacenamiento: Aunque la plataforma actual es escalable, se recomienda realizar evaluaciones
periddicas del uso del sistema y del crecimiento de la base de datos para ajustar los recursos de la
nube en Azure. A medida que aumente el nUmero de usuarios y expedientes, es necesario asegurar

que la capacidad del sistema siga siendo adecuada.

Capacitacion y soporte: Aungue los usuarios han adoptado bien el sistema, se sugiere ofrecer
capacitaciones continuas y actualizadas sobre nuevas funcionalidades o mejoras del sistema. De
igual forma, se recomienda mantener una linea de soporte accesible para resolver cualquier

incidencia técnica que pueda surgir.

Integracion: Considerar la posibilidad de integrar el expediente digital con otros sistemas

administrativos o de gestién que pueda implementar la fundacién en el futuro.
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Seguridad: A medida que las amenazas de seguridad cibernética evolucionan, es esencial realizar
auditorias de seguridad periddicas. La implementacion de mecanismos adicionales como
autenticacion multifactorial y monitoreo constante de accesos puede fortalecer ain mas la

proteccion de los datos.

Costos: Aunqgue la plataforma Azure ofrece flexibilidad y ahorro en costos de infraestructura
fisica, es recomendable monitorear los costos de operacién en la nube, buscando optimizar los

recursos utilizados sin afectar la funcionalidad del sistema.
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