UNIVERSIDAD CENTRAL

VICERRECTORIA ACADEMICA

FACULTAD DE INGENIERIA Y ARQUITECTURA

OPTIMIZACION DE LA GESTION DE ALERTAS EN CENTRO
DE DATOS DEL MICITT MEDIANTE INTELIGENCIA

ARTIFICIAL GENERATIVA

MODALIDAD DE TESIS PARA OPTAR POR EL GRADO DE LICENCIATURA EN INGENIERIA

INFORMATICA CON ENFASIS EN GERENCIA INFORMATICA

ELABORADA POR

CHRISTOPER MORA SALGUERO

TUTOR

ENRIQUE ALONSO HERNANDEZ GOMEZ

SEDE CENTRAL

Abril 2024



indice General

Contenido
INAICE A8 TADIAS .....cveveveeceeeee ettt sttt st VI
Qo TTeN o [N o[V - - Vi
Dedicatoria’y AgradeCimIBNTO .........cccoueiieriiriirierieiisi ettt X
RESUMEN EJECULTIVO ...ttt XI
(0T 11 (1] [0 1 OSSOSO 7
oo 0ol o1 To ] RSP SRSSPRSIN 7
Planteamiento del ProbIema...........ccuoiiiiiiicie e 9
Pregunta de 1a INVESTIGACION.........cecviiieiiee ettt re e ens 12
ODBJELIVO GENETAL .......oeceieeeee et et e e e reesre e e reenre e 12
ODJEtiVOS BSPECITICOS. .. vivieiiitieite ettt e reeste e e e reenne e 12
JUSEITICACION ...ttt e re s tesreereeneeneenes 12
E N Q] (==l (=] ] £SO USROS 14
Antecedentes INtErNACIONAIES ..........couiiieiiee et ee e e 15
ANtecedenteS NACIONAIES ........c.oiieiieie ettt ee e e 16
PIOYECCIONES. ... eveetectte ettt ettt ettt ettt e s te et e s bt e ebe e e e s aeesbeenbeeaeesaeenseateenbeentesneesreennennes 17
AICANCES AT PrOYECIO ....c.vivieiecie ettt et e sre e ae e ne e 17
L IMITACIONES ...ttt bbbttt s et e et et e st et e et e reeneeneeneas 17
(O 011 (0| [ N | USSP 18
Y T oo N =T oo TSR SSSRRR 18
Tipos de infraestructuras y Centros de DatOS..........cueveiiriererieiesieieese e 23
Elementos de la infraestructura de Tecnologias de INformacion ...........cccccocvvvvniienennenn 24
HAIAWATE......ceeee ettt ettt ettt bt e besne e beebeaneenreas 25
SOTEWAIE ...ttt b e bt et e b e b e et e st e nbe e beene e re e e e 25
REAES . .. e ettt Rt bRt bttt ene e be et eneenre s 25
Tipos de INFraeStruCturas de Tl ..o 25

INFraeStructura tradiCiONAL ...........o oo ettt e e 25



INFraeStruCIUra 08 NUDE ........ocveeieee et 26
Infraestructura NiPErCONVEIGENTE. .......ccveiii ettt 26
Gestion de 1a infraeStructura de T ....o.vovceeeecece e 26
Gestion de infraestructura en Centros de DatOS........cccovveereiiiieieiieese e, 28
[ LTS (0] g T OSSP TSRPPSPRPRS 30
1Y/ ToTo F= T F= Vo [T USSP SSURSSRO 31
Elaboracion de drdenes para [a TAGEN............cceiiiie e 33
Uso de verbos para la creacion de Prompts .......c.ccecveiiieiecic i 33
REGUIBCTON ...ttt b ettt ettt sttt e e 35
Inteligencia Artificial para operaciones iNfOrmMatiCas ..........cccooveereriiienineiene e 35
PIOCESO ... e et e b e nneas 36

O Lo TP UPR 37
(OF: o1 1 1] (o TN | 1SS 40
Marco MetOUOIOGICO .......ccueiieieiee ettt sre e sre e eneas 40
Enfoque de 12 INVESTIGACION .......ccoiiiiiiieeiereee e et 40
MELOAO dE INVESTIGACION ...ttt 41
Fuentes de iNFOrMAaCION ..........ccoiiiieece e 42
Variables 0 unidades de aNAlISIS.........c.cieieiiieiieieeeere e 44
Técnicas para la recolecCion de datOS .........cecveiieieiicie e 45
CUESLIONAITO O ENCUBSLA. .......eeiiieiiieciie ettt e e e nne e 45
REVISION AOCUMENTAL........coiiiiiecic et ste e ere s 46
(@ 0 11=T V7= T [ o SRS 46
INSTIUMENTOS ...ttt e e st e ekt e e e bb e e s bb e e e nbe e e e nteeeenneas 47
(OFN 1= £ 0] - U g o PSSR 47

FICHA AOCUMIBNLAL ...t 48



ODbServacion PartiCIPanTe.........cccvcueiieieeieiee sttt e ettt e e sre e e e 49
Proceso para recoleccion y analisis de datos..........cccccveivereiieiecie e 49
TrianQUIACION 08 DALOS .......cveuiriiieieiierieiee ettt et 51
Herramientas de Inteligencia Artificial Generativa para Operaciones............ccoceevrvrvenenn 53
SPIUNK <.t bbbt 53
PAOBIDULY .....eiiiiiiiiiie et e et nnnes 54

1Y T oSl i RSOSSN 54
BIgPANUA ... e 54

(O Vo1 (1] [0 11 YOS 55
ANALISIS € FESUITAUOS ...t es 55
SeguIridad de 18 TE ..o 71
INFraeStrUCTUra VIFTUAL ..........coiiiieie e 73
Propuesta de SOIUCION ..........ccuiiieiecie ettt et be et reeneenes 77
SIEUACION ACTUAL ......cuiiiiiiieiiee ettt 77
o] [VTod o g o] o] o [N =) - PSSRSO 77
SelecCion de NErTaMIBNTA ........ccveieiecece et e e eens 84
Como funciona Microsoft Copilot para sSeguridad.............cccoeriiiriiieneiese e, 89
ProtoCol0S Y IMELIICAS U8 USO .....ccueiveuieiiiieieiieie ettt 93
Instructivo para uso responsable de la Inteligencia Artificial ..., 101
LOF: 1011 (1] [0 AV OSSR RPUPURRRON 104
Conclusiones Y RECOMENTACIONES ..........eeiuieiiiiiiieiie ettt snee s 104
Conclusién asociada al objetivo general: ..........cccoovoveiieie e 105
Recomendacion asociada al objetivo general:...........cccoiiiiiiiiiiieienc e 106
Conclusiones y recomendaciones para objetivos eSPecifiCos ..........cocvvvereririenieniiennenn 107

indice de referencias DIDIIOGrATICAS ...........ccvvveveviieeiece et 113



Apéndice 1 Cuestionario

Apéndice 2 FICha DOCUMENTAL..........cceiiiiice e



Tabla 1
Tabla 2
Tabla 3
Tabla 4
Tabla s
Tabla 6
Tabla 7
Tabla 8

W

indice de Tablas

Fuentes de iINfOrmMAaCION...........ccooiiiiiiice e 43
Variables y unidades de analiSiS...........cccovveviiiieiieii i 44
Resultado de 10S @NaliSIS..........cccuiiieiieiiiie e 75
CUAAI0 COMPATALIVO.....cvieuieiiieiieeie e et ste ettt te b e e te et e eneesaeeeeaneesreas 85
PaNEl 08 FESUMEBIN ...ttt et e sraesneenneereenneens 96
Tendencia de reSPUESta AIAITA..........ccuveveieerieiieie e 97
ReSOIUCION e NISTOTIA. .. .c..ecuveiiecec et 99

REAUCCION TE TUIHOD ..ottt e e e e et e e e e e e e 100



Figura 1

Figura 2

Figura 3

Figura 4

Figura 5

Figura 6

Figura 7

Figura 8

Figura 9

Figura 10
Figura 11
Figura 12
Figura 13
Figura 14
Figura 15
Figura 16
Figura 17
Figura 18
Figura 19
Figura 20
Figura 21
Figura 22
Figura 23
Figura 24
Figura 25
Figura 26
Figura 27
Figura 28
Figura 29
Figura 30
Figura 31
Figura 32
Figura 33
Figura 34
Figura 35
Figura 36
Figura 37
Figura 38
Figura 39
Figura 40
Figura 41
Figura 42
Figura 43
Figura 44
Figura 45
Figura 46

Vil

indice de Figuras

Mapa del ProBIEMA.........ccvieieececeeeee ettt et ae s 11
Organigrama IMICTTT ..ottt se e 21
EJEIMPIOS ...ttt 34
VEIDOS 08 ACCION ..ttt sttt ettt ettt st e e et eseesesbesbeneens 34
(08 TS0 130 1= 31 L] o SR PTRP 39
Disefio de Investigacion CUBHTALIVA...........ccvevveiieeerieieeieseeeee et 41
Métodos de recolecCion de AALOS........ccueveeeieieerire e seeean 50
TrianQUIACION 08 GALOS.......c.eruiiriiieieeee et 52
GBINBIO ...ttt ettt h et b ettt bt et e s bt e h e e bt e he et e bt e a b e beehe e beeheea e e besaeetesbe et e ntesbeens 55
RANGOS A8 EAAT ...t 56
NIVE] EAUCALIVO ....oviieieeiieeeiesese ettt sttt ebesse b e 57
CONOCIMIENTO BN LA ... ettt et st et et e e e neeseesesbeneens 57
(070 g ToTol T4 g T=T o1 (=] T I S 58
ConoCimMiIento N TA GENEIALIVA ......ccevirierieieieieeieeie sttt ssesbesaeseens 59
ConoCiMIento €N LA GENEIALIVA.......cceeeveriireeieeeeterte et te et see e aesresseesesreenes 59
Interaccion con 1A en apliCACIONES.........cevvrueirieririirieereeeree et 60
Interaccidn con 1A €N apliCACIONES..........cccveierieeciecieeeee ettt 60
CONOCIMIENTO BN ATOPS ....cueiieiieiieteeterte ettt sttt sttt e e e sbesaesneneen 61
CoNOCIMIENTO BN ALOPS ...ttt ettt st e e et st besbeeaesbeereenaesrnenes 61
Interaccidn con AIOPS €N aPliCACIONES .......cceeveeeierieeeeiece ettt 62
Interaccion con AIOPS €N aPIICACIONES .......c.eveuiririirieierieerteere e 62
NIVel de CONFIANZA BN LA ...ttt be st 63
T T oF=Uod (o I (- - N 1 64
F N o TTor= Vol T o (- - T A OSSR 64
APHICACION DB LA LA ...ttt e te s be e e besae et e s baeasesteesaens 65
ATECLACION T 1 LA ... sttt 66
ATECTACION T 18 TA ...ttt sttt be e b e 66
ACEPLACION AE 1A LA ... ettt et s be e e be e ae et e s beentesteesnens 67
Yo [o] T [o g e (I - U 1 OSSR 68
AAOPCION A A A ...ttt be s be e e e besasenbesbeensesteeraans 68
EXPeriencia UtHHZandO LA ...ttt sneenees 69
EXPeriencia UtHZandO LA ...ttt st sne s 69
RegUIACION e 18 TA ...ttt reenesneneens 70
RegUIACION B 18 TA ...ttt st ae b reebesrens 70
Observaciones adiCIONAIES..........o.ei ittt 71
PaNel de NGRFW ...ttt sttt et st e e e sneeneas 72
PANET U8 NGFW ...ttt st sttt ettt ebe st be e 73
HTMLS5 basado en Clente VSPRETe ......cc.ooieiieeeeee e 74
Cuadrante Mégico de Servicios para Desarrolladores de 1A en la Nube.........cccceveeenene. 76
Madulos que utiliza 1a herramienta ...........cccceeeeiiiriserieceeece et 80
o P LT A o] =T o] oL SRR 81
Tendencia del interés a [0 1argo del tiempo.........cocvveveieieieeeeeee e 84
Comparativo herramientas de TA GeN .....o.ooeeieeeeeeee e e 88
Ventajas d8 COPIIOL ... ..ot st et esreeneens 89
Ventajas a8 COPIIOL .......ocue ettt st aa b s re et s re e s e sreeraens 90
Ventajas d8 COPIIOL ... ..ot st et esreeneens 90



VI

Figura 47 Como funciona COPIlOL ........c.oouieieiiiieeeeee et e 91
Figura 48 RendimientO 08 CaSOS .......cceriruirrerierieieieiteie ettt sttt ettt b e e ebe b e nes 96
Figura 49 Tendencia de respuesta diaria.........cceceeeiereeeerieeeiereecese et 98
Figura 50 Promedio de CaS0S CEITAUOS. ........c.evveireecierieeeeeie et ete st e te e steeste s e eeesre e e e saesreessesteeraenaesreenns 99

Figura 51 Calificacion de CHENTES.........coieirieiieiirieere ettt 100



indice de Abreviaturas
ChatGPT: Sistema de procesamiento de lenguaje natural
CSIRT-CR: Centro de Respuesta de Incidentes de Seguridad Informatica Costa Rica
GAN’s: Redes Generativas Adversariales
HCI: Infraestructura Hiperconvergente
IA: Inteligencia Artificial
IAGen: Inteligencia Artificial Generativa
IAOps: Inteligencia Artificial para Operaciones Informaticas (AlOps siglas en inglés)
laaS: Infraestructura como Servicio
MICITT: Ministerio de Ciencia, Innovacién, Tecnologia y Telecomunicaciones
SO: Sistema Operativo
Spoofing: Suplantacién de Identidad

TI: Tecnologia de la Informacion



Dedicatoria y Agradecimiento
Quiero agradecer, primeramente, a Dios por la oportunidad de realizarme como
profesional, a pesar de todas las circunstancias que se presentan en el camino, el me brindo

tenacidad, sabiduria y muchas fuerzas para lograrlo.

A mi familia por todo el apoyo brindado, a mi madre, a mi hermana y, a mi hermano,
junto con su familia, por motivarme a salir adelante, a mi padre que esta en el cielo, a mi

esposa e hijos por toda la paciencia y soporte, a ellos quiero dedicarles este logro.

Quiero agradecer profundamente a Adrian Arguello, mi primo hermano, que desde el
principio fue quien me impulsd a estudiar la carrera de Informatica y me ha servido de apoyo

por muchos afios para poder cumplir esta meta.

Por ultimo, pero no menos importante, al profesor Enrique Alonso Hernandez Gomez
por servirme de guia durante el desarrollo de este proyecto, y por creer en mi para esta

investigacion.



Xl

Resumen Ejecutivo
El MICITT es el ente rector en materia de Ciencia, Innovacién, Tecnologia,
Telecomunicaciones y Gobernanza Digital, generador de politicas publicas a nivel pais, y
ademas, cuenta con el Centro de Respuestas a Incidentes en Seguridad Informatica CSIRT-

CR.

En febrero 2023, el MICITT inicio con la formulacién de la estrategia de Inteligencia
Acrtificial la cual esta pronta a ser lanzada, en abril del 2024, por esto, este trabajo de

investigacion y esta propuesta estan estrechamente relacionados con la institucion.

Es asi que, en abril del afio 2022 Costa Rica fue blanco de ataques cibernéticos, que
afectaron a algunas entidades gubernamentales, provocando afectaciones importantes en el
funcionamiento de la economia y, pérdidas millonarias a nivel pais. Sin embargo, pese a la
inversion que se ha realizado en la compra de herramientas para la deteccién y analisis de

vulnerabilidades, la gestion de la seguridad sigue siendo una tarea que puede ser mejorada.

Por esta razon, la investigacion OPTIMIZACION DE LA GESTION DE ALERTAS
EN CENTRO DE DATOS DEL MICITT MEDIANTE INTELIGENCIA ARTIFICIAL
GENERATIVA busca ser una propuesta para el mejoramiento de la gestion de alertas, basada

en una solucion de IA Generativa.

Tras una investigacion sobre las tendencias que desarrollan las empresas mas
importantes a nivel global, no sélo para el analisis de las operaciones informaticas, sino para
la toma de decisiones y la prediccidn, se llega a la conclusion de que al contar con este tipo
de herramientas se mejoran considerablemente los tiempos de respuesta ante algln evento de

seguridad.
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Capitulo |

Introduccion

La idea de proponer el uso de Inteligencia Artificial Generativa para optimizar la
gestion de alertas en centros de datos se da tras el aumento en ciberataques en el pais, en los
ultimos meses, durante el desarrollo de este trabajo se determinaran, paso a paso, los temas a

tratar y los resultados esperados de acuerdo con los analisis que se puedan aplicar.

En el primer capitulo, se define el problema sobre el ineficiente control y gestién en
las alertas de seguridad en el centro de datos del Ministerio de Ciencia, Innovacion,
Tecnologia y Telecomunicaciones, debido a las capacidades y el recurso humano limitados,
una vez que se evalle la infraestructura actual y los recursos financieros, tecnoldgicos y
profesionales con que cuenta la institucion, se elaborara un instructivo con las técnicas y
aplicacion de IA, proponiendo el uso de este tipo de herramientas y estableciendo como se

debe aplicar.

Posteriormente, se realizara una investigacion que tiene como objetivo abordar los
retos de manera integral, partiendo de lo que se tiene y lo que se quiere se establecera la ruta
a seqguir. Es asi que, en el segundo capitulo se desarrollaran los fundamentos del tema de
investigacion, se enmarcara todo lo relacionado con la teoria, conceptos y descubrimientos

del estudio, de manera que se puedan estructurar las ideas y perspectivas.

Al llegar al tercer capitulo, se definira el curso de la investigacion, tomando en
cuenta los parametros de como se abordara la investigacion, las herramientas, el enfoque, las
fuentes y variables, de manera que se garanticen resultados confiables. Una vez alcanzado el
capitulo cuarto, se deberan abordar todos los insumos recopilados y empezar con el analisis
de datos, de manera que toda esta informacion tome forma, utilizando herramientas y técnicas

que ayuden a descifrar la investigacion.



Finalmente, se encuentra el capitulo de cierre, donde se consolida toda la
investigacion, al ofrecer lo que se considere recomendable y todo lo relativo a lo concluido
con el estudio, con las proyecciones a futuro, mencionando lo logros alcanzados y, ademas,
indicando lo que se espera a futuro de este trabajo. Para poder cumplir con todo este proceso,
se ha elegido como lugar de estudio el Ministerio de Ciencia, Innovacion, Tecnologia y

Telecomunicaciones.

ElI MICITT, como ente rector en materia de Innovacion y Tecnologias, como
cualquier otra organizacion, enfrenta desafios en la gestion de procesos de seguridad, como el
monitoreo continuo, la revision de alertas, el registro de eventos en los servidores 0 equipos
de seguridad, estas son tareas que consumen mucho tiempo, y si no se cuenta con suficiente
recurso humano, que realice estas tareas de manera oportuna, seria importante contar con
herramientas que puedan ejecutar este tipo de labores y de manera predictiva, puedan alertar

o tomar decisiones sobre las anomalias.

Con el andlisis de resultados se espera desarrollar una guia que permita la atencion de
estos procesos, utilizando alguno de los diferentes tipos de Inteligencia Artificial Generativa
y sus aplicaciones a centros de datos e infraestructuras tecnoldgicas. Es importante
mencionar, que la idea central de este proyecto es crear un instrumento que se adapte a las
necesidades del MICITT como institucion, dando como resultado un recurso valioso para la

identificacion, gestion y mitigacion de amenazas.

Finalmente, una vez que la guia esté lista, la administracion podra tomar la decision
de aplicarlay, con esto, fortalecer la seguridad de la institucién, contribuyendo al

fortalecimiento de los procesos y la continuidad de los servicios.



Planteamiento del problema

En el entorno actual, altamente digitalizado, para los Centros de Datos la seguridad e
integridad de la informacion ahi resguardada, se ha convertido en todo un reto. La capacidad
de detectar, responder y gestionar las alertas de seguridad de manera eficaz y eficiente, para
garantizar la continuidad de los servicios y evitar incidentes de ciberseguridad es

fundamental.

Los Centros de Datos del estado costarricense, asi como sus infraestructuras, fueron el
objetivo principal de los ataques cibernéticos durante el afio 2022. Con el aumento en las
amenazas, posterior, al evento en varias instituciones, el monitoreo constante y la correcta
gestion de las alertas de seguridad se ha vuelto esencial para la proteccion de las

instituciones.

Sin embargo, el MICITT, presenta un ineficiente control y gestion en las alertas de
seguridad en su Centro de Datos, esto por las capacidades limitadas de recurso humano y
herramientas que puedan realizar estas tareas, poniendo en riesgo la continuidad de los

servicios y operaciones de la entidad.

El MICITT cuenta con el Centro de Respuesta de Incidentes de Seguridad Informatica
(CSIRT-CR) con facultades de coordinar a nivel nacional con los poderes del Estado,
instituciones, empresas y bancos, temas relacionados en materia de seguridad informatica y
cibernética, por esto, se ha creado el cluster de ciberseguridad, donde se encuentran los
enlaces de seguridad y donde se comparten alertas técnicas de seguridad cibernética, que se
crean partiendo de fuentes de informacién de confianza y temas de seguridad relacionados

con software y hardware reportados por los fabricantes.

Estas alertas pueden no ser atendidas inmediatamente debido a las multiples tareas

diarias, por lo que algunas veces pueden pasar incluso siete dias 0 mas hasta que se pueda
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cumplir con este pendiente, debe tomarse en cuenta que las alertas se emiten de forma
posterior a ser detectadas en los sistemas 0 a que los fabricantes emitan sus comunicados
publicamente, sin dejar de lado, que lo registros en los sistemas o eventos de los servidores
tampoco pueden ser monitoreados diariamente, debido a la cantidad de tiempo que se
requiere para verificar los diferentes tipos de eventos, llamense eventos del sistema,

seguridad, auditoria u otros.

Sin embargo, al adquirir una herramienta que monitoree el centro de datos y la
infraestructura, es posible que incluso antes de llegar una alerta técnica, el software de
inteligencia artificial generativa pueda, de manera predictiva, reportar un comportamiento

anomalo.



Figura 1
Mapa del problema
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Pregunta de la investigacion

¢Es posible mejorar con Inteligencia Artificial los tiempos de respuesta de las alertas

en un centro de datos?

Objetivo General

Estudiar soluciones de Inteligencia Artificial Generativa mediante un analisis

comparativo como propuesta al mejoramiento de la gestion de alertas del centro de datos del

MICITT.

Objetivos especificos

1.

Justificacion

Diagnosticar la infraestructura del centro de datos del MICITT segln las
herramientas utilizadas para el monitoreo y gestién de alertas, para la
identificacion de los desafios y limitaciones en la implementacion de
instrumentos de inteligencia Artificial.

Analizar las herramientas de Inteligencia Artificial Generativa en areas de
infraestructura y redes, por medio de referencias basadas en investigaciones y
casos de éxito, para ser propuestas en el centro de datos del MICITT.

Definir la herramienta de Inteligencia Artificial, protocolos y métricas de uso,
basandose en los procedimientos e indicadores para la efectividad y resiliencia

de las operaciones segun las necesidades del MICITT.

Elaborar una propuesta e instructivo para la aplicacion de técnicas de
Inteligencia Acrtificial Generativa en el centro de datos, para el mejoramiento

de la disponibilidad, confiabilidad y seguridad de los servicios del MICITT.

Esta propuesta busca mejorar la resiliencia y eficiencia en los tiempos de atencion a la

hora de resolver o tomar decisiones sobre las alertas de seguridad en el centro de datos
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MICITT, reduciendo los tiempos de respuesta para una gestion mas oportuna de amenazas.
Esto, proponiéndose la busqueda de soluciones que se puedan adaptar a un ambiente
existente, en un contexto problematico en el que hay carencia de medios o herramientas, que
ademas de generar avisos o alertas de seguridad sobre comportamientos anomalos, puedan
también tomar algunas decisiones sobre estas conductas, de manera que actden

predictivamente antes de que suceda un evento o0 amenaza.

Esta investigacion constituye un avance tecnoldgico e innovador que tendrd como
beneficiario el MICITT, que podra servir como guia para otras instituciones a nivel pais, en
cuanto a mejoras y cumplimiento de las responsabilidades en materia de seguridad y
continuidad de los servicios. Al implementar las herramientas de Inteligencia Artificial
Generativa, se modernizan y fortalecen las infraestructuras de las instituciones, agilizando y
simplificando labores de analisis, asi como robusteciendo la seguridad de las operaciones en

los Centros de Datos.

Con base en los Objetivos especificos, se pueden determinar muchos aspectos
importantes, como la identificacion de los desafios y limitaciones actuales, de manera que
preliminarmente se pueda establecer qué tipo de herramienta utilizar y que alcances se
pueden tener. Otros aspectos importantes, son los recursos de la institucion, por ejemplo, los
presupuestos limitados para los diferentes tipos de herramientas de seguridad, presupuestos
que deben de ser proyectados y aprobados con al menos un afio de antelacion, justificando el
beneficio implicado para la administracion, actualmente el ministerio no cuenta con
especialistas o profesionales en Inteligencia Artificial, sin embargo, se espera que como ente
rector en materia de 1A inicie la contratacion o la preparacion de personal capacitado o

especializado para el uso de estas tecnologias (Ministerio de Ciencia, 2024).
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Por esta razon, el poder contar con una herramienta que centralice procesos, reduzca
tiempos de respuesta y atienda oportunamente las alertas o0 comportamientos sospechosos es
fundamental para la mejora continua, la eficacia y la eficiencia. Muchas empresas
actualmente hacen uso de este tipo de tecnologias, por lo que se considera que es muy posible
contar con un desarrollo que se ajuste a lo que se requiere. En términos generales, las
referencias solidas, los protocolos bien establecidos y el conocimiento a partir de la
experiencia, puede traducirse en un instrumento altamente valioso para la continuidad de las

operaciones de una institucion.

Antecedentes

La inteligencia Artificial Generativa (IAGen) es parte de la Inteligencia Artificial, que
se centra en la creacion de modelos y sistemas capaces de generar contenido nuevo y
creativo, como imagenes, texto, masica y mas, de manera autonoma. La 1AGen no solo

analiza y procesa datos, también tiene la capacidad de producir contenido original.

Las redes neuronales artificiales son la base de la IAGen, existen varias arquitecturas
y técnicas que la utilizan, siendo una de las méas destacadas las Redes Generativas

Adversariales (GANs) (Wikipedia, Wikipedia la enciclopedia libre, 2023).

Los origenes de las GANSs, desarrolladas por Goodfellow, representan un avance
revolucionario en la generacion de contenido. Estas redes constan de dos componentes, un
generador que crea datos y un discriminador que evalla la autenticidad de los datos, estos dos

componentes permiten la generacion de datos cada vez mas realistas (Goodfellow 1., 2014).

La Inteligencia Artificial Generativa se ha aplicado con éxito en el Procesamiento de
Lenguaje Natural (NPL), dandole maltiples usos, uno de estos aplicados a la seguridad en las

tecnologias de la informacidn, por ejemplo, el desarrollo de software para la deteccion de
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spam o correos maliciosos, utilizando capacidades de clasificacion de texto, buscando

lenguaje asociado a spam, phishing y spoofing (Goodfellow I. B., 2016).

Por su parte, Fajardo (2023), menciona sobre ChatGPT, IA generativa, LLM, NLP:
coémo entender la nueva era de inteligencia artificial que ya impacta en los negocios, indica
que existen informes sobre el sustento que este tipo de tecnologias brindan a las personas con
tareas linglisticas, automatizando con modelos grandes de lenguaje (LLM), involucrandose
cada vez mas en las areas de informatica de las empresas, principalmente en sitios como

andlisis de servicios, procesamiento de datos y consultas de sistemas.

La Inteligencia Artificial Generativa permite a las empresas desarrollar inteligencia a
partir de datos impulsando la innovacidn, optimizacién y reinvencion de las compafiias. A
corto plazo no cabe duda de que la Inteligencia Artificial Generativa se convertiréd en el

asistente virtual de los trabajadores, aumentando la productividad y seguridad.

Antecedentes Internacionales

IBM Watson ofrece informacion sobre capacidades de procesamiento de lenguaje
natural, aprendizaje automatico y andlisis de datos con soluciones de inteligencia artificial
para la gestion de centros de datos. Su sitio web proporciona informacion detallada sobre
cémo la IA generativa puede ayudar a optimizar y mejorar la eficiencia de los centros de

datos (Forrester, 2020).

NVIDIA brinda herramientas tecnoldgicas en el campo de la inteligencia artificial,
cubre conceptos fundamentales y aprendizaje. En su sitio web, se puede encontrar
informacidn sobre soluciones de 1A Generativa para centros de datos, incluyendo hardware y

software especificos (Nvidia, 2023).
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Google Cloud proporciona informacion que ayuda aprovechar la 1A Generativa para
la gestidn eficiente de centros de datos. Ademas, cuenta con servicios de aprendizaje y
ejemplos para la implementacion de soluciones. En su sitio web, se pueden explorar casos de
uso, recursos técnicos y documentacion relacionada con esta tecnologia (Google Cloud,

2023).

Microsoft Azure proporciona una vision general de herramientas y servicios basadas
en Inteligencia Artificial para la gestion de centros de datos. Su sitio web ofrece informacién
sobre como utilizar la A Generativa para optimizar las operaciones en los centros de datos

(Azure Al, 2023).

Loopr facilita instrucciones practicas y ejemplos, ademas, ofrece soluciones de
Inteligencia Artificial para aumentar los procesos manuales existentes y mejorar los

resultados con la aplicacion de herramientas innovadoras (Loopr, 2023).

Antecedentes Nacionales

Jeremy Alexander Fuentes Araya del Tecnoldgico de Costa Rica (TEC) en su tesis
“Disefio de sistema de andlisis y reporte de fallas mecénicas en inspeccién visual de chips
basados en Inteligencia Artificial del TEC” proporciona un documento que detalla una
solucion de un sistema de clasificacion automatico basado en Inteligencia Artificial

utilizando paradigmas y aprendizaje automatico (Araya, 2022).

Maria Alejandra Serrato Zumbado de la Universidad de Costa Rica (UCR) en su tesis
“Plan de proyecto para la elaboracién de una herramienta de inteligencia artificial aplicada en
un software” que corresponde a un software que genera informes de procesos ejecutados

también realiza andlisis utilizando bots (Zumbado, 2020).
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Proyecciones

Alcances del Proyecto

El alcance de esta Investigacion es estudiar una propuesta para el mejoramiento de la
gestion de alertas que permita tomar decisiones informadas haciendo uso de la Inteligencia
Artificial Generativa, en el centro de datos y la infraestructura del MICITT, de manera que, si
a futuro la administracion cuenta con los recursos necesarios y toma la decision pueda aplicar

este modelo en su centro de datos.

Una vez evaluada la infraestructura del MICITT, se podrén establecer los procesos a
los que se puede aplicar la solucion recomendada. Dicha propuesta sera fundamentada en
otras soluciones existentes y que han sido exitosas de acuerdo con las areas en que han sido
aplicadas. Los protocolos y regulaciones que se desean aplicar seran basados en los proyectos
de ley que regulan el uso de IA en Costa Rica, de manera se puedan ajustar a las normas

existentes.

Finalmente, se espera que este documento sirva de referencia para aplicar
metodologias de IA en el mejoramiento y funcionamiento de centros de datos e
infraestructura del MICITT sirviendo como referencia para otras instituciones del Estado

costarricense.

Limitaciones

Una de las principales limitaciones es la disponibilidad de expertos, a nivel nacional,
en diferentes tipos de Inteligencia Artificial Generativa lo que puede provocar atrasos en el
desarrollo de la investigacion. Dada la complejidad y el alcance de las tecnologias de IA, es
posible que el periodo asignado no permita una investigacion exhaustiva de todas las

opciones disponibles.
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Por otra parte, la disponibilidad de la informacion puede ser una limitante tratandose
de informacion sensible relacionada con la seguridad de la infraestructura, redes y data, por lo
gue en algin momento puede que se utilice informacion ficticia 0 enmascarada para no
exponer la seguridad de la institucion. Ademas, pueden existir nuevas regulaciones a nivel
pais de Inteligencia Artificial y Ciberseguridad, lo que puede generar modificaciones de

forma o fondo de la propuesta y sus aplicaciones en las areas definidas.

Capitulo Il

Marco Teorico
El Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones (MICITT)
fue creado por la Ley N°7169 de Promocidn del Desarrollo Cientifico Tecnoldgico del 13 de

junio de 1990, como Rector de sector de Ciencia y Tecnologia.

Posteriormente, en el afio 2013 se le asigna la Rectoria del Sector
Telecomunicaciones con la Ley N°9046 Traslado del Sector Telecomunicaciones del
Ministerio de Ambiente, Energia y Telecomunicaciones al Ministerio de Ciencia y
Tecnologia y con ello se le confieren todas las competencias dadas al rector de este sector por
la Ley N°8660 Fortalecimiento y Modernizacion de las Entidades Publicas del Sector

Telecomunicaciones y la Ley N°8642 Ley General de Telecomunicaciones.

El MICITT es el ente rector del sector Ciencia, Innovacion, Tecnologia,
Telecomunicaciones y Gobernanza Digital del Gobierno de la Republica de Costa Rica. Su
mision es generar e impulsar el cumplimiento de las politicas pablicas en materia de ciencia,
innovacion, tecnologia y telecomunicaciones del pais mediante el ejercicio de la rectoria
sectorial y la ejecucion efectiva de sus procesos sustantivos y de gestion, para mejorar la
competitividad en beneficio del bienestar social, la igualdad y la prosperidad de la sociedad

costarricense en el marco de la transformacion digital y la cuarta revolucion.
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Ademas de impulsar la ciencia, tecnologia, innovacion y telecomunicaciones a través
de politicas publicas para el beneficio de la sociedad costarricense. Su vision es ser la
institucion que promueve el desarrollo y fortalecimiento de la ciencia, la tecnologia, la

innovacion y las telecomunicaciones como elementos clave para el progreso del pais.

Sus objetivos estratégicos son:

e Fortalecer la rectoria en materia de Ciencia, Tecnologia, Innovacion,
Telecomunicaciones y Gobernanza Digital del pais.

e Potenciar la apropiacion social del conocimiento cientifico, la innovacién, las
tecnologias y las telecomunicaciones, mediante la promocién de estrategias
inclusivas y la implementacion de proyectos dirigidos a toda la poblacion.

e Fomentar la utilizacion del conocimiento cientifico, el avance tecnoldgico, la
innovacion y los servicios de telecomunicaciones en los procesos productivos
nacionales y de gestion del Estado.

e Consolidar procesos ministeriales de gestion dentro de los marcos de calidad,

optimizacion de los recursos y automatizacion tecnologica.

El MICITT esta conformado por el Despacho del ministro y dos viceministerios. En el
Despacho se encuentran las Unidades Administrativas y de Staff, asi como la Direccion
Administrativa Financiera, la Direccién de Gobernanza Digital, Certificadores de Firma

Digital y los viceministros.

Esta integrado por:

e Viceministros.
e Direccion Administrativa Financiera.
o Direccion de Gobernanza Digital y Certificadores de Firma Digital.

e Auditoria Interna.
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e Contraloria de Servicios.

o Secretaria de Planificacion Institucional y Sectorial.
e Unidad de Asuntos Juridicos.

e Unidad de Comunicacion Institucional.

e Unidad de Cooperaciéon Internacional.

e Unidad de Servicios Tecnoldgicos.

El Viceministerio de Ciencia, Tecnologia e Innovacidn tiene como objetivo
maximizar el aprovechamiento del potencial de desarrollo del pais mediante iniciativas
basadas en el conocimiento y la innovacion. Para ello promueve la articulacion de las
acciones con los sectores académicos, privados y gubernamentales y canaliza los retos y

oportunidades nacionales hacia la competitividad, la prosperidad y bienestar de la ciudadania.

Esta conformado por:

e Direccion de Talento y Apropiacién Social del Conocimiento.
e Direccion de Innovacion.

e Direccion de investigacion y Desarrollo Tecnolégico.

El Viceministerio de Telecomunicaciones busca garantizar que las
telecomunicaciones se conviertan en una fuerza central para potenciar el desarrollo humano
sostenible, en un ambiente de convergencia inclusivo y solidario, de conformidad con las

declaraciones de la Cumbre Mundial de la Sociedad de la Informacién.

Esta conformado por:

e Direccion Espectro Radioeléctrico y Redes de Telecomunicaciones.
e Direccion de Evolucién y Mercado de Telecomunicaciones.

e Direccion de Concesiones y Normas (Ministerio de Ciencia, 2024).
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Nota: Es Continuacidon de la figura anterior, corresponde al organigrama del MICITT.
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Tipos de Infraestructuras y Centros de Datos

Las empresas modernas utilizan ordenadores en practicamente todos los aspectos de
su actividad: comunicaciones, almacenamiento de informacion, contabilidad y, otras
operaciones cotidianas. Un centro de datos se conforma de instalaciones fisicas centralizadas
donde se alojan ordenadores, redes, almacenamiento y otros equipos de TI, que permiten el
funcionamiento de una empresa, los ordenadores de estos centros contienen o facilitan

aplicaciones, servicios y datos esenciales para la empresa.

También, existen centros de datos de todos los tamafios: pueden alojarse en un
armario, en una habitacion o en un edificio entero, algunas empresas que tienen gran cantidad
de equipos de TI en su dominio podrian necesitar mas de uno de estos espacios; las entidades
también pueden optar por alquilar espacio de servidor y delegar el mantenimiento de sus

centros.

Por lo tanto, un centro de datos podria expandirse fuera de sus instalaciones fisicas
mediante una nube privada o publica para aumentar sus prestaciones o su almacenamiento; a
esta modalidad se le llama centro virtualizado, debido a que puede utilizar servidores situados

en ubicaciones remotas, cuando sea necesario, para ejecutar cargas de trabajo mas grandes.

Es asi, que las empresas modernas estan pensando como aprovechar al maximo las
nuevas tecnologias del Internet y las herramientas que les permiten conocer mejor a sus
clientes y aumentar su fidelizacion. Las tareas de recopilacion y analisis de datos en que se
basan este tipo de estudios y que proporcionan una experiencia optimizada del cliente ponen
a prueba a estas entidades. La virtualizacion, la HCI y la nube estan transformando los
centros de datos y aumentan su flexibilidad y capacidad de respuesta ante las fluctuaciones de

las cargas de trabajo en tiempo real, y les permiten gestionar mayores cantidades de datos.
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Por otra parte, la creacion y el mantenimiento de los centros de datos definidos por
software pueden ser mucho méas econémicos que los fisicos, el uso de una instalacion virtual,
en especial cuando se combina con una nube privada o publica, permite a las empresas
ahorrar dinero en equipamiento fisico, espacio y energia. Los centros virtualizados también
permiten a las empresas tener mas flexibilidad al elegir el hardware, dado que las plataformas
de infraestructura como servicio (laaS) basadas en la nube se ejecutan en diversos tipos de

hardware.

Debido a los planes de almacenamiento escalonado, el coste de los servicios de nube
publica cada vez es mas asequible, a medida que se expande el Internet de las cosas y
aumenta exponencialmente la cantidad de datos que se generan cada dia, la escalabilidad y la

capacidad de procesamiento de los centros de datos virtuales seran cada vez més esenciales.

Asi pues, la infraestructura de la tecnologia de la informacién hace referencia a los
elementos necesarios para operar y gestionar entornos de Tl empresariales, estos entornos
pueden implementarse en un sistema de computacion en la nube (cloud computing) o en las
instalaciones de la empresa. Los elementos incluidos son el hardware, el software, los
elementos de red, un sistema operativo (SO) y el almacenamiento de datos, utilizados para
ofrecer servicios y soluciones de TI. Los productos de infraestructura de T1 se pueden
descargar como aplicaciones de software que se ejecutan en los recursos de TI actuales (por
ejemplo, el almacenamiento definido por software) o como soluciones en linea que ofrecen

los proveedores de servicios.

Elementos de la infraestructura de Tecnologias de Informacion
A continuacion, se describen algunos elementos importantes relacionados con las

infraestructuras tecnolégicas, informacion valiosa que describe cada término utilizado:
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Hardware

El hardware incluye los servidores, los centros de datos, las computadoras personales,
los enrutadores, los conmutadores y otros equipos. Las instalaciones que alojan y refrigeran
los centros de datos, asi como aquellas que se encargan de proporcionarles energia, también

podrian considerarse parte de la infraestructura.

Software

El software hace referencia a las aplicaciones que utiliza la empresa, como los
servidores web, los sistemas de gestion de contenido y el sistema operativo (por ejemplo,
Linux®). El sistema operativo se encarga de gestionar el hardware y los recursos del sistema

y establece las conexiones entre el software y los recursos fisicos que ejecutan las tareas.

Redes

Los elementos de red interconectados permiten la comunicacion, la gestion y las
operaciones de red entre los sistemas internos y externos. La red consta de conexién a
Internet, habilitacion de la red, firewalls y seguridad, asi como de elementos de hardware:

enrutadores, conmutadores y cables.

Tipos de infraestructuras de Tl
Existen diferentes tipos de Infraestructura, seguido se describen los més utilizados y

conocidos:

Infraestructura tradicional

En la infraestructura tradicional, las empresas son las propietarias de todos los
elementos (como los centros de datos, los sistemas de almacenamiento de datos, entre otros),

los cuales gestionan en sus propias instalaciones. El funcionamiento de esta infraestructura
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suele considerarse costoso y requiere grandes cantidades de sistemas de hardware (por

ejemplo, servidores), asi como energia eléctrica y espacio fisico.

Infraestructura de nube

La infraestructura de nube hace referencia a los elementos y los recursos que se
necesitan para el cloud computing. Se puede disefiar personalmente una nube privada
utilizando los recursos que se le destinan de forma exclusiva, o bien, usar una nube publica a
través del alquiler de una infraestructura de nube de un proveedor de nube. También, es
posible disefiar una nube hibrida, mediante la incorporacién de un cierto grado de gestion,

organizacion y portabilidad de las cargas de trabajo en varias nubes.

Infraestructura hiperconvergente

La infraestructura hiperconvergente permite gestionar los recursos informaticos, de
red y de almacenamiento de datos desde una sola interfaz, asi podra admitir cargas de trabajo
mas modernas con arquitecturas escalables en el hardware estandar del sector, a través de la

combinacion del almacenamiento de datos y la informatica definidos por software.

Gestion de la infraestructura de T

La gestion de la infraestructura de T1 es la coordinacion de todos los recursos, los
sistemas, las plataformas, las personas y los entornos de TI. Los tipos mas comunes de

gestion de la infraestructura tecnoldgica son los siguientes:

Gestion del sistema operativo: supervisa los entornos que ejecutan el mismo sistema

operativo, proporcionando gestion de suscripciones, implementaciones, parches y contenidos.

Gestion de la nube: entrega a los administradores de nubes el control de todo lo que

se ejecuta en ellas (los usuarios finales, los datos, las aplicaciones y los servicios), ya que
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gestiona la recuperacion ante desastres, la integracion, el uso y las implementaciones de

recursos.

Gestion de la virtualizacion: interactda con los entornos virtuales y el hardware
fisico subyacente, para simplificar la administracion de los recursos, mejorar el analisis de los

datos y optimizar las operaciones.

Gestion de las operaciones de T1: también se le conoce como gestion de procesos
empresariales, es la practica con la que se modelan, analizan y optimizan los procesos de esta

naturaleza que son continuos o predecibles, o también aquellos que suelen repetirse.

Automatizacién de la TI: crea instrucciones y procesos repetibles para reemplazar o
reducir la interaccion humana con los sistemas de TI, también se la conoce como

automatizacion de la infraestructura.

Organizacion de contenedores: automatiza la implementacién, la gestion, la

escalabilidad y la conexion en red de los contenedores.

Gestion de la configuracion: es lo que mantiene los sistemas informaticos, los

servidores y el software en un estado deseado y uniforme.

Gestion de las API: distribuye, controla y analiza las interfaces de programacién de

aplicaciones (API) que conectan las aplicaciones y los datos en las empresas y las nubes.

Gestion de riesgos: identifica y evalla los riesgos y crea planes para disminuirlos o

controlarlos, asi como para reducir sus posibles efectos.

Gestion de los datos: recopila, almacena y usa los datos, lo que permite que las
empresas estén al tanto de lo que poseen, conozcan su ubicacion y propietario y sepan quién

puede verlos y como se accede a ellos. (Hat, 2023).
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Gestion de Infraestructura en Centros de Datos

La gestion de Infraestructura de Data Center, conocida por sus siglas en inglés como
DCIM (Data Center Infrastructure Management) ya no es solo un requisito para las grandes
empresas, dado el aumento de las complejidades empresariales, incluso las organizaciones
mas pequefias se ven obligadas a trasladar su infraestructura de red de una sala pequefia a
grandes Data Center, lo que da como resultado la necesidad de gestionar mejor los recursos
como software, hardware e instalaciones de red, lo cual incluye la energia, la refrigeracion y

el rendimiento de la infraestructura fisica en general.

A medida que aumente la necesidad de contar con Data Center gestionados, garantizar
la eficacia de los entornos criticos se convertira en una mayor prioridad para las
organizaciones. El sistema de gestion de la infraestructura del centro de datos es una
extension de la gestion de la infraestructura de TI, que se ocupa especificamente de las
complejidades de los centros de datos y de la gestidn de los recursos de la infraestructura,

como servidores, switches, componentes de almacenamiento, etc.

Asi pues, la necesidad de contar con tecnologia bajo demanda y el costo de la
implementacion y gestion de T1 han ido aumentando constantemente en los ultimos afios.
Con el fin de gestionar el aumento de costes, la implementacion compleja y mantener un
tiempo de actividad y disponibilidad constantes, los administradores deben mantenerse
informados sobre el estado de los dispositivos de monitoreo de la infraestructura del centro de
datos en todo momento. Ademas de proporcionar los datos necesarios, la gestion puede servir
para optimizar la capacidad de estas instituciones, reducir los costes, ahorrar energia y evitar

el tiempo de inactividad, todo al mismo tiempo.

Los centros de datos se encargan de recopilar, almacenar y procesar grandes

cantidades de datos, al mismo tiempo deben respaldar, recuperar y ejecutar operaciones
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empresariales; por este motivo, es esencial monitorear correctamente el entorno de un centro
de datos, tarea complicada en si misma, gestionar la infraestructura del centro de datos

conlleva su propio desafio (Engine, 2024).

Inteligencia Artificial Generativa

La inteligencia artificial generativa es un tipo de sistema de Inteligencia Artificial
capaz de generar texto, imagenes u otros medios en respuesta a comandos, los modelos de 1A
generativa aprenden los patrones y la estructura de sus datos de entrenamiento de entrada y

luego generan nuevos datos que tienen caracteristicas similares.

Los sistemas de IA generativa notables incluyen ChatGPT (y su variante Bing Chat),
un bot conversacional creado por OpenAl usando sus modelos de lenguaje grande
fundacionales GPT-3 y GPT-4;5 y Bard, un bot conversacional creado por Google usando su
modelo basico LaMDA. Otros modelos generativos de IA incluyen sistemas de arte de

inteligencia artificial como Stable Diffusion, Midjourney y DALL-E.

En su origen, la 1A generativa surgié con el propésito de simular los procesos de
pensamiento humano, en la actualidad, la 1A generativa tiene aplicaciones potenciales en una
amplia gama de industrias, que incluyen el arte, la escritura, el desarrollo de software, el
disefio de productos, la atencion médica, las finanzas, los juegos, el marketing y la moda. La
inversion en IA generativa aumento a principios del 2020, con grandes empresas como
Microsoft, Google y Baidu, asi como numerosas empresas mas pequefias que desarrollan

modelos de 1A generativa.

Por otra parte, la IA generativa persigue el desarrollo de la alfabetizacion y las
competencias en IA por parte de la ciudadania. La UNESCO pretende alcanzar un enfoque

centrado en el ser humano, basado en principios de inclusion y equidad, garantizando un «Al
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for all» en téerminos de innovacion y conocimiento, en este sentido, uno de los desafios mas

importantes es garantizar que la A sea disefiada y utilizada de manera ética y responsable

Sin embargo, también existen preocupaciones sobre el posible uso indebido de la IA
generativa, como la creacion de noticias falsas o deepfakes, que pueden usarse para engafiar o
manipular a las personas. La IA toma informacion de diferentes fuentes y las une, no se
valida la cientificidad de la informacion tomada, permite interactuar de forma diferente con
un buscador web o con un manual escolar, hay que tener en cuenta que la 1A es una fuente
mas de informacidn generada en un ecosistema virtual. En este mismo sentido, en septiembre
de 2023, la UNESCO ha emitido una llamada urgente a los gobiernos de todo el mundo para

que regulen de manera eficaz la IA generativa en el &mbito educativo.

Historia

Desde su fundacion, el campo del aprendizaje automatico ha utilizado modelos
estadisticos, incluidos modelos generativos, para modelar y predecir datos, a partir de finales
de la década de 2000, el surgimiento del aprendizaje profundo impulsé el progreso y la
investigacion en el procesamiento de imagenes y videos, el analisis de texto, el
reconocimiento de voz y otras tareas. Sin embargo, la mayoria de las redes neuronales
profundas se entrenaron como modelos discriminativos, que realizan tareas de clasificacion,

por ejemplo, de imagenes basada en redes neuronales convolucionales.

Posteriormente, en 2014, avances como el autocodificador variacional y la red
generativa adversativa produjeron las primeras redes neuronales profundas practicas, capaces
de aprender modelos generativos, en lugar de discriminativos, de datos complejos como
iméagenes. Estos modelos generativos profundos fueron los primeros capaces de generar no

solo etiquetas de clase para imagenes, sino también imagenes completas.
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Es asi que, en 2017 la red Transformador permitié avances en los modelos
generativos, lo que llevé al primer transformador generativo preentrenado en 2018, a este le
siguid en 2019 GPT-2, que demostro la capacidad de generalizar sin supervision diversas
tareas como modelo fundacional. En 2021, el lanzamiento de DALL-E, un modelo generativo
de pixeles basado en transformadores, seguido de Midjourney y Stable Diffusion marco el
surgimiento del arte practico de Inteligencia Artificial de alta calidad a partir de indicaciones

de lenguaje natural.

Por otra parte, en enero de 2023, Futurism.com publicd la historia de que CNET habia
estado usando una herramienta de 1A interna no revelada para escribir al menos 77 de sus
historias; después de que se conocié la noticia, CNET publicé correcciones a 41 de las
historias. En marzo de 2023, se lanz6 GPT-4; un equipo de Microsoft Research argumentd
gue «podria verse razonablemente como una version temprana (pero aun incompleta) de un

sistema de Inteligencia Artificial Fuerte (IAF)».

Finalmente, en abril de 2023 el tabloide aleman Die Aktuelle publicé una entrevista
falsa generada por IA con el solitario expiloto de carreras Michael Schumacher, la historia
incluia dos posibles revelaciones: la portada incluia la linea «engafiosamente real», y al final
de la entrevista se reconocia que fue generada por IA, el editor en jefe fue despedido poco

después en medio de la controversia.

Modalidades

Un sistema generativo de 1A se construye aplicando aprendizaje automatico no
supervisado o autosupervisado a un conjunto de datos, las capacidades de un sistema de 1A
generativa dependen de la modalidad o el tipo de conjunto de datos utilizado. También, puede

ser unimodal o multimodal; los sistemas unimodales toman solo un tipo de entrada, mientras
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que los sistemas multimodales pueden tomar mas de un tipo de entrada, por ejemplo, una

version de GPT-4 de OpenAl acepta entradas de texto e imagenes.

Texto: Los sistemas de IA generativa entrenados en palabras o tokens de palabras
incluyen GPT-3, LaMDA, LLaMA, BLOOM, GPT-4 y otros. Estos mecanismos son capaces
del procesamiento y generacion de lenguaje natural, traduccidén automatica y se pueden
utilizar como modelos basicos para otras tareas. Los conjuntos de datos incluyen

BookCorpus, Wikipedia y otros.

Codigo: Ademas del texto en lenguaje natural, los modelos de lenguaje grandes se
pueden entrenar en texto de lenguaje de programacion, lo que les permite generar codigo

fuente para nuevos programas de computadora.

Iméagenes: Los sistemas de IA generativa entrenados en conjuntos de imagenes con
subtitulos incluyen a Imagen, DALL-E, Midjourney, Stable Diffusion, entre otros (ver arte de
Inteligencia Artificial, arte Generativo, Medios sintéticos). Se utilizan cominmente para la

generacion de texto a imagen y la transferencia a estilo neuronal.

Moléculas: Los sistemas de A generativa se pueden entrenar en secuencias de
aminoéacidos o representaciones moleculares como SMILES que representan ADN o
proteinas, estos sistemas, como AlphaFold, se utilizan para la prediccion de la estructura de

proteinas y el descubrimiento de farmacos.

Musica: Los sistemas de IA generativa como MusicLM se pueden entrenar en las
formas de onda de audio de la musica grabada, junto con anotaciones de texto, para generar
nuevas muestras musicales basadas en descripciones de texto como "una melodia de violin

relajante respaldada por un riff de guitarra distorsionado™.
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Video: La IA generativa entrenada en video anotado puede generar videoclips
coherentes temporalmente, los ejemplos incluyen Genl de RunwayML y Make-A-Video de

Meta Platforms.

Multimodal: Se puede construir un sistema de IA generativa a partir de maltiples
modelos generativos o un modelo entrenado en multiples tipos de datos, por ejemplo, una

version de GPT-4 de OpenAl acepta entradas de texto e iméagenes.

Elaboracion de 6rdenes para la IAGen

En el contexto de la 1A, un Prompts consiste en las instrucciones, elaboradas por los
usuarios, que se le brindan a un sistema para que este genere una respuesta; estos Prompts
son una forma de guiar el comportamiento del modelo de la IA, para obtener el resultado
deseado, estas ordenes estan destinadas para las maquinas, y ellas responden
automaticamente a pedidos simples y complejos, estas pueden ser elaboradas tanto por textos

como por audios.

Uso de verbos para la creacion de Prompts

Al momento de redactar consignas es muy importante que se preste atencion a los
verbos, ya que se quiere que la IA devuelva una respuesta Util, puede pasar que al estar
utilizando un verbo en realidad se deberia utilizar otro, por ello, se debe tener en cuenta
cuales estan dentro de un mismo conjunto. Si se investiga a fondo sobre esto, se puede
encontrar algunas respuestas relacionadas a que es un prompt, y se dice que es una

instruccion escrita, y que tiene que ser clara concisa y facil de entender.

Y si se le pregunta ChatGPT sobre esto, hace referencia a una entrada de texto que un

usuario ingresa en una conversacion con el modelo de lenguaje, técnicamente hablando es un
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conjunto de palabras o frases que se utilizan para iniciar la generacion de una respuesta por

parte del modelo. (Wikipedia, Wikipedia la enciclopedia libre, 2023)

Figura 3
Ejemplos
Examples
"Explain quantum computing in "Explica la computacion cuantica
simple terms” - en términos sencillos" »

";Tienes alguna idea creativa
para el cumpleanos de un nino
de 10 anos?" »

"Got any creative ideas for a 10
year old’s birthday?" >

"How do | make an HTTP request "¢Como hago una peticion HTTP
in Javascript?” - en Javascript?". »

Nota: Tomado de (Oficina Acelera Pyme, 2024)

Cuanto mas especificos y concretos sean los verbos utilizados en una instruccion, mas

precisa y pertinente es la respuesta.

Figura 4

Verbos de Accion
Analizar Explicar Responder Generar Argumentar Dame
Incluir Aclarar Combinar Listar Inventar Hacer
Esbozar Concluir Predecir Elaborar Producir Crear
Recomendar Depurar Defender Reformular Definir Reescribir
Diferenciar Resumir Discutir Traducir Ampliar Escribir
Comparar l;:?;f;j:\l Recopilar Lluvia de ideas llustrar Cambiar
Describir Sugerir Desarrollar Proponer Propaorcionar Criticar

Nota: Tomado de (Oficina Acelera Pyme, 2024)
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Regulacion
En la Unidn Europea, la propuesta de Ley de Inteligencia Artificial incluye requisitos

para divulgar el material protegido por derechos de autor, utilizado para entrenar sistemas

generativos de 1A y etiquetar cualquier resultado generado por IA como tal.

Por otra parte, en Estados Unidos, un grupo de empresas, incluidas OpenAl, Alphabet
y Meta, firmaron un acuerdo voluntario con la Casa Blanca, en julio de 2023, para usar

marcas de agua en el contenido generado por IA.

En cuanto a China, las Medidas Provisionales para la Gestion de Servicios de 1A
Generativa introducidas por la Administracion del Ciberespacio de China, regulan cualquier
IA generativa de cara al publico, incluye requisitos para usar marcas de agua en las imagenes
0 videos generados, regulaciones sobre datos de entrenamiento y calidad de etiquetas,
restricciones a la recopilacion de datos personales y una directriz de que la 1A generativa
debe "adherirse a los valores fundamentales socialistas” (Wikipedia, Wikipedia la

enciclopedia libre, 2023).

Finalmente, en Costa Rica el MICITT realiz6 el primer paso determinante en la
formulacién de la Estrategia de Inteligencia Artificial para el pais; con el proyecto de Ley N°
23.771 “Ley de regulacion de la Inteligencia Artificial en Costa Rica” (Ministerio de Ciencia,

2024).

Inteligencia Artificial para operaciones informaticas

Las AlOps, es un término en inglés acufiado por Gartner en 2016, como una categoria
de tecnologia analitica de aprendizaje automatico (AA) que mejora en el analisis de
operaciones de informaticas. AIOps es el acrénimo de «Operaciones de Inteligencia
Acrtificial», dichas tareas de operacion incluyen automatizacion, monitoreo de desempefio y

correlacion de eventos, entre otras.
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Hay dos aspectos principales de una plataforma AlOps: el aprendizaje automatico
(AA) y los macrodatos, con el fin de recopilar datos de observacién y datos de compromiso,
que se pueden encontrar dentro de una plataforma de macrodatos y que requieren un cambio
de los datos informaticos segregados por secciones, se implementa una estrategia holistica del

analisis y del AA contra los datos de informaticos combinados.

Por ende, el objetivo es permitir la transformacion de la informética, recibir
conocimientos continuos que proporcionen correcciones y mejoras continuas a través de la
automatizacion. Esta es la razén por la cual AlOps puede verse como IC/EC para las
funciones centrales informaéticas; dada la naturaleza inherente de las operaciones
informaticas, que estan estrechamente vinculadas a la implantacion de la nube y a la gestién
de aplicaciones distribuidas, las AlOps han llevado cada vez mas a la fusion del AAy la

investigacion en la nube.

Proceso

Los datos normalizados son aptos para ser procesados a través de algoritmos de AA,
para reducir automaticamente el ruido e identificar la causa probable de los incidentes; el
resultado principal de dicha etapa es la deteccion de cualquier comportamiento anormal de
los usuarios, dispositivos o aplicaciones. La reduccién del ruido se puede realizar por varios
métodos, pero la mayoria de las investigaciones en el campo apuntan a las siguientes

acciones:

e Analisis de todas las alertas entrantes.
e Eliminar duplicados.
e Identificar los positivos falsos.

e Deteccion y analisis precoz de anomalias, fallos y averias (AFF).
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Deteccidn de anomalias: Otro paso en cualquier proceso AlOps se basa en el analisis
del comportamiento pasado de los usuarios, equipos y aplicaciones, cualquier cosa que se
desvie de ese principio de comportamiento se considera inusual y se marca como anormal. La
determinacion de la causa generalmente se realiza al pasar las alertas entrantes a través de
algoritmos que tienen en cuenta los eventos correlacionados, asi como las dependencias de la
topologia, los algoritmos en los que la IA basa su funcionamiento pueden ser influenciados

directamente, esencialmente «formandolos».

Uso

Un uso productivo de las plataformas AlOps esta relacionado con el analisis de
conjuntos de datos grandes y desconectados, como los datos de Johns Hopkins Covid-19
publicados a través de GitHub, los datos de este ejemplo se extraen de una gran cantidad de
bases de datos no normalizadas: datos agregados (10 fuentes), datos regionales de EE. UU.
(113 fuentes) y datos de otros paises (37 fuentes), que no se pueden utilizar teniendo en
cuenta el tiempo de respuesta de emergencia necesario para los modelos de analisis
tradicionales. En general, las areas principales de uso de las plataformas y principios de

AlOps son:

e Automatizacién de tareas (DevOps).

e Plataformas de aprendizaje automatico.
e Realidad aumentada.

e Simulaciones basadas en agentes.

e Internet de las cosas (1oT).

e Hardware optimizado para IA.

e Generacion de lenguaje natural.

e Plataformas de transmision de datos.
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Inteligencia empresarial y analitica conversacional.
Pruebas de implementacion e integracion.
Configuracion del sistema.

Supervision de la calidad del servicio y deteccion de anomalias.
Programacion y optimizacion de recursos.

Gestion y prediccion de capacidad/carga de trabajo.
Prediccion de fallos de hardware/software.
Autodiagnostico y localizacion de problemas.
Gestion de incidencias.

Reparacion de servicio automatico.

Gestion de centros de datos.

Atencién al cliente.

Seguridad.

Privacidad (Wikipedia, Wikipedia La enciclopedia libre, 2023).



Figura 5
Casos de Uso

Impulsar
analisis mas
rapidos de
causa
principal de
problemas

AlOps puede ayudar a
los equipos de Tl a
comprender
rapidamente la
causalidad de un

problema que
vicios
y contextualizar la
informacion relevante
para que pueda
ejecutar la solucion
adecuada.

Facil
prediccion
de
problemas
con alarmas
inteligentes

AlOps puede generar
alertas basadas en
deteccion de
anomalias. Por detras,
los algoritmos
correspondientes
aprenden de los
datos, por medio de
herramientas e
identifican eventos
que no se ajustan aun
patron esperado. Esto
también reduce la
necesidad de
gestionar alarmas
manuales.

Reduccion y

correlacion

algoritmica
de ruido

AlOps elimina las
alertas redundantes y
correlaciona
automaticamente las
alertas relacionadas
para mejorar la
deteccion de
problemas criticos lo
que revierte en una
resolucion mas rapida
del conflicto.

Identificacion

predictiva de
cuellos de
botella
(capacidad)

AlOps nos ayuda a
evitar interrupciones
del servici
descubrir y reducir el
desperdicio de
aquellas
funcionalidades
infrautilizadas en las
infraestructuras
hibridas.

Nota: Imagen corresponde a las areas donde se puede aplicar. Tomado de (Solutions, 2024).

Automatizacion

AlOps aprovecha la
informacion
inteligente entre
dominios para activar
procesos en sus
herramientas de
automatizacion y
colaboracion para
impulsar una solucion
de problemas mas

rapida y automatizada.

Servicio de
impulso de
solucion

proactiva

AlOps le ayuda a
resolver problemas
complejos en Tl como
el rendimiento, la
capacidad, los
problemas de
configuracion,
detectandolos y
solucionandolos de
manera proactiva
antes de que afecten
a los usuarios.
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Capitulo 1l
Marco Metodoldgico
En este apartado se elaborara la investigacién de manera organizada, explorando las
diferentes areas relacionadas a la Inteligencia Artificial, por medio de la recopilacion

bibliografica de informacion que pueda exponer y explicar las ideas de forma clara y precisa.

Para el éxito de cualquier proyecto es crucial contar con resultados confiables y
certeros, esto marcara la ruta a seguir, de manera que se puedan tomar decisiones informadas,
basadas en el andlisis e interpretacion de los datos, con este panorama se pretende tener de

forma clara y coherente el resultado deseado.

Enfoque de la investigacion

Esta investigacion sera de tipo cualitativo, determinando a partir de los objetivos
especificos, algunos de los temas mas relevantes relacionados con la Inteligencia Artificial y
su aplicacion, explorando e interpretando aspectos complejos y poco conocidos en estas
areas, permitiendo vislumbrar de manera clara la idea de este enfoque, evaluando una
propuesta a través del estudio de aspectos relacionados con alertas y eventos afines a la

seguridad.

Segun lo mencionado por Hernandez (2010), el enfoque cuantitativo estudia
realidades y hechos de naturaleza objetiva; el enfoque cualitativo estudia realidades y
fendmenos cuya naturaleza es subjetivo (p.11). Por esto, los enfoques sirven para plantear
estudios e investigar sobre aspectos 0 metas que generen soluciones a problemas o
necesidades, en este caso la necesidad de gestionar de mejor manera las alertas y eventos de
seguridad en MICITT, por deberse a algo tan complejo y debido a limitantes de presupuesto y

principalmente de tiempo es que se utiliza la investigacién cualitativa.



Figura 6
Disefio de Investigacion Cualitativa

INVESTIGACION CUALITATIVA

Qué sierten, qué piensan, qué hacen |as personas en relacion al proceso salud-enfermedad,
oorm lo wihven, Su rel3cién con (22 nstbusiones $anitarias

Descriptiva — — —{ Interpretativa
P Técnicas de P
recogida de datos
Disefos - :
e [ Teori
etnograficos Fundamentada
Disefios biograficos ) Induccion
{ narrativas Grupos de Analitica
— discusidn
Disefios
fenamenologicos Analisis
Dizefins Descubrimiento
investigacion-accion De contenido
o
Disefios -
documentales | [etaion
terpretacion

Nota: La figura anterior muestra la estructura cualitativa, tomado de (https://web.ujaen.es/, 2024).

Método de Investigacion

analisis de datos, a través de investigacion, entrevistas o encuestas y la observacion, siendo

Como método de investigacion cualitativa el enfoque se basara en la recopilacion y
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estas técnicas reconocidas para este tipo de trabajos o proyectos. Por su parte, Chavez (1994)

dice que el tipo de investigacion se determina con el tipo de acuerdo, el tipo de problema que

se desee solucionar, objetivos que pretenden lograr y disponibilidad de recursos. (p.#).

(Chavez Abad, 1994)

(Morales Dominguez, 1999):

Sobre la ubicacion de la investigacion en las diferentes categorias de clasificacion
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e Segun el nivel del conocimiento.
e Segun la estrategia empleada por el investigador.
e Segun el método usado por el investigador.

e Segun el carécter de la investigacion.

El proyecto factible consiste en la investigacion, elaboracion y desarrollo de un
modelo operativo viable para solucionar problemas, requerimientos y organizaciones o
grupos sociales que pueden referirse a la formulacion de politicas, programas, tecnologias,
métodos o procesos, este debe tener el apoyo de una investigacion de tipo documental y de

campo o un disefio que incluya ambas modalidades (Toro, 2018).

Fuentes de informacion

Cuando se habla de fuentes de informacion primaria se habla de registros,
documentos, objetos, testimonios u otros, proporcionados o extraidos del origen,
evidenciando que no han sido modificados, esto es crucial para la investigacion, ya que
provee una base sélida y valiosa para el desarrollo de un tema (Hernandez Sampieri R. F.,

2010).

La principal fuente de informacion de este estudio son los documentos de la
organizacion donde se ubica la Unidad de Servicios Tecnoldgicos del Ministerio de Ciencia,
Innovacion, Tecnologia y Telecomunicaciones, como actores principalmente relacionados
con el caso de estudio, sin limitarse a cualquier otro actor de la institucién, o externo a esta,

que pueda tener relacién directa e indirecta con el tema a tratar.

Por otra parte, las fuentes de informacion secundaria son recursos que han sido
interpretados o analizados por terceros, a partir de fuentes primarias, pero que a diferencia de

estas alguien las analizé y gener0 resultados con su propio criterio, aca se incluyen libros,
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articulos, documentos o informes, de igual forma estas fuentes son sumamente Utiles ya que

permiten tener una vision mas amplia sobre los temas de interés de forma concisa.

Para las fuentes secundarias se indagara en multiples sitios web que hacen referencias
tanto a la Inteligencia Artificial Generativa, como a la Inteligencia Artificial para
Operaciones (AlOps), sirviendo como referencia para entender de mejor manera como
funcionan este tipo de tecnologias. Estas herramientas se relacionan y estan utilizadas
constantemente por usuarios que requieren lo mejor de la Innovacion y, que
permanentemente se reinventan en el uso de aplicativos, de manera que pueden mejorar su
rendimiento laboral, siendo més eficaces y eficientes, lo que se traduce en un mejor ambiente

y desarrollo profesional.

Tabla 1
Fuentes de Informacion
Tipo Fuente Informacién que obtener
Primaria Documentos oficiales de la Estructura Organizacional y
organizacion funciones de la Unidad de

Servicios Tecnoldgicos

Informacion sobre departamentos
relacionados con TI.

Informacion sobre tipo de
Infraestructura y equipos

Secundaria  Bibliotecas virtuales Generalidades de la Inteligencia
Artificial

Inteligencia Artificial Generativa,
que es 'y como aplicarla.

Inteligencia Acrtificial para
Operaciones y sus Usos.
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Variables o unidades de analisis

Para esta investigacion es importante definir y delimitar el estudio de medicion al
personal del area técnica que labora en la Unidad de Servicios Tecnoldgicos del Ministerio de
Ciencia, Innovacion, Tecnologia y Telecomunicaciones, pero, se puede ampliar a otras

personas fuera de dicha area o incluso fuera del MICITT, definiendo variables de control.

Tabla 2
Variables y Unidades de Analisis
Variable Unidad de Analisis
Edad Funcionarios de Unidad de Servicios

Tecnologicos MICITT

Genero Funcionarios de Unidad de Servicios

Tecnologicos MICITT

Nivel académico Funcionarios de Unidad de Servicios

Tecnologicos MICITT

Experiencia relacionada con 1A Funcionarios de Unidad de Servicios

Tecnologicos MICITT

Percepcion sobre el uso de estas tecnologias  Funcionarios de Unidad de Servicios

Tecnoldgicos MICITT

Técnicas e Instrumentos de recoleccion de datos

Con respecto a este apartado, se deben aplicar las técnicas conocidas para este tipo de
investigaciones, por lo tanto, conviene aplicar métodos como la observacién y las encuestas,
por medio de formularios con preguntas relacionadas al tema de investigacion, sus tipos y

usos, para posteriormente analizar los datos recolectados.
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Técnicas para la recoleccion de datos

Las técnicas de recoleccion de datos ayudan a compilar informacion de manera
adecuada para cumplir con el propdsito de la investigacion, durante este proceso se pueden
utilizar diferentes métodos, como las entrevistas, los grupos de discusion, los seguimientos a
redes sociales o transaccionales y otros, para esta investigacion especificamente se analizara

cuales son las que mas se utilizan y se ajustan al tipo de investigacion.

Para este caso en especifico se utilizaran tres tipos de técnicas, la primera,
corresponde a un cuestionario o encuesta, luego, se utilizara la revision documental y, por
altimo, la observacion, todas en el area de tecnologias de informacion que sera la elegida para

la puesta en marcha de esta herramienta.

Cuestionario o Encuesta

Cuando se habla de cuestionarios o encuestas, se puede referir a diferentes tipos de
técnicas, sin embargo, el propdsito siempre sera proporcionar informacion sobre opiniones,

actitudes y/o conocimientos de cierto grupo o poblacion.

Los cuestionarios o0 encuestas se pueden aplicar ante la necesidad de probar una
hipétesis o encontrar la solucion a una necesidad o problematica, de manera que es posible
conocer diversos criterios u opiniones de un grupo de personas. Por lo general se deben de

tomar en cuenta algunos puntos importantes a la hora de crear una encuesta, por ejemplo:

e Basarse en los objetivos especificos de su investigacion.

e Procurar incluir preguntas claras y basadas en alguna metodologia.
e Evitar confeccionar encuestas largas.

e Pueden ser realizadas fisicas en papel o en linea.

e Enlo posible, que siga un orden secuencial.
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Finalmente, algunas de las caracteristicas que sobresalen de las encuestas son: que a la
hora de tomar la muestra es importante que los sujetos cuenten con caracteristicas similares,
como por ejemplo, un rango de edad; que cuenten con conocimientos en el tema de
investigacion; con un nivel de escolaridad equivalente y que se desenvuelvan en un ambiente
laboral semejante, de manera que se pueda tener una referencia clara de lo que se requiere,
evitando tomar informacidn o muestras al azar de personas que no estén relacionados con el

tema de la investigacion, ya que no sera de ayuda a la hora del andlisis de resultados.

Revision documental

La revisién documental es una técnica cualitativa muy utilizada para recopilar
informacidn de diferentes medios, como libros, documentos fisicos o digitales y fuentes
audiovisuales histdricas, lo que se traduce en algunas ventajas para los investigadores, por
ejemplo, facilidad de acceso a la informacidn y ampliacion del conocimiento sobre el tema a

investigar debido a la revision continua de diferentes medios.

Sin embargo, para estos casos es importante seguir algunos pasos, dentro de los cuales
estan la seleccion y revision, el analisis y organizacion del material disponible y, por Gltimo,

poder contar con la informacidn correcta para el desarrollo de la investigacion.

Observacion

Este es uno de los métodos mas utilizados y valiosos durante la investigacion, permite
obtener informacién del ambiente y lo que se desarrolla en este, es muy utilizado en
investigaciones cualitativas, pues permite analizar el comportamiento del lugar, de manera

segura y sencilla, para luego poder documentar y registrar sistematicamente el proceder.

Existen diferentes tipos de técnicas, de las que se destacan: la observacion

participante, estructurada, no estructurada, muestro temporal, de sucesos, de comportamiento,
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etc. Para algunos casos, la observacion representa una ventaja muy importante, y es la
discrecidn que proporciona el solo ser espectador, aun cuando se esta comprendiendo el

ambiente, es mucho mejor. Este tipo de recopilacién es menos invasiva (Hernandez, 2014).

Instrumentos

Los instrumentos de recoleccion de datos deben ser cuidadosamente elegidos con
respecto al tipo de investigacion que se realiza, siempre pensando en la resolucién de la
necesidad o el problema y asociado a los objetivos que se buscan, asi se pueden medir de

forma correcta las variables que se buscan y se obtienen los resultados esperados.

En la metodologia cualitativa se utilizan instrumentos para recopilar informacion
especifica sobre personas, situaciones o alguna situacion en especial, todo instrumento debe ir
vinculado a una técnica, y es sumamente importante para el analisis de resultados, es
necesario que se analicen las herramientas a utilizar y que se tomen en cuenta las ventajas y
desventajas, para evitar a corto plazo que algun instrumento dificulte la recoleccion de

informacion o el andlisis de resultados (https://web.ujaen.es/, 2024).

La investigacidn no tiene significado sin las técnicas de recoleccién de datos, estas
técnicas conducen a la verificacién del problema planteado, cada tipo de investigacion
determina las técnicas a utilizar y cada técnica establece sus herramientas, instrumentos o
medios a emplear (Bavaresco de Prieto, 2006). Se indica que esta seccion es la expresion
operativa del disefio de investigacion, la especificacion correcta de como se realizé la

investigacion (Tamayo y Tamayo, 2001).

Cuestionario

Como instrumento aplicado se utilizara un cuestionario, este consta de 27 preguntas
de tipo mixto, algunas seran cerradas de seleccion y otras abiertas de tipo desarrollo, dirigido

principalmente a los funcionarios de la Unidad de Servicios Tecnoldgicos del MICITT.
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Segun Tamayo y Tamayo (2001) se definen los cuestionarios como herramientas de
gran utilidad en la investigacion cientifica, ya que constituyen una forma concreta de la
técnica de observacion, logrando que el investigador fije su atencidn en ciertos aspectos y se
sujeten a determinadas condiciones. El cuestionario contiene los aspectos del fenémeno en
estudio que se consideran esenciales; ademas, permite aislar ciertos problemas de interés
principal; y, reduce la realidad a cierto nimero de datos esenciales, asi como precisa el objeto

de estudio.

A modo de cierre, previo a la creacién y aplicacion de un cuestionario o encuesta, se
debe contar con conocimiento amplio del tema, dicho conocimiento lo brinda la
investigacion realizada con anterioridad, tomando en cuenta que el grupo de estudio puede
presentar dudas o consultas relacionados con el sondeo; cabe mencionar que las preguntas
deben de estar planteadas de forma clara y concisa, de manera que las personas a quienes se
le aplique puedan entender lo que se solicita y esto conlleve a un resultado mas preciso de la

investigacion.

Ficha documental

Las fichas documentales se utilizan como instrumentos para la extraccion y revision
documental, las fichas generalmente son utilizadas para anotar la informacion extraida de las
diversas fuentes, sean sitios web, libros, revistas periddicos o lugares utilizados durante la

etapa de investigacion (Hernandez Sampieri R. F., 2014).

Por otra parte, se dice que las fichas de documentos son la memoria de los
investigadores, ya que es utilizada para ingresar toda la informacion relevante sobre lo
investigado, este repositorio de informacion funcionara como respaldo en papel (Sabino,

2002).
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Observacion Participante

Esta observacion implica que el investigador se involucre en el entorno mientras
realiza las observaciones; el instrumento principal es el diario o notas de campo, donde
registra las observaciones, interacciones y deliberaciones, es vital para capturar la dinamica 'y
el contexto de las situaciones que se pueden presentar y como se deben abordar (Emerson,

2011).

Como instrumentos de observacion se analizaran visualmente la infraestructura, su
data center, informacion y equipos de seguridad, ademas, se realizaran consultas a los
funcionarios de la Unidad de Servicios Tecnoldgicos, sobre las herramientas que utilizan
actualmente para la gestion de los servicios del MICITT, equipos, sistemas y otros, de
manera gque se pueda realizar un levantamiento de informacién para analizar a cuales de estos
sistemas se puede ajustar la implementacion de herramientas de Inteligencia Acrtificial

Generativa.

Proceso para recoleccién y andlisis de datos

La recoleccidn de datos es la forma en que se toma la informacion y se obtienen de
manera clara y completa los resultados y tendencias, la obtencion de informacion es
fundamental para la integridad y claridad de la investigacion, se puede hacer el proceso por
medio de programas, aplicaciones o sitios web y encuestas o cuestionarios en linea. Existen
diferentes procesos de recoleccién de datos, es importante elegir la mejor opcidn basados en

nuestra estrategia.

Es asi que, realizar las encuestas o cuestionarios en linea tiene muchas ventajas,
dentro de las cuales se pueden mencionar que la recoleccion de datos sera centralizada y
analizada de mejor manera, reduciendo considerablemente los costos, debido a que existen

herramientas gratuitas para llevar a cabo este tipo de recoleccion.



50

Para este proceso, se pretende obtener informacidn a partir de los indicadores
analizados, de manera que partiendo de las preguntas realizadas se medira el nivel de
conocimiento de los participantes y qué tan preparados pueden estar para afrontar este tipo de

retos y la utilizacion de herramientas nuevas en sus funciones diarias (Parra, 2024).

Figura7
Métodos de recoleccion de datos

Entrevistas
personales

Paneles
online

Entrevistas
telefénicas

Métodos para
recolectar datos

Cuestionarios

Encuestas
online

Observacion

Nota: Tomado de Parra, 2024.

Finalmente, los niveles de aceptacidn de estas herramientas, asi como el
entendimiento de nuevos métodos y su curva de aprendizaje, ayudan a contar con una hoja de
ruta clara para la ejecucion de este tipo de proyectos, cabe mencionar que existen aspectos
adicionales que influyen en su aplicacién, pero un punto importante es que los equipos de

trabajo acepten y adopten estas propuestas (Parra, 2024).
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Triangulacién de Datos

La triangulacion de datos se define como el uso de dos 0 mas métodos de recoleccion,
Segun Bailey-Beckett & Turner (2024), quienes indican que "...combinando multiples
observadores, teorias, métodos y materiales empiricos, los investigadores pueden
esperar superar la debilidad o los prejuicios intrinsecos y el problema que provienen
de estudios de método Unico, observador y teoria unicos. A menudo, los propositos de
la triangulacion en contextos especificos son obtener la confirmacion de los resultados
a través de la convergencia de diferentes perspectivas. Se considera que el punto en el

que convergen las perspectivas representa la realidad".

Segun Arias Valencia (2000), la triangulacion es un téermino originariamente usado en
los circulos de la navegacion por tomar multiples puntos de referencia para localizar una

posicién desconocida.

Por otra parte, estan Campbell & Fiske (1959), quienes son conocidos como los

primeros en aplicar la triangulacion en la investigacion, en el afio de 1959.

También, la triangulacion se define como la combinacion de multiples métodos en un
estudio del mismo objeto o evento para abordar mejor el fenémeno que se investiga

(Cowman, 1993).

Ademas, se define la triangulacion metodoldgica como el uso de al menos dos
métodos, usualmente cualitativo y cuantitativo para direccionar el problema de investigacion.
Cuando un método de investigacion es inadecuado, la triangulacién se usa para asegurar que
se toma una aproximacion mas comprensiva en la solucion del problema de investigacion

(Morse, 1991).

Entre otros, la triangulacion puede ser de datos orientada en el tiempo y en el espacio,

de persona, de investigadores, de teorias, de métodos o multiple, siendo su objetivo principal
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verificar en un grupo determinado las tendencias basadas en sus criterios y conocimientos, la
triangulacion de datos recurre a grupos o individuos como fuente principal (Rodriguez,

2005).

Muchos estudios que se consideran clasicos en la investigacion cualitativa no hacen
mencién directa a la triangulacion, pero utilizaron principios y practicas que actualmente se

consideran como esta (Flick, 2014).

Figura 8
Triangulacién de datos

Revision de Literatura

Triangulacion

Cuestionarios o Encuestas ] Observacion

Nota: Editado, tomado de Elizalde, 2024

Para este proceso, la triangulacion de datos se considera una opcion muy acertada
para una investigacion cualitativa, en este caso en especifico al ser un tema de investigacion
disruptivo, es necesaria la investigacion a fondo, utilizando diferentes fuentes de informacion,

métodos, técnicas e instrumentos. Esta técnica ayuda a validar y confirmar los resultados.
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Herramientas de Inteligencia Artificial Generativa para Operaciones

Actualmente, existen una serie de herramientas de Inteligencia Artificial Generativa
para operaciones que pueden ofrecen automatizacion y proporcionan una capacidad de
prediccion que puede ser primordial para anticipar incidentes y mejorar el rendimiento de una
organizacion, el uso de estas tecnologias permite una mejor gestion de los entornos

tecnoldgicos.

La seleccion de una herramienta en especifico va muy relacionada con las necesidades
y requerimientos de cada organizacion, tomando en cuenta la evolucion continua en las
tecnologias, es recomendable mantenerse informado y actualizado. Las herramientas de 1A
Generativa son aplicativas y sistemas disefiados para la creacion de contenido utilizando
algoritmos de aprendizaje profundo, capaces de generar informacion. A continuacion,

algunos ejemplos:

Splunk

Es un software para buscar, monitorizar y analizar macrodatos generados por
maquinas de aplicaciones, sistemas e infraestructura TI a través de una interfaz web. Splunk
captura, indexa y correlaciona en tiempo real, almacenandolo todo en un repositorio donde

busca para generar gréaficos, alertas y paneles facilmente definibles por el usuario.

El objetivo de Splunk es hacer los datos de estas maquinas accesible a toda la
organizacion, permitiendo la identificacion de patrones, realizacion de medidas, diagnosis de
problemas e inteligencia de negocios a cualquier parte de la organizacion, esta es una
tecnologia que escala a nivel de mercado horizontal usada para gestion de aplicaciones,
seguridad de la informacion, cumplimiento normativo, negocios y analisis web (Wikipedia,

es.wikipedia.org, 2024).



54

PagerDuty

PagerDuty incorpora andlisis predictivos para la gestion de incidentes, facilitando la
identificacion y resolucion eficiente de problemas operativos. Es una solucion de gestion de
incidentes agil que se integra con las pilas de supervision ITOps y DevOps para mejorar la
confiabilidad y agilidad operativa, desde enriquecer y agregar eventos hasta correlacionarlos
en alertas procesables, PagerDuty agiliza el ciclo de vida de administracion de incidentes al

reducir el ruido y el tiempo de resolucion.

PagerDuty ofrece cientos de integraciones nativas con herramientas de operaciones,
asi como programacion automatizada, creacion de informes avanzados y confiabilidad

garantizada (Capterra, 2024).

Moogsoft

Moogsoft se centra en la deteccion automatica de incidentes y utiliza técnicas
generativas para reducir el ruido y proporcionar alertas mas precisas, es una herramienta de
inteligencia artificial que ayuda a las empresas a analizar datos, identificar incidentes

procesables y diagnosticar la causa raiz de los problemas (capterra, 2024).

BigPanda

Utiliza aprendizaje automatico para analizar datos de operaciones y gestionar alertas,
mejorando la capacidad de respuesta a incidentes. La plataforma BigPanda Autonomous
Operations ayuda a los equipos de Ops de T1, NOC y DevOps a detectar, investigar y resolver
incidentes de TI de forma mas rapida y sencilla que nunca, con tecnologia de aprendizaje
automatico transforma el ruido de T1 en informacion, automatiza la administracion de

incidentes y unifica las operaciones fragmentadas de TI (App, 2024).
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Capitulo IV

Andlisis de resultados

Al aplicar los instrumentos al area de estudio, se tomarén los resultados de la
informacion para proceder con el analisis correspondiente, esta informacion dara una idea de
la percepcion de los participantes y su aceptacion a este tipo de herramientas de Inteligencia
Artificial aplicadas a procesos diarios de su trabajo, para el mejoramiento de la calidad y

rendimiento de sus funciones.

A continuacion, se mostrara una serie de graficos e informacion relacionada con la

encuesta aplicada:

Figura 9
Genero

Genero
5 respuestas

@ Masculino
@ Femenino
Prefiero no decirlo

Para este punto, si bien es cierto que se planted de manera abierta, actualmente en la
Unidad de Servicios Tecnoldgicos del MICITT no se cuenta con funcionarias de género
femenino, algo muy comin debido a que porcentualmente hablando, en el area de informatica
o Tecnologias de Informacion, el personal femenino siempre se ha caracterizado por la
escasez, en su momento se contd con una mujer en el area de sistemas, pero actualmente no

esta, por eso el muestreo se realiz6 solamente a personas de género masculino.
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Figura 10
Rangos de Edad

Edad

5 respuestas

18 - 25 afios

26 - 35 afios

36 - 45 afios

4 (80 %)

mas de 45 1(20 %)

En el apartado de edad, se puede observar como el 80% de los encuestados
corresponde a edades entre 36 y 45 afios, y solamente el 20% corresponde a personas de mas
de 45 afos, lo que nos indica que son personas mas maduras y que posiblemente han ejercido
en estos cargos por mas tiempo, si bien es cierto que para las areas de T1 es normal encontrar
muchas personas jovenes, de menos de 25 afios, al parecer en esta institucion del gobierno

central no es el caso.
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Figura 11
Nivel Educativo

Nivel Educativo
5 respuestas

@ Secundaria incompleta
@ Secundaria completa
@ Universitaria incompleta
@ Universitaria completa

Con relacion al nivel educativo, es normal en este tipo de areas de nivel técnico,
encontrar individuos con niveles de educacion superior, por lo que en este caso se amplio la
consulta a niveles de educacion secundaria y estudios universitarios, se puede determinar
cémo el 80% de los individuos cuentan con un nivel universitario completo, ya sea de nivel
de bachiller o licenciatura, y solo el 20% corresponde a la universidad incompleta, lo que

posiblemente corresponde a personal de nivel técnico.

Figura 12
Conocimiento en 1A

Tiene algun conocimiento sobre Inteligencia Artificial?
5 respuestas

®si
® No
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Con la aplicacion de esta encuesta en una unidad informatica, es claro que el 100% de
los encuestados tienen conocimiento sobre Inteligencia Artificial, al ser este un tema muy

relevante en la actualidad.

Figura 13
Conocimiento en A

Si su respuesta es si, mencionar su conocimiento

Srespuestas

Informacicn divulgada al respeto en diferentes medios, uso por curiosidad de herramienta que incorpora la ia
Chatgot, ia para disefios, ia para edicion musical
Entendimiento del concepto, uso recreativo de alguna solucion

Investigacién para conocimiento propio

Implementacién en software y en loT.

Sin embargo, cuando se consulta sobre el conocimiento que tienen sobre el uso de
este tipo de herramientas, solo una de las cinco respuestas, habla sobre el uso e
implementacidn para una solucién de inteligencia de las cosas, las otras cuatro hacen
referencia a informacion divulgada en medios, para uso y edicion de musica o simplemente

para comprension de lo que es o su concepto, las cuatro respuestas hacen alusion al ChatGPT.
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Figura 14
Conocimiento en IA Generativa

Ha escuchado sobre Inteligencia Artificial Generativa?
5 respuestas

® si
® No

En este punto, se puede determinar que, si bien es cierto, el grupo de estudio conoce
sobre inteligencia artificial, cuando se consulta sobre un tipo en especifico, como la 1A

Generativa, solo el 40% ha escuchado acerca de esta, el 60%restante no conoce sobre ella.

Figura 15
Conocimiento en IA Generativa

Si su respuesta es si, mencionar que ha escuchado

Zrespuestas

Opiniones encontradas, mientras algunos indican que en ciertas areas podria ser beneficiosa para brindar un
avance importante en algunos temas, otros indican que podrian disminuir la capacidad para que las
personas puedan desarrollar habilidades basicas relacionadas con su entorno como en la redaccion,
creacion artistica, investigacion u otros aspectos relacionados

Que genera informacidn a a partir de datos suministrados

Cuando se consulta a ese 40% sobre que ha escuchado, las respuestas hacen mencion
a gque genera informacion, pero cabe mencionar que no es solo eso, sino que también es capaz

de generar imagenes, crear contenido, musica, audio y video a partir de algoritmos.
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También, una de las respuestas muestra criterio con respecto a los beneficios y

desventajas que pueden tener estas tecnologias en las personas.

Figura 16
Interaccion con IA en aplicaciones

Ha interactuado alguna vez con aplicaciones o servicios que utilizan inteligencia artificial

generativa?
5 respuestas

® si
® No

No sé

Esta pregunta es muy importante, tomando en cuenta que muchas veces si han
interactuado con inteligencia artificial generativa, pero el 60% no lo sabe, solo el 40% sabe
ciertamente que, si ha tenido interacciones con Al Generativa, mas adelante se abordara este

tema de manera mas amplia.

Figura 17
Interaccion con IA en aplicaciones

Si su respuesta es si, con cuales?

2 respuestas

la mas conocida actualmente Chat GPT y la use una ocasion por curiosidad sobre el tema

ChatGPT

En estas dos respuestas se puede determinar como, a pesar de que los sujetos
mencionan que si han interactuado con aplicaciones, solo mencionan al ChatGPT, cuando es

muy probable que hayan interactuado con otras herramientas o aplicaciones, como los
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ChatBots, asistentes virtuales como Siri 0 Alexa, filtros de fotos en redes sociales, generacion

de texto en mensajeria o generador de imagenes como Canva.

Posiblemente todos los dias hacen uso de herramientas que tienen Al, pero lo

desconocen por falta de investigacion o promocion de las mismas aplicaciones.

Figura 18
Conocimiento en AlOps

Ha escuchado sobre Inteligencia Artificial para Operaciones o AlOps?
Srespuestas

® si
® No

Si se analizan mas a fondo las herramientas de 1A, se pueden encontrar otros tipos,
como lo es la Inteligencia Artificial para Operaciones, en este caso, la encuesta nos arroja que
solo el 20% ha escuchado sobre este tipo de aplicaciones, el 80% restante no conoce acerca

de esto.

Figura 19
Conocimiento en AlOps

Si su respuesta es si, que ha escuchado?

1 respuesta

Que se utiliza para operaciones de informatica

Se puede determinar, que la respuesta es acertada cuando a IA de operaciones se

refiere.



Figura 20
Interaccién con AlOps en aplicaciones
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Ha interactuado alguna vez con aplicaciones o servicios que utilizan inteligencia artificial para

operaciones?
5 respuestas

® s
® No

Figura 21
Interaccion con AlOps en aplicaciones

Si su respuesta es si, con cuales?

1 respuesta

Palo Alto NGFW

Efectivamente, en la actualidad una de las herramientas mas conocidas que utiliza
AlOps es Palo Alto Networks, en sus corta fuegos de nueva generacion, utilizando
informacion util basada en el aprendizaje automatico para mejorar la seguridad de forma

proactiva (Networks, 2024).
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Sin embargo, también se puede encontrar AIOps en otras empresas, en sus diferentes

tipos de herramientas, tales como (Gartner, 2021):

e |IBM

Google

Microsoft

Amazon Web Services

Figura 22
Nivel de confianza en IA

Cdémo calificarias tu nivel de confianza en la inteligencia artificial?
5 respuestas

@ Buena
® Mala

Regular

Desde tiempos inmemorables, el miedo a lo desconocido es una respuesta basica de
las personas, esto ayuda a no actuar de manera impulsiva y apurada, de manera que se sienten

emociones negativas ante el desconocimiento de algo.

Ante esta pregunta, se puede analizar como el nivel de confianza acerca de la
Inteligencia Artificial es regular, ya que sélo el 20% de los encuestados tiene un nivel de

confianza bueno acerca de esto, el restante 80% lo califica como regular.
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Figura 23
Impacto de la 1A

Cree que la inteligencia artificial tiene un impacto positivo en la sociedad en general?

5 respuesias

@ s
P No

A pesar de que las personas encuestadas tienen niveles de confianza bajos en estas
tecnologias, creen que si tiene un impacto positivo en la sociedad en general, como se puede

ver graficamente, el 60% lo cree asi.

Figura 24
Aplicacién de la 1A

Cree que se pueda aplicar la inteligencia artificial en procesos de seguridad informatica ?

5respuestas

@ si
® No

Esta pregunta es sumamente relevante para la investigacion, ya que se pueden conocer
los niveles de aceptacion de los encuestados, en términos generales se desprende en la

respuesta, que el 80% de los encuestados, creen que este tipo de tecnologias se pueden aplicar
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a procesos de seguridad informatica, acorde al fin de la investigacion de como se puede

mejorar la gestion de alertas de seguridad.

Figura 25
Aplicacion de la 1A

Si su respuesta es si, en cuales?

4 respuestas

Tal vez para identificar en tiempo real vulnerabilidades en sistemas o ante ataques informaticos, es lo que se
me ocurre

Ataques Ddos, detectar phishing
en ciberseguridad

Andlisis de datos

Acé se presentan algunos de los ejemplos que ellos mencionan con relacion a cuéles

procesos pueden ser tomados en cuenta, todos relacionados con la seguridad informatica.
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Figura 26
Afectacion de la A

Cree usted que la inteligencia artificial puede afectar a los empleos y la fuerza laboral?
5 respuestas

® si
® No

Figura 27
Afectacion de la A

Puede explicar como?

3 respuestas

En ciertas dreas, eventualmente podria ser mas rentable para un empleador eliminar personal humano para
reemplazarlo por un equipo con ia

si no tiene cuidado puede que llegue a cubrir puestos o tareas humanas

Limitando la creatividad
Sustituyendo puestos de trabajo
Reduciendo planillas.

Quien no este actualizado y alineado a estas tecnologias guedara rezagado

Reemplazo por un mejor procesos en algunas tareas gue se puedan automatizar, recepcionistas,
despachadores por ejemplo, hay muchas mas.

Parte importante de esta investigacion, se centra en la afectacion que pueda tener la
aplicacién de estas herramientas en los empleos y la fuerza laboral, como se puede ver en este

item, el 100% de los participantes aseguran que si pueden verse afectados.

Sin embargo, al parecer el total del grupo encuestado tiene una idea de que la

afectacion seria negativa, principalmente en la sustitucion de personal humano, siendo esto
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un punto crucial para que exista la resistencia al cambio y la poca aceptacion de este tipo de

tecnologias en las organizaciones.

Figura 28
Aceptacion de la IA

Como percibe la aceptacidn de la inteligencia artificial en tu entorno laboral o personal?

Srespuestas

Desconozco al respecto, por cuanto ninguna dependencia ha informado sobre el uso de la ia en sus labores
Baja

En mi entorno laboral no se ha aplicado ni se ha mostrado o explicado o ejemplificado el uso de la
inteligencia artificial.

Muy limitada por falta de conocimiento

automatizacion de procesos

Esta percepcidn puede deberse a muchos factores, es importante que se generen
esfuerzos de divulgacion y aclaracion sobre las tecnologias emergentes, segun el criterio de
los participantes, no existe mucha claridad con respectos a estos temas, lo que puede provocar

una generalizacidn negativa por los temores creados a partir del desconocimiento.
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Figura 29
Adopcién de la 1A

Cree que las personas estan preparadas para adoptar la Inteligencia Artificial para uso diario tanto

laboral como personal?
5 respuestas

® si
® No

Esta respuesta sin duda es un gran desafio, ya que el 100% de los encuestados creen
que las personas no estan preparadas para adoptar el uso de la IA en su entorno, aun cuando
ya se ha visto que si se esta utilizando en diferentes herramientas, sin embargo, es importante

abordar la comprension sobre estas herramientas.

Figura 30
Adopcion de la IA

Porque?

a3 respuestas

Porgue se pueden volver muy dependientes de ella y descuidar aspectos de desarrollo personal o habilidades
No ha llegado en este momento a interactuar con tareas o procesos como se pretende

Porgue siento que las personas no tienen claro el poder ni la magnitud de las inteligencias artificiales. ¥ se
olvidan que la inteligencia natural también es de gran importancia

Por temor y desconocimiento

Falta de conocimiento y una mejor adaptacion en la sociedad
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Estas respuestas corresponden a los criterios de los entrevistados del porqué las
personas no estan preparadas para adoptar la inteligencia artificial, destaca lo que se indica

sobre el desconocimiento y el temor.

Figura 31
Experiencia utilizando 1A

Ha tenido alguna experiencia positiva o negativa utilizando Inteligencia Artificial como usuario?

5 respuestas

® si
® No

Figura 32
Experiencia utilizando 1A

Puede explicar cual?

3 respuestas

Solamente he utilizado en una ocasion el ChatGPT por curiosidad, despues de ahi no he investigado o
utilizado herramientas de ia

Mo las he usado a un nivel que me genere experiencias tanto positivas como negativas

para el trabajo como asistente virtual

La falta de experiencia en el uso de la inteligencia artificial limita las respuestas la

utilizacién de estas tecnologias.



70

Figura 33
Regulaciéon de la 1A

El desarrollo y la regulacion de la inteligencia artificial es bueno?
5 respuestas

@® Si
® No

No sé

Figura 34
Regulacién de la 1A

Cuadl cree que seran los desafios mas significativos gue enfrentara la inteligencia artificial
generativa y AlOps en el futuro?

S respuestas

las regulaciones y aspectos relacionados con la seguridad de la informacion ante ataques informaticos
Lograr tareas imposibles para humanos, o ,mejorar procesos y tiempos

Desconozco el tema

El mal uso que se le pueda dar y la falta de regulaciones

La aceptacion dentro de los actuales procesos, aprendizaje es el mas importante ademas de su regulacion

En cuanto a la regulacion, el 60% la poblacién encuestada, indica que, si es bueno que
la regulen, incluso indican que ayudaria en temas de seguridad de la informacion y ataques
informaticos, ayudaria en tareas complicadas o mejoraria algunas, ademas de mencionar que
la aceptacidn es muy importante y seria parte de la norma, sin embargo, existe un 40% que

acepta desconocimiento del tema y no opina al respecto.
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En este punto, se puede definir que claramente existe desinformacion, lo que provoca

temores e incertidumbres, tomando en cuenta que ya somos parte de estas tecnologias.

Figura 35
Observaciones adicionales

Le gustaria compartir algo mas sobre A

2 respuestas

Mo

Bien aplicada y buena preparacidn y una excelente regulacion, ademads del aprendizaje son claves para poder
adoptarla en nuestras situaciones cotidianas

La Inteligencia Artificial y sus ramas, IAGen y AlOps, han marcado un cambio en la
forma en que las personas ven, usan e interactdan con la tecnologia, ya que forma parte del

entorno diario y, muchas veces de manera inconsciente, se hace uso de ella.

Como parte del andlisis de resultados en la infraestructura del MICITT se analizaron

las principales herramientas utilizadas:

Seguridad de la red

Existen términos muy relacionados con las operaciones informaticas, uno de ellos es
cortafuegos (del original en inglés firewall) que es parte de un sistema informatico disefiado
para bloquear accesos no autorizados o filtrar comunicaciones riesgosas, evitando de esta

manera gque algunas amenazas puedan ingresar a una red.

Estos términos empezaron a ser mas conocidos y utilizados a finales de los afios 1980,
a través de los afios han existido diferentes generaciones de cortafuegos y diferentes tipos,
actualmente se habla de los cortafuegos de ultima generacion o por sus siglas en inglés

(NGFW).
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Un cortafuegos es una de las capas mas importantes de una organizacion, ya que se
encarga principalmente de la seguridad del trafico de red, filtrando lo que se puede y no se
puede ver, limitando el ingreso a ciertas direcciones que pueden ser potenciales amenazas y

crear intrusiones en la red institucional (Networks, 2024).

AlOps sugiere constantemente précticas recomendadas para mejorar la estrategia de

seguridad general mediante predicciones basadas en el aprendizaje automatico.

Figura 36
Panel de NGFW

Security Pasture Adoption and Best Practices Summary

Ovesliderdor O DesePaeriees O

Nota: Tomado de Networks, 2024.
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Figura 37
Panel de NGFW
O AIOps for NGFW Summary

| O Summary ¥ How Healthy Are My Devices?

P s Darvice Health

. e
=

Nota: Tomado de Networks, 2024.

Infraestructura Virtual

La virtualizacion utiliza el software para imitar las caracteristicas del hardware y crear
un sistema informatico virtual, esto permite a las organizaciones ejecutar mas de un sistema
con multiples sistemas operativos y aplicaciones centralizadas en un solo servidor (VMWare,

2024).
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Figura 38
HTMLS5 basado en Cliente VSphere
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Vietual machine disks consolication is needed

Recent Tasks
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Nota: Tomado de VMWare, 2024

Estos sistemas emergentes ofrecen avances significativos y grandes desafios, desde la
aceptacion y aprendizaje hasta el conocimiento y entendimiento, se pueden mencionar
muchas ventajas como la optimizacion de procesos, la prevencion de incidentes de forma
predictiva o la toma de decisiones mejores informadas y de forma mas expedita, satisfaciendo
las necesidades de los individuos que se ven relacionados directa e indirectamente con estas

herramientas.

Una vez analizados los resultados, se pueden determinar los procesos gque parecen
apropiados para ser parte de este estudio, tomando en cuenta que la plataforma de seguridad
de la red ya cuenta con importantes avances al tener la A de operaciones informaticas en sus

funciones.
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Resultado de los analisis

Tabla 3

Resultado de los Analisis

Matriz Triangulacién de Datos

LAIREE 2 SEh o Bibliotecas virtuales
Actividad tecnologicos
MICITT Sitios Web

Se concluye que si bien es
cierto el MICITT es el ente
rector en materia de
Revision de Inteligencia Acrtificial, carece
Literatura de documentacion, guias,
protocolos y politicas
relacionadas con este tipo de
herramientas
Se determina que sélo el 20%
del personal que labora en el
Cuestionarios o area de TI, tiene algin grado
encuestas de conocimiento avanzado o ha
investigado sobre los diferentes
tipos de Inteligencia Artificial

A pesar de ser un tema muy reciente,
el diagnostico indica que, al existir
mucha documentacion relacionada con
el uso de este tipo de tecnologias, se
garantiza la retroalimentacion y
compresion para aplicacion en
organizaciones de IAGen

Se ha tenido la oportunidad de
interactuar con tecnologias que
cuentan con herramientas de
Inteligencia Artificial para operaciones
de TI, y se puede concluir que esto es
un gran avance en la gestion de
seguridad para las organizaciones.

Se resuelve que el MICITT
cuenta con una infraestructura
apta para poder aplicar técnica

de Inteligencia Artificial
Generativa en sus procesos de
gestién de seguridad

Observacion

Con base en los resultados de la investigacion, se puede determinar que existen al
menos cuatro empresas lideres del mercado en servicios de IA en la Nube. EI Cuadrante
Magico de Gartner para Cloud Al Developer Services dice: "Este Cuadrante Magico se dirige
a los servicios de 1A que los lideres de ingenieria de software necesitan para habilitar
aplicaciones potentes de proxima generacion™. IBM es reconocida como un lider basado en la
integridad de la visién y la capacidad de ejecucion, esta entidad contindia mejorando su
cartera de soluciones de lenguaje, vision y autoML, para dar a los desarrolladores

herramientas faciles de usar, para construir soluciones de 1A rapidamente.
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Este informe evalta 20 proveedores de plataformas que los cientificos de datos y
otros pueden utilizar para obtener datos, construir modelos y operacionalizar el aprendizaje

automatico.

IBM es reconocida por su vision integral y capacidad de ejecucion, proporcionando
una gestion completa del ciclo de vida de la 1A, tanto para expertos como para cientificos y
desarrolladores de datos, y proporciona un fuerte soporte para la equidad y gobernanza para

ayudar a las empresas a construir modelos de IA en los que puedan confiar (Gartner, 2021).

Figura 39
Cuadrante Magico de Servicios para Desarrolladores de IA en la Nube
Amazon Web Services
L
Microsoft
Googhe ®
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Alibaba Cloud EM
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® Oracle ] ®
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&
E
=
=
=
Lt
COMPLETENESS OF VISION As of March 2023 @ Gartner, Inc

Nota: Tomado de Gartner M. Q., 2023.
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Propuesta de Solucién

Situacion actual

Actualmente, el MICITT cuenta con un firewall de proxima generacion, que
aplica la Inteligencia Artificial de operaciones informaticas en su funcionamiento, siendo esto
un gran avance en la seguridad, ya que esos sistemas predicen interrupciones en el servicio
hasta con siete dias de antelacion. Ademas, de dar recomendaciones para la resolucion de

problemas sin llegar a una afectacién de las operaciones.

También cuenta con una plataforma hibrida hiperconvergente, que cuenta con tres
nodos en cluster de montaje tipo escalable, con almacenamiento propio y, ademas, una

solucion de almacenamiento de datos avanzado (MICITT, 2024).

Finalmente, se espera que la solucién propuesta abarque esta parte de la
infraestructura, de manera que se optimice la gestion de la seguridad, para mejorar la

operativa de la Unidad de Servicios Tecnoldgicos.

Solucion Propuesta

Durante el proceso de investigacion, se analizaron las diferentes herramientas,
utilizadas para la gestion, monitoreo, identificacion y analisis de alertas, que permiten

optimizar las operaciones de las areas de Tecnologias de la Informacion.

La gestion de la seguridad informética demanda cada vez mas recursos para el analisis
de comportamientos, resolucién pronta de alertas e identificacién de comportamientos
andmalos, que permitan tomar decisiones informadas y agiles ante situaciones complejas, por
lo que, en la actualidad es esencial mantener una infraestructura segura y estable de manera

estratégica.
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Por otra parte, los equipos de TI se encuentran cada vez mas saturados con cargas de
trabajo excesivas, tratando de analizar grandes cantidades de datos y registros, buscando
identificar comportamientos irregulares o registros de eventos anémalos, lo que evita que

puedan destinar mayor tiempo a procesos mas criticos.

Debido a esto, la idea es proponer una solucion que evite interrupciones en las
operaciones de una organizacion, por el impacto que esto representa tanto en lo econémico

como en la imagen.

Un estudio reciente desarrollado por IBM, entre lideres empresariales, sefiala
precisamente que entre los aspectos mas negativos de las interrupciones tecnolégicas se
encuentran la pérdida de ingresos (53 %), la pérdida de productividad (47 %) y el impacto
negativo en la reputacién corporativa (41 %). IBM Watson es una de las plataformas de
inteligencia artificial mas reconocidas y utilizadas en la actualidad, sin embargo, existen otras

alternativas en el mercado que también ofrecen soluciones y servicios similares.

Esta entidad, cuenta con aplicaciones de resolucion de incidencias de T1 basadas en
Inteligencia Artificial, en este sentido, ayuda a los usuarios a detectar y diagnosticar con
precision los problemas de TI relacionados con sus aplicaciones y su infraestructura de TI,
reduciendo asi el tiempo de inactividad y, por lo tanto, minimizando su impacto sobre su

cuenta de resultados. Algunas caracteristicas claves son:

« Su motor de Inteligencia Artificial mejora los flujos de trabajo utilizando datos y
pruebas de todo el entorno de TI, comunicando los eventos mas criticos.

« Aprovecha el modelado predictivo para unir los puntos entre las anomalias de
registro de aplicaciones y las alertas basadas en métricas, correlacionando dichos

problemas potenciales con ubicaciones especificas.
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« Cuando puede acceder a los datos de registros, incidencias, alertas y topologias, se
integran en todas sus herramientas.

« Atraves de los datos que extrae de la infraestructura tecnologica, facilita que los
operadores de Tl puedan automatizar la resolucion de las incidencias futuras del
mismo tipo.

» Proporciona recomendaciones claras mediante la correlacion, causalidad e

identificacion de patrones.

De esta forma, las empresas tienen la capacidad para evaluar, diagnosticar y
reaccionar a las anomalias en tiempo real y en los distintos sistemas, mejorando la fiabilidad
y disponibilidad de las compafiias generando mayores retornos y protegiendo su reputacién

digital.

Con esta herramienta, los equipos no acceden simplemente a méas datos, sino que
obtienen conocimientos, lo que permite que las operaciones puedan seguir el ritmo de los
ciclos de desarrollo més réapidos, al reducir los requisitos de conocimientos técnicos y

aumentar la capacidad para superar objetivos financieros.

Es asi, como IBM Watson ayuda a las empresas a desarrollar una estrategia de
“Inteligencia Artificial First”, que transforma por completo sus flujos de trabajo (Microsoft,

microsoft.com, 2024).



Figura 40

Maodulos que utiliza la herramienta

Al Manager

Es el madulo principal y mas novedoso, en el que se aplica
la Inteligencia Artificial para la deteccion de anomalias y
similitudes en datos no estructurados, el triaje en tiempao
real y la presentacion de resultados en ChatOps.

Metric Manager
Metric Manager se ocupa del analisis de metricas

de rendimiento, la deteccion de anomalias en datos
estructurados y la prevencion de incidentes.

Event Manager
Event Manager gestiona y enriquece alertas empleando

datos analiticos y correlaciones y se en-carga de la
automatizacion de procesos a través del Runbook.

Topology Manager

Es el modulo encargado de generar topologias dinamicas y
analiticas.

Nota: Tomado de Microsoft, microsoft.com, 2024.
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Esta herramienta cuenta con funcionabilidades claves y soluciones relacionadas, que

potencializan su funcionamiento, para lo que IBM ha creado los planes que se muestran a

continuacion:
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Figura 41
Planes y precios

watsonx.al
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Nodo optimizado para caché
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T8): 2.80 USD por hora
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NVMe de 1.8 TB) - 6,50 USD
por hora
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machne learning
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modeto de machine
learnng

-~ Imparcialidad del machine
learning

Funcionalidad ML (aprendizaje
automatico) (20 CUH/mes)*

Inferencia (limite de 50 000
tokens/mes)*

Prompt Lab
Modelos de cédigo abierto

Modelos watsonx
desarrollados por I8M

Generador de datos sintéticos

1500 USD de créditos
gratuitos, normalmente
utilizados en un pericdode 73
12 dias

Pruébelo gratis

Evaluaciones de modelos
prediztivos y fundacionales,
monitorizacién, seguimiento
delcclodeviday
documentacién avtométca de
hechos,

= Maximo 200 unidades de
recursos’
-  Maximo
1200 regisiros/evaluacién®
- Maximo 3 filas/caso de uso
=  Méximo 3 casos de uso
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global*

= Miximo 1 inventario

0 USD al mes - Tarifa de nivel
Funcionalidad ML

inferencia

Prompt Lab

Modelos de coddigo abeerto

Modelos watsonx
desarrollados por 1BM

Generador do datos sintéticos

1050 USD al mes - Tarifa de
nivel

Funcionalidad ML
inferencia

Promp? Lab

Modelos de codigo abierto

Modelos watsonx
desarrollados por IBM

G dor de datos sintéticos

Ajuste de solicitud de
informacién
Disponibilidad futura’:
Alojamiento de modelos
Traiga su propio modelo
Metastore Hive y catdlogo Metastore Hive y catélogo
Iceberg iceberg
Administrador de Administrador de
infraestructura y editor de infraestructura y editor de
consultas consultas
Integracién con Presto, Spark, Integracién con Presto, Spark,
Db2 Warehouse y Netezza Db2 Warehouse y Netezza
Evaluaciones de modelos Disponibiidad futu-a’®
precictivos y fundacionales,

monitorizacion, seguimierto del
ciclo de vida y dccumentadion
autemdtica de hechos,

- Maxmo
50 000 registros/evaliacién

-  Miximo 500 explicacicnes
locales por explicaciér
global®

- M&imo 500 nventarics

¢

0,60 USD por unidad de
recursas

Nota: Tomado de Microsoft, microsoft.com, 2024.



82

Otras soluciones como Microsoft, Google y Amazon también cuentan con
Inteligencia Artificial Generativa y AlOps orientadas a la gestion de infraestructuras, con
herramientas integradas para mejorar la seguridad, de manera que se gestionen mejor las

alertas en su organizacion (Gartner, 2021).

Estas herramientas resumen grandes sefiales de datos en informacién clave para
reducir el ruido, detectar ciberamenazas antes de que causen dafios y reforzar su posicion de
seguridad, se asignan instrucciones criticas y contexto al alcance de los equipos de seguridad,

para que puedan responder a los incidentes en minutos, en lugar de tardar horas o dias.

También, capacita y mejora las opciones de trabajo del personal, a través de
instrucciones paso a paso, y mitiga las tareas tediosas del personal, para que puedan centrarse
en prioridades estratégicas. De igual manera, administra vulnerabilidades y ciberamenazas
emergentes, inicia una investigacion guiada y agiliza el trabajo con andlisis de scripts y

asistencia para consultas.

A continuacion, se muestran algunas de las herramientas integradas con la seguridad

de Microsoft:

e Microsoft Sentinel, recoge datos de seguridad y pone en correlacion alertas
procedentes de casi cualquier origen con la administracion de eventos y
analisis de seguridad inteligente.

e Microsoft Defender XDR, evita y detecta ciberataques entre dominios a la
velocidad de la inteligencia artificial, integrado en Microsoft Defender XDR.

e Microsoft Intune, mitiga las ciberamenazas a los dispositivos, protege sus

datos y mejora el cumplimiento normativo entre nubes.
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¢ Inteligencia contra amenazas de Microsoft Defender, comprende las
ciberamenazas y expone la infraestructura sospechosa con inteligencia de
amenazas dindmica.

e Microsoft Purview, explora soluciones de gobierno, proteccion y
cumplimiento para los datos.

e Administracion de superficie expuesta a ataques externos de Microsoft
Defender, visualiza la superficie global expuesta a ciberataques externos que
cambia rapidamente en tiempo real.

e Microsoft Defender for Cloud, fortalece su posicion de seguridad, protege las

cargas de trabajo y desarrolla aplicaciones més seguras.

Por otra parte, la seguridad de Copilot es un producto de ciberseguridad que permite a
los profesionales responder a las ciberamenazas con rapidez, procesar sefiales a la velocidad

de la méquina y evaluar la exposicion a los riesgos en cuestién de minutos (Microsoft, 2024).

Por lo tanto, IBM Watson, Google Cloud Al, AWS Al y Microsoft Azure Al son
plataformas de Inteligencia Artificial muy completas y con caracteristicas similares, cada una

de ellas tiene sus propias fortalezas y se adapta mejor a ciertos casos de uso.

IBM Watson se destaca por su enfoque en el procesamiento del lenguaje natural y su
capacidad para comprender y analizar grandes cantidades de datos no estructurados; Google
Cloud Al se enfoca en el aprendizaje automatico y ofrece herramientas amigables para
desarrolladores; AWS Al se destaca en el andlisis de imagenes y video, asi como en el
reconocimiento de voz; Microsoft Azure Al se integra con otros servicios de Microsoft, lo

que facilita su uso en entornos empresariales.

En resumen, la eleccién de una plataforma de 1A depende de las necesidades y

requisitos especificos de cada proyecto, es importante evaluar las caracteristicas y
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capacidades de cada plataforma antes de tomar una decision, IBM Watson y las otras
plataformas mencionadas ofrecen soluciones poderosas para la implementacion de

aplicaciones basadas en Inteligencia Artificial (Carlos, 2023).

Como se puede ver en la imagen de Google Trends, este tipo de tecnologias
emergentes varian muy rapido a corto plazo, lo que dificulta la eleccion de solo una de ellas,
por eso se analizara cual se ajusta mejor a la infraestructura actual de MICITT y ademas cual

cumple con las mejores caracteristicas entre las analizadas.

Figura 42
Tendencia del interés a lo largo del tiempo
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Nota: Tomado de Google Trends.

Seleccion de herramienta

Las herramientas de Inteligencia Artificial estan en constante evolucion, lo que ofrece
grandes oportunidades a las organizaciones para mejorar la seguridad de sus infraestructuras,
actualmente la IA se considera parte fundamental en muchas de las herramientas que se

utilizan, garantizando una mejora continua en los procesos y la seguridad.
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En la actualidad, las probabilidades siguen en contra de los profesionales de la
ciberseguridad, con demasiada frecuencia, libran una batalla asimétrica contra atacantes
prolificos, implacables y sofisticados, para proteger a sus organizaciones, los defensores
deben responder a las amenazas que a menudo se ocultan entre el ruido; este desafio se ve
agravado por la escasez mundial de profesionales de seguridad calificados, lo que lleva a un

estimado de 3.4 millones de vacantes en el campo.

En consecuencia, el volumen y la velocidad de los ataques obligan a crear, de manera
continua, nuevas tecnologias que puedan inclinar la balanza a favor de los defensores, los
profesionales de la seguridad son escasos y se deben empoderar para interrumpir las ventajas
tradicionales de los atacantes e impulsar la innovacion para sus organizaciones (Jakkal,

2023).

Para este analisis y seleccidn se tomaran aspectos generales y especificos de las
principales herramientas, ademas, tomando en cuenta que se ajuste a las necesidades del
MICITT, se utilizara la principal informacién disponible de las cuatro principales segun
Gartner, Amazon Web Services, Microsoft, Google e IBM, con sus herramientas de

Inteligencia Artificial Generativa.

Tabla 4
Cuadro comparativo

Descripcion AWS Microsoft Google IBM

Clasificacion

Regresion

Agrupacién
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Deteccion de Anomalias

Recomendacion

X

Ranking

X

Etiquetado de Datos

Soporte de ML Ops Pipeline

Algoritmos Incorporados

Reconocimiento de Voz

Texto en Voz

Extraccion de entidades

Extraccion de frases clave

reconocimiento de idiomas

100 + 120+

120+

60+

Extraccion de temas

Corrector ortografico

X

X

X

Autocompletar

X

X

X

Verificacion de voz

X

X

Andlisis de intencion
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X
X
X

Extraccion de metadatos

X
X

Analisis de relaciones

Anadlisis de los sentimientos

X
X
X

Anélisis de personalidad

X

Andlisis de sintaxis

Etiquetar partes del discurso 8 8

Filtrar contenido inapropiado 6 @

Manejo de audio de baja calidad

100+ 48
Traduccion 6 Idiomas 60+ Idiomas Idiomas Idiomas
Conjunto de herramientas de
Chatbot
Deteccion de objetos
Deteccion de escena Q

Deteccidn de rostro

Reconocimiento facial 8 o

Analisis facial
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Deteccién de contenido
inapropiado

Reconocimiento de texto

Reconocimiento de texto escrito

Buscar imagenes similares en la
Web

Q0 0 e
L
Q0 0 Q &

Deteccién de logotipo

Deteccidn de puntos de referencia

Deteccién de color dominante
Nota: Editado, tomado de DataWolke, 2023.

Figura 43
Comparativo herramientas de IA Gen

Comparativo de
Herramientas IA Generativa

AWS Microsoft Google IBM

Una vez analizadas las diferentes caracteristicas de las cuatro principales herramientas
de IA Generativa, se puede determinar que Microsoft Copilot para seguridad cumple con la
mayor cantidad de caracteristicas y, ademas, se ajusta muy bien a las necesidades actuales del

MICITT, ademas de las ventajas que ofrece al estar disponible con caracter general para
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integrarse como complemento en todas los productos de Microsoft, Copilot para seguridad
cuenta con aspectos relevantes y ademas se puede integrar a una gran cantidad de ecosistemas

diferentes.

Como funciona Microsoft Copilot para Seguridad
Esta herramienta resume grandes sefiales de datos en informacion clave para reducir
el ruido, y detectar ciberamenazas antes de que causen dafios y reforzar su posicion de

seguridad.

Figura 44
Ventajas de Copilot

Are there any theest intelligence artickes that reference the 10Cs that were found?

3 steps completed

Show me the profiles of any threat actors referenced.

} Chose Threat

> 3 steps completed 195

Processed your ...,

Prepared your response &5

Nota: Tomado de Microsoft, 2024.

Indicando instrucciones criticas y contexto al alcance de los equipos de seguridad se

puede responder a los incidentes en minutos en lugar de tardar horas o dias.
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Figura 45
Ventajas de Copilot

Feh 14 'TE!

Summary of Investigation Findings Write me a report that summarizes the findings from the investigation. It should be
suitable for a non-technical audience.

» () 3 steps completed 305

ied to implement 1

Restrict the use of PowerShell scripts to only those that are signed by a trusted publis
Implement application whitelisting to allow only appr: applicatio
Meniter and block suspicious network connections to known malicious

and

Nota: Tomado de Microsoft, 2024.

Capacita y mejora las opciones de trabajo del personal a través de instrucciones paso a

paso y mitiga las tareas tediosas, para que puedan centrarse en las prioridades estratégicas.

Figura 46
Ventajas de Copilot

ect System.Net . MebClient),DownloadFiled

Feb 14, 845 AM | 3637s

The provided PowerShell script performs the following actions step by step:

1. Suppress error messages by setting the $ErrorActionPreference varable to silentlycontinue’:

n nature, a5 they i

10 destructive activ

Nota: Tomado de Microsoft, 2024.
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Como funciona Copilot
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Microsoft Copilot para sequridad
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de Seguridad de Microsoft
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Es claro que, se puede acceder a las funcionalidades de Microsoft Copilot para
seguridad a través de una experiencia independiente e inmersiva y a través de experiencias
integradas intuitivas, disponibles en otros productos de seguridad de Microsoft. EI modelo de
lenguaje basico y las tecnologias propias de Microsoft trabajan juntos en un sistema

subyacente que ayuda a aumentar la eficacia y las capacidades de los defensores.

Es decir, las soluciones de seguridad de Microsoft, como Microsoft Defender XDR,
Microsoft Sentinel y Microsoft Intune, se integran sin problemas con Copilot para seguridad,
hay algunas experiencias integradas disponibles en las soluciones de seguridad de Microsoft
que dan acceso a Copilot para seguridad y a las funciones de indicaciones en el contexto de

su trabajo dentro de dichas soluciones.

Los complementos de Microsoft y los productos de seguridad de terceros son un
medio para ampliar e integrar servicios con Copilot para seguridad, los complementos
aportan mas contexto a partir de registros de eventos, alertas, incidentes y directivas de
productos de seguridad de Microsoft y soluciones de terceros compatibles, como

ServiceNow.

Copilot para seguridad también tiene acceso a inteligencia sobre amenazas y
contenido autoritativo a través de complementos, estos complementos pueden buscar en
articulos y perfiles de Inteligencia contra amenazas de Microsoft Defender, informes de
analisis de amenazas de Microsoft Defender XDR y publicaciones de divulgacién de

vulnerabilidades, entre otros.
A continuacion, se explica como funciona Microsoft Copilot para seguridad:

e Las indicaciones de usuario de los productos de seguridad se envian a Copilot

para seguridad.
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e A continuacion, preprocesa el aviso de entrada a través de un enfoque
denominado puesta a tierra, que mejora la especificidad del simbolo del
sistema para ayudarle a obtener respuestas que son pertinentes y accionables
para el aviso, Copilot para seguridad accede a los complementos para el
preprocesamiento y, a continuacion, envia la solicitud modificada al modelo
de lenguaje.

e Luego toma la respuesta del modelo de lenguaje y lo procesa posteriormente,
Este procesamiento posterior incluye el acceso a complementos para obtener
informacion contextualizada.

e Devuelve la respuesta, donde el usuario puede revisar y evaluar la réplica.

e Procesay organiza de forma iterativa estos sofisticados servicios para poder
generar resultados relevantes para la organizacion, ya que se basan
contextualmente en los datos de la organizacion.

(Microsoft, learn.microsoft.com, 2024).

Protocolos y Métricas de uso

La integracion de herramientas de Inteligencia Artificial en los procesos de las
organizaciones se ha vuelto fundamental para potencializar la eficiencia de forma innovadora,
la implementacion de forma responsable es imperativa, de forma que se delimiten las normas

para el uso responsable y beneficioso de la Inteligencia Artificial.

Por lo tanto, la aceptacion del uso de estas tecnologias apunta a garantizar beneficios
en la seguridad y el rendimiento no solo de los equipos técnicos, sino tambien de la
organizacion en general, para este protocolo se daran lineamientos generales que se deben
seguir para promover el uso responsable de la 1A, de manera que la privacidad y la seguridad

de los datos no se vea comprometida, algunos de ellos son:
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e Transparencia: Se priorizara la transparencia en el desarrollo y operacion de
sistemas de Inteligencia Artificial, garantizando que los procesos algoritmicos
sean comprensibles.

e Privacidad y Seguridad: Se estableceran medidas sélidas para proteger la
privacidad de los datos y garantizar la seguridad de la informacion, siguiendo
las normativas y mejores practicas en ciberseguridad.

e Responsabilidad: Todos los involucrados en el uso de los sistemas de 1A seran
responsables de sus acciones, desde el manejo hasta la implementacion y el
monitoreo continuo.

e Formacion del personal: Se debe brindar capacitacion continua al personal
involucrado por parte de los proveedores, para garantizar la comprension y

aplicacién de las mejores practicas.

En la actualidad, el avance en materia tecnoldgica es arrollador, por lo que es
importante mantenerse a la vanguardia con herramientas innovadoras que ayuden a mejorar
los procesos y la gestion de la seguridad de las organizaciones. Por esto, hoy se tienen
herramientas muy destacables, con capacidad de analizar conjuntos de datos de forma rapida
y eficiente identificando patrones y tendencias que pueden afectar el rendimiento de la

organizacion.

Es asi, que la aplicacion de métricas como medida o recurso de estimacion para
conocer como mejorar aspectos como la disponibilidad de los servicios mediante tiempos de
actividad o inactividad, la optimizacion de los recursos reduciendo los tiempos de respuesta
de procesos criticos, los tiempos de resolucidn o respuesta a incidentes y otros, sirven para

conocer el beneficio de una herramienta y que tan viable puede ser su adquisicion.
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El uso de las métricas varia segun su calificacion y pueden ser simples y faciles de
obtener, siempre y cuando satisfagan las necesidades. Se pueden mencionar algunas de las

mas usadas:

e Meétricas técnicas, orientadas en las caracteristicas del sistema.
e Métricas de productividad, enfocadas en el rendimiento.
e Meétricas de Calidad, proporcionan indicadores de eficacia.

e Meétricas de funcion, se centran en el uso de la herramienta.

Cabe mencionar que las métricas deben de ser analizadas continuamente, ya que son

variables durante el tiempo, y la idea es que su tendencia sea siempre hacia la mejora.



Tabla b
Panel de Resumen

Caracteristica Descripcion

Indicadores Deben mostrar mejoria a traves del tiempo. Fecha de Inicio > Fecha final

Rendimiento de casos  Estos pueden ayudar a su organizacion a anticiparse, resolver problemas y resolver incidentes de Tl

La barra de resumen, muestra indicadores claves y muestra como se esta mejorando la eficiencia.

Figura 48

Rendimiento de Casos

Case throughput

@ Cases using copilot Al @Cases not using copilot Al
6

~

Jun 09, 12AM Jun 09, 12PM Jun 10, 12AM Jun 10, 12PM Jun 11, 12AM Jun 11, 12PM Jun 12, 12AM Jun 12, 12PM

Nota: Corresponde al rendimiento de casos, tomado de Microsoft, microsoft.com, 2024.

Jun 13, 12AM
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Tabla 6
Tendencia de respuesta diaria

Caracteristica Descripcion
Indicadores Deben mostrar mejoria a traves del tiempo. Fecha de Inicio > Fecha final
Tendencia de respuesta Estos pueden ayudar a su organizacion a anticiparse, resolver problemas y resolver incidentes de
diaria TI

A medida que la herramienta aprende mas sobre sus aplicaciones e infraestructura, proporciona un impacto ain mayor en los tiempos de

resolucion de incidencias, lo que permite a la organizacion centrarse mas en la innovacion y menos en las operaciones diarias.



Figura 49
Tendencia de respuesta diaria

Daily response trends

® Total copilot Al responses @ Number of copilot Al responses used ®Percentage of copilot Al respo...

70%

Jun 09 Jun 09, Jun 10, Jun 10, Jum 11 Jun 11 Jun 12, Jun 12, Jun 13,
12AM 12PM 12AM 12PM 12AM 12PM 12AM 12PM 12amM

Nota: Hace referencia a la tendencia de respuesta diaria Microsoft, 2024.
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Tabla 7
Resolucién de historia

Caracteristica Descripcion
Indicadores Deben mostrar mejoria a travées del tiempo. Fecha de Inicio > Fecha final
Resolucion de historia El grafico muestra los niveles de prioridad de las historias abiertas y cerradas.

El diagrama de casos cerrados muestra el promedio de resoluciones durante un periodo de tiempo especificado, la recopilacion de alertas,

conocimientos y soluciones potenciales para ayudar a impulsar la correccion de incidencias.

Figura 50
Promedio de casos cerrados

Avg. days to close for cases

® Days to close without using copilot Al @ Days to close using copilot Al
6

Jun 09, 12AM Jun 09, 12PM Jun 10, 12AM Jun 10, 12PM Jun 11, 12AM Jun 11, 12PM Jun 12, 12AM Jun 12, 12PM Jun 13, 12AM

Nota: Se refiere al promedio de casos cerrados, tomado de Microsoft, 2024.
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Tabla 8
Reduccion de ruido

Caracteristica Descripcion

Indicadores Deben mostrar mejoria a través del tiempo. Fecha de Inicio > Fecha final

El gréafico de calificacion de clientes muestra como existe un mejoramiento de aceptacion a través

Calificacion de clientes del tiempo por parte de los clientes.

Figura 51
Calificacién de clientes

Agent ratings

(%)

- T~

Jun 09, 12AM Jun 09, 12PM Jun 10, 12AM Jun 10, 12PM Jun 11, 12AM Jun 11, 12PM Jun 12, 12AM Jun 12, 12PM Jun 13, 12AM

®Thumbs up @Thumbs down

Nota: Denota el mejoramiento en los algoritmos y las sefiales, mostrando mejores resultados, tomado de Microsoft, 2024.
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Instructivo para uso responsable de la Inteligencia Artificial

La inteligencia Artificial desempefia un papel cada vez mas relevante, por lo que es
fundamental abordar temas relacionados con su uso de manera responsable y ético, la idea de
este documento es que sirva como guia en el uso adecuado de la 1A, fomentando cada vez
mas la aceptacion de estas herramientas en procesos laborales. En este instructivo se

plantearan pautas practicas, que contribuyan al bienestar colectivo y no individual.
Aplicaciones de la A Generativa en procesos de Seguridad de la Informacion:

e Creacion de modelos predictivos para identificar amenazas o vulnerabilidades.
e Pruebas de seguridad o entrenamiento de motores del modelo.
e Sistematizacion de respuestas a incidentes o alertas.

e Deteccion y prediccion de alertas por anomalias.
Riesgos y consideraciones éticas:

e Uso malintencionado o incorrecto de la Inteligencia Artificial.
e Mal manejo de los datos y modelos de Inteligencia Artificial.

e Transparencia en la toma de decisiones por la IA.
Mejores préacticas para el uso seguro:

e Evaluacion y analisis de riesgos relacionados a los procesos.

e ldentificar y evaluar los riesgos asociados al uso especifico de la 1A
Generativa.

e Pruebas de seguridad para proteccion contra huevas amenazas o

vulnerabilidades.
Seguridad de datos:

e Proteccion de los datos utilizados para entrenar y operar los modelos de 1A.
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e Anonimizacion y cifrado de datos sensibles.

Control de acceso y autenticacion:

e Restriccion de acceso a las herramientas de |A Generativa a usuarios no

autorizados.

e Implementar métodos de autenticacion seguros, como el doble factor de

autenticacion.

Validacion y pruebas:

e Regularmente probar y validar el funcionamiento para garantizar su

fidelidad.

Monitoreo continuo:

e Controlar el rendimiento y la seguridad de las aplicaciones en tiempo real.

e Detectar y responder rapidamente a cualquier actividad sospechosa.
Cumplimiento legal y normativo:

e Asegurar que el uso de la herramienta cumpla con todas las leyes y

regulaciones aplicables a nivel nacional e internacional.
Formacién y capacitacion:

e Instituir a los usuarios y al personal sobre los riesgos y mejores practicas

asociados a las herramientas de IA.

Implementacion y Gestion Operativa:

o Estrategias para integrar la 1A Generativa en los procesos existentes de

seguridad de la informacion.
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Recomendaciones para la seleccion y configuracion de herramientas de 1A
Generativa.
Directrices para la supervision y actualizacion de las soluciones de 1A a lo

largo del tiempo.

Para mantener estas herramientas funcionales y sostenibles en el tiempo, se deben de

aplicar algunas recomendaciones (Denis, 2021):

Capacitacion de las personas que interactian con el modelo de 1A para que
la herramienta sea sostenible en el tiempo.

Elaboracion de un manual de usuario enfocado en los funcionarios que van a
interactuar con el modelo.

Creacion de mecanismos de retroalimentacion para las personas que
interactGan con el modelo.

Disefio e implementacion de procesos administrativos simples para corregir
aquellos errores que pueden afectar a futuro a los usuarios.

Establecer sistemas automatizados, o al menos periddicos, de monitoreo del
modelo.

Mantener un registro de los resultados del modelo teniendo en cuenta las
restricciones de acceso y seguridad.

Implementacion de mejoras o0 ajustes a los procesos a partir de los hallazgos

del monitoreo y la evaluacion.



104

Capitulo V

Conclusiones y Recomendaciones

Durante esta investigacion se incursion0 en la Inteligencia Artificial y algunos de sus
tipos, en este caso en especifico en la IA Generativa y en la |A para operaciones informaticas,
las cuales han surgido como herramientas poderosas en el area tecnoldgica, transformando la
forma en la que se gestionan las operaciones, desarrollando soluciones innovadoras,
automatizando procesos de manera que su gestion dentro de una organizacion sea mas

eficiente y eficaz.

Sin embargo, todavia hay un camino importante por recorrer, y muchos desafios
relacionados con la estrategia a formular por parte del MICITT, ente rector en materia de

Inteligencia Artificial a nivel pais.

Debido a que, durante la evaluacion de la infraestructura, se revelaron las plataformas
tecnoldgicas con que cuenta la institucion, y se puede determinar que tienen herramientas
muy actualizadas e innovadoras, que se pueden integrar a las soluciones propuestas en esta
investigacion, de manera que se logren mejorar y optimizar algunos de los procesos con las

herramientas de inteligencia artificial.

La propuesta de utilizar herramientas de 1A en areas de infraestructura no es algo
novedoso, mas bien es algo que empezd desde hace mucho tiempo, basicamente se dice que
desde los afios 1990 se conocieron publicaciones acerca del tema, pero entre los afios 2000 y
2005 hubo un crecimiento importante sobre el uso de inteligencia artificial, es por esta razon,
que se busca mejorar la eficiencia de las operaciones y la capacidad predictiva en la gestion

de la seguridad.
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Para esta investigacion se planted la siguiente pregunta: ¢Es posible mejorar con
Inteligencia Artificial los tiempos de respuesta de las alertas en un centro de datos? Segun el
analisis presentado en esta investigacion, si es posible mejorar los tiempos de respuesta de las

alertas en un centro de datos mediante la aplicacion de Inteligencia Artificial Generativa.

Esto con base en el reconocimiento de las limitaciones actuales en la gestion de
alertas de seguridad debido a los recursos humanos y capacidades limitadas; a través de la
implementacion de técnicas y herramientas de IAGen, es factible anticiparse a los incidentes
de seguridad, mejorar la eficiencia en la gestién de alertas y, consecuentemente, reducir los

tiempos de respuesta frente a amenazas potenciales.

Conclusion Asociada al Objetivo General:

El objetivo general de esta investigacion es “estudiar una propuesta para el
mejoramiento de la gestion de alertas basado en una solucién de Inteligencia Artificial

Generativa para el centro de datos del MICITT”.

Con base en los anterior, la investigacion demuestra que una propuesta para el
mejoramiento de la gestion de alertas basado en una solucion de Inteligencia Artificial
Generativa para esta institucion puede efectivamente optimizar los tiempos de respuesta a las

alertas.

Por eso, este logro marca un avance crucial hacia la realizacion de una gestion de
alertas mas dinamica, eficaz y previsora, adoptar IAGen no solo mejora la capacidad de
respuesta frente a incidentes de seguridad, sino que también prepara al MICITT para abordar
desafios emergentes con una postura mas resiliente y adaptativa, asegurando asi la integridad

y la continuidad de sus operaciones tecnoldgicas.
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Recomendacion Asociada al Objetivo General:

Para la jefatura de la Unidad de Servicios Tecnolégicos en colaboracién con la
Direccion de Gobernanza Digital, enfocar el andlisis y la evaluacion continua de las
tendencias emergentes en Inteligencia Artificial Generativa constituye una recomendacion

critica. Esto implica:

e Analisis de tendencias y casos de uso: Mantener un monitoreo constante de los
desarrollos en IAGen, evaluando como estas tecnologias pueden aplicarse
especificamente para mejorar la gestion de alertas en el centro de datos del
MICITT.

e Evaluacion de competencias internas: Analizar las competencias actuales del
equipo de TI para identificar posibles brechas de conocimiento en relacion con
IAGen vy, planificar estrategias de formacion o actualizacién profesional.

e Buscar cooperacion o alianzas estratégicas con expertos en IA: Establecer
colaboraciones con academicos y profesionales del campo de la Inteligencia
Artificial, para obtener asesoramiento experto y considerar posibles
asociaciones estratégicas.

e Promover foros de discusion internos: Espacios de discusion internos que
permitan al equipo de TI explorar y debatir sobre el potencial y los desafios de
implementar IAGen, fomentando asi una cultura de innovacion y

adaptabilidad.

Este enfoque permite al area de TI no solo estar al dia con las innovaciones
tecnoldgicas, sino también evaluar de manera proactiva como estas pueden ser aprovechadas
para mejorar la eficiencia operativa y la seguridad en el MICITT, manteniendo el analisis y la

planeacion estratégica en el centro de su gestion.
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Conclusiones y Recomendaciones para Objetivos especificos

Conclusién y recomendacion para el Objetivo Especifico No 1.:

El objetivo planteado es “Diagnosticar la infraestructura del centro de datos del
MICITT, segln las herramientas utilizadas para el monitoreo y gestion de alertas para la
identificacion de los desafios y limitaciones en la implementacion de herramientas de

inteligencia Artificial”. De este derivan las siguientes conclusiones y recomendaciones:

Es evidente que la infraestructura y del centro de datos del MICITT ha revelado
carencias en el sistema actual de gestion de alertas, la investigacion subraya como las
herramientas convencionales empleadas hasta la fecha, si bien han sido funcionales,

presentan limitaciones frente a amenazas emergentes.

Se concluye, que este estudio demuestra la necesidad de abordar estos desafios
mediante la integracion de herramientas de Inteligencia Artificial Generativa, las cuales
prometen transformar la gestion de alertas desde un enfoque proactivo y predictivo, la
aplicacién de 1AGen, tiene el potencial no solo de mejorar la eficiencia operativa sino

también de elevar la seguridad de la organizacion.

Por otra parte, dado el contexto y las conclusiones obtenidas, se recomienda al equipo
de Tl del MICITT, bajo la guia del jefe de la Unidad, iniciar un proceso de revision y

actualizacion de su infraestructura y gestion de alertas.

Este proceso debe incluir, la realizacion de auditorias técnicas, para comprender
profundamente las capacidades y limitaciones de las herramientas actuales, y cdmo estas
pueden ser complementadas o reemplazadas por soluciones basadas en Inteligencia Artificial

Generativa.
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Tambieén, se recomienda establecer colaboraciones con entidades o0 empresas lideres,
estrechamente relacionadas con el campo de investigacion y tecnoldgicas de la IAGen, para
explorar soluciones personalizadas que se alineen con las necesidades especificas del

MICITT.

Finalmente, se recomienda la capacitacion y desarrollo del equipo de T1, asegurando
que posean las competencias necesarias para analizar, implementar, gestionar y mantener

eficazmente herramientas de IAGen.

Conclusion y recomendacion para el Objetivo Especifico No 2.

Dicho objetivo es “Analizar herramientas de Inteligencia Artificial Generativa en
areas de infraestructura y redes, por medio de referencias basadas en investigaciones y casos
de éxito, para ser propuesta en el centro de datos del MICITT”. Aunado a este, se concluye y

recomienda lo siguiente:

Existe una necesidad evidente de adoptar herramientas avanzadas de Inteligencia
Artificial Generativa (IAGen) para mejorar la gestion de seguridad en la infraestructura y
redes en el MICITT, la propuesta basada en investigaciones y casos de éxito demuestra que la
implementacién de IAGen puede significar un cambio radical en la manera en que se

monitorean y gestionan las alertas, superando asi desafios y limitaciones actuales.

Por otra parte, se recomienda para el equipo de TI del MICITT utilizar herramientas
de IAGen acompafiado de un plan de capacitacion, seguimiento y rendimiento de seguridad,
con el fin de garantizar los objetivos de la organizacion. Ademas, se recomienda el desarrollo

de documentos que reflejen las prioridades operativas y de seguridad del centro de datos.

Como, por ejemplo:
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e Tiempo de respuesta a alertas: Medicidn del tiempo que se tarda en
responder a una alerta desde su generacion hasta su resolucion.

e Tasa de falsos positivos/negativos: Evaluacion de la precision en la
deteccidn de amenazas reales en comparacion con las alertas
incorrectamente identificadas.

e Disponibilidad del sistema: Porcentaje de tiempo que el sistema esta
operativo y accesible para los usuarios sin interrupciones no planificadas.

e Eficiencia en la resolucion de incidentes: Tiempo promedio para resolver
incidentes criticos, incluyendo el tiempo de deteccidn, diagndstico y
resolucion.

e Capacidad de adaptacion: Capacidad del sistema para adaptarse a nuevas

amenazas y escenarios sin degradar el rendimiento.

La implementacidn de estas practicas no solo fortalecera la seguridad y la
operatividad del centro de datos, sino que establecera una base solida para la mejora continua

y la innovacion en las operaciones de TI.

Conclusion y Recomendacion para Objetivo Especifico No. 3

El objetivo propuesto es “Definir la herramienta, protocolos y métricas de uso, basada
en procedimientos e indicadores para la efectividad y resiliencia de las operaciones segun las

necesidades del MICITT”.

Se puede concluir, que el establecimiento de protocolos y métricas de uso para
evaluar la efectividad y resiliencia de las operaciones de Tl en el MICITT es fundamental
para maximizar los beneficios de las herramientas de Inteligencia Artificial Generativa, este

enfoque no solo permite una gestion mas efectiva de las alertas y la infraestructura de T, sino
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gue asegura una mejora continua mediante la evaluacion constante del desempefio de la

herramienta y la adaptabilidad frente a desafios emergentes.

Se recomienda al equipo de la Unidad de Servicios Tecnolégicos del MICITT, la
adopcion de la herramienta de IAGen Microsoft Copilot para seguridad, que cumple con todo

lo necesario para satisfacer las necesidades de la infraestructura de MICITT.

Aunque en este trabajo se han mencionado otras herramientas, Microsoft Copilot para
seguridad cumple con las caracteristicas mas importantes que se pueden aplicar a esta
propuesta, cabe mencionar, que esta seleccion se basa en una evaluacion cuidadosa de todas
las cualidades posibles identificadas tras un anélisis adicional sobre las caracteristicas,
tendencias y realidades del mercado, la escalabilidad, y la compatibilidad de la herramienta

con el ecosistema tecnoldgico existente en el MICITT.

Se sugiere establecer un grupo de trabajo interdisciplinario, compuesto por miembros
de los equipos de redes, seguridad informatica y/o ciberseguridad, operaciones de Tly
Gobernanza Digital, quienes, en colaboracion con expertos externos en I1AGen, evallen y

disefien un plan de implementacion detallado.

Ademas, es esencial definir los procedimientos operativos estandar para la gestion de
alertas, incluidos los pasos de escalacion, las responsabilidades del personal y los procesos de
revision y ajuste de politicas, estos deben ser revisados y actualizados regularmente para
reflejar los cambios en el entorno tecnolégico y las amenazas de seguridad emergentes,
garantizando asi la continua relevancia y efectividad del sistema de gestion de alertas en el

MICITT.
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Conclusion y recomendacion para el objetivo especifico No. 4
Este objetico corresponde a “Elaborar una propuesta e instructivo para la aplicacion
de técnicas de inteligencia artificial generativa en el centro de datos, para el mejoramiento de

la disponibilidad, confiabilidad y seguridad de los servicios del MICITT”.

Se concluye, que la elaboracion de una propuesta representa un paso significativo
hacia la implementacién consciente y ética de la Inteligencia Artificial Generativa (IAGen)
en el MICITT, este documento no solo subraya la importancia del uso responsable de la IA,
sino que establece pautas claras para su aplicacion efectiva, especialmente en areas criticas

como la gestion de la seguridad.

Las directrices abarcan desde la creacién de modelos predictivos y la deteccion de
anomalias hasta aspectos éticos, seguridad de datos y cumplimiento normativo, ofreciendo
una base sélida para la integracion segura y efectiva de tecnologias de IAGen en procesos

operativos.

Para los Despacho Ministerial y Viceministerio de Ciencia, Innovacion, Tecnologia
del MICITT, areas o direcciones relacionadas a la Innovacion, Gobernanza Digital, y jefatura

de UST, es crucial adoptar y adaptarse a las pautas establecidas en este instructivo.
Especificamente, se recomienda:

e Implementar programas de capacitacion: Desarrollar e implementar
programas de capacitacion dirigidos a personal técnico, centrados en los
principios de uso responsable de la 1A, asi como en los riesgos potenciales
y las medidas preventivas detalladas en el instructivo.

e Evaluacion continua de riesgos: Incorporar procesos de evaluacion y

andlisis de riesgos como una practica estandar en el ciclo de vida de
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cualquier proyecto de IAGen, para asegurar que todas las aplicaciones
cumplan con los estandares de seguridad y ética mas altos.

e Fortalecer la seguridad: Aplicar rigurosamente medidas de seguridad, para
proteger contra el mal uso o la exposicion indebida de informacion.

e Monitoreo y validacion constantes: Establecer un monitoreo continuo y
procedimientos regulares de validacion para garantizar el correcto
funcionamiento de la infraestructura.

e Garantizar el cumplimiento normativo: Mantener una vigilancia constante
sobre las leyes y regulaciones aplicables, asegurando que el uso de la
IAGen se alinee con todos los requisitos legales y normativos, tanto a nivel
nacional como internacional.

e Fomentar la retroalimentacion y la mejora continua: Desarrollar
mecanismos de retroalimentacion para recopilar impresiones y sugerencias
de los usuarios de la IAGen, utilizandolos para realizar ajustes y mejoras

continuas en los modelos y procesos operativos.

Al seguir estas recomendaciones, el MICITT no solo podra implementar las técnicas
de IAGen de manera segura y eficaz, sino también fomentar una cultura de innovacion

responsable y ética que beneficie a todos los involucrados.
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Apéndice 1 Cuestionario

TFG Christoper Mora Salguero

Conocimientos acerca de tipos de Inteligencia Artificial

B Mo compartido

* Indica que la pregunta es obligatoria

Genero *

O Masculino
O Femenino

() Prefiero no decirlo

O Otro:

Edad *

Tu respuesta

Mivel Educativo *

O Secundaria incompleta
O Secundaria completa
O Universitaria incompleta

O Universitaria completa
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Tiene algan conocimiento sobre Inteligencia Artificial? *

O si
OND

Si su respuesta es si, mencionar su conocimiento

Tu respuesta

Ha escuchado sobre Inteligencia Artificial Generativa? *

() si
C}No

Si su respuesta es si, mencionar gue ha escuchado

Tu respuesta

Ha interactuado alguna vez con aplicaciones o servicios que utilizan inteligencia *
artificial generativa?

O si
O No
(O Nosé
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Si su respuesta es si, con cuales?

Tu respuesta

Ha escuchado sobre Inteligencia Artificial para Operaciones o AlQps? *

O si
(O No

Si su respuesta es si, que ha escuchado?

Tu respuesta

Ha interactuado alguna vez con aplicaciones o servicios que utilizan inteligencia *
artificial para operaciones?

O si
O No

Si su respuesta es si, con cuales?

Tu respuesta
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Como calificarias tu nivel de confianza en la inteligencia artificial? *

O Buena
O Mala

(O Regular

Cree que la inteligencia artificial tiene un impacto positivo o negativo en la *
sociedad en general?

O si
() No

Cree que se pueda aplicar la inteligencia artificial en procesos de seguridad *
informética ?

O si
OND

Si su respuesta es si, en cuales?

Tu respuesta

Crees que la inteligencia artificial puede afectar a los empleos y la fuerza laboral? *

() si
OND
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Puede explicar como?

Tu respuesta

Como percibe la aceptacion de la inteligencia artificial en tu entorno laboral o
personal?

Tu respuesta

Cree gue las personas estan preparadas para adoptar la Inteligencia Artificial *
para uso diario tanto laboral como personal?

() si
ON-::

Porque?

Tu respuesta

Ha tenido alguna experiencia positiva o negativa utilizando Inteligencia Artificial *
COMmo usuario?

O si
ON-::
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Puede explicar cual?

Tu respuesta

El desarrollo y la regulacion de la inteligencia artificial es bueno? *

O si
O Mo
O Mo sé

Cual cree que seran los desafios mas significativos que enfrentara la inteligencia
artificial generativa y AlOps en el futuro?

Tu respuesta

Le gustaria compartir algo mas sobre |A

Tu respuesta



Apéndice 2 Ficha Documental
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Universidad Central de Costa Rica
Facultad de ingenieria y Arquitectura
Licenciatura en Ingenieria Informatica con Enfasis en Gerencia Informatica

Estudiante ‘ Christoper Mora Salguero ‘ ‘Fecha: ‘

Ficha documental

Tipo de documento

Forma de resguardo

Objetivo

Informacién investigada




