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Resumen Ejecutivo
La investigacion se enfoco en examinar, disefiar e implementar una solucién para
alinear al Ministerio de Gobernacion y Policia con una nueva vision orientada hacia el
desarrollo de oportunidades y la generacion de valor en ciertos procesos de la unidad de
Tecnologias de la Informacion (TI). El fin fue buscar aplicar las mejores practicas de COBIT

2019 para el gobierno empresarial del area de TI.

El enfoque de la metodologia utilizada fue la cualitativa en un disefio no experimental de
tipo transaccional, abarcando desde la revision de la literatura sobre COBIT 2019 hasta la
implementacién y mejora continua de la metodologia. Se llevé a cabo una evaluacién del
contexto institucional, para identificar los riesgos y niveles de cumplimiento en los procesos de

gobierno de TI, desarrollando planes de accién y estableciendo un proceso de mejora continua.

Este estudio contribuye a enfrentar los desafios durante los cambios organizacionales,
al brindar orientacion para respaldar el gobierno empresarial, con el objetivo de optimizar los

recursos, minimizar los riesgos, generar valor y alcanzar los objetivos establecidos.

Palabras clave: Gobierno empresarial de T, Mejores practicas, COBIT.
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Abstract
The research focused on examining, designing and implementing a solution to align the
Ministry of the Interior and Police with a new vision oriented towards the development of
opportunities and the generation of value in certain processes of the Information Technology
(IT) unit. The purpose was to seek to apply the best practices of COBIT 2019 for business

governance in the IT area.

The methodological approach used was qualitative in a non-experimental transactional
design, ranging from the review of the literature on COBIT 2019 to the implementation and
continuous improvement of the methodology. An evaluation of the institutional context was
carried out to identify risks and levels of compliance in IT governance processes, developing

action plans and establishing a continuous improvement process.

This study contributes to addressing challenges during organizational changes by
providing guidance to support corporate governance, with the aim of optimizing resources,

minimizing risks, generating value and achieving established objectives.

Keywords: Corporate governance, Best practices, COBIT.
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Capitulo I: Problema
Antecedentes

Hoy en dia, la informacion se considera como un activo muy importante para las
empresas y organizaciones y considerado como un recurso estratégico. Segun Castro (de Blog
Corponet, 2015), es un activo tremendamente decisivo en la toma de medidas importantes y
operativas, siendo mas precisas cuando estas decisiones tienen su base en fuentes de
informacion que le ayudan a la empresa a reducir la incertidumbre y el riesgo.

Asi las cosas, Tl se convierte en una herramienta muy preciosa que ayuda a recolectar,
procesar y almacenar datos generados en la misma operacién del negocio, dia a dia,
facilitando el acceso a la informacion y, asi, reduciendo los errores que pudiera existir al
realizar una misma captura en varias ocasiones.

El uso eficiente de la informacion acarrea a una organizacién el alcanzar los objetivos
planteados con éxito. Este elemento ha hecho que el desarrollo logrado de las Tecnologias de
la Informacién se convierta en parte esencial en todas las organizaciones, porque les permite
mejorar la eficiencia, la productividad y la comunicacion interna y externa; también les permite a
las organizaciones adaptarse a los cambios del mercado y mantenerse competitivas. La
ejecucion de sistemas de gestion de la informacion, la automatizacion de los procesos y la
unificacion de soluciones tecnoldgicas, son las formas que las organizaciones entre otras,
pueden aprovechar el continuo desarrollo de las Tecnologias de la Informacién.

Cada dia se incorporan nuevos sistemas innovadores y medidas de seguridad en todos
los niveles de TI, que garantizan la calidad para una correcta toma de decisiones con la
informacion obtenida. Sin embargo, su uso también trae amenazas constantes, a las que hay
que afrontar para evitar los riesgos.

Por el tipo de informacion que se maneja, las organizaciones aplican las estrictas normas
vigentes, porque tienen consciencia de la importancia de disponer de un entorno Tl

apropiadamente gestionado y gobernado. El papel que juegan las Tecnologias de la
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Informacion (TI1) es vital en la fiabilidad y seguridad, asi como en la eficacia que genera la
infraestructura tecnolégica de una organizacién. Son las responsables de confeccionar y
mantener sistemas de seguridad, efectuar las copias de seguridad (respaldos) y de garantizar
que los equipos y software estén actualizados y funcionando correctamente.

En esta era digital, se depende de la tecnologia para sus operaciones cotidianas, desde
las comunicaciones hasta el minimo de dato almacenado, Tl se convirtié en la parte integrante
mas importante de todos en todas las organizaciones. Por eso todas las empresas, hoy en dia,
no pueden solamente operar y ser eficientes, sino que deben innovar y ser competentes, con
una visién mas aterrizada a lo que la empresa necesita (Castro, 2015). Es aqui donde las
tecnologias de informacidn toman un papel preponderante, al brindar la ventaja competitiva a
las organizaciones, al contar con informacion oportuna, certera y en tiempo real. Es por esto
que las organizaciones deben disponer del suficiente presupuesto para invertir en la tecnologia
adecuada y, asi, asegurarse que su utilizacion sea la correcta, y evitar un uso indebido o la
pérdida de datos criticos.

El uso de las tecnologias de la informacion también abrié oportunidades nuevas de
colaboracién e innovacion. Un ejemplo claro es el uso de la computacion en la nube, que ha
facilitado que las organizaciones accedan a la informacién y la compartan, independientemente
de donde estén ubicadas. Igualmente, el uso de plataformas de medios sociales permitié a
todas las organizaciones conectarse con sus clientes y partes interesadas a un nivel mas
personal, logrando crear nuevas oportunidades de marketing y mejorando el compromiso de los
clientes.

Dado lo anterior, no se puede exagerar con la importancia de Tl en las organizaciones.
Se convirtié en un componente muy esencial de todas las empresas, y las organizaciones
tienen que invertir en la tecnologia adecuada y asegurarse de que esta bien formalizada y

gobernada. Si asi lo hacen, pueden garantizarse la seguridad y la calidad de la informacion,



pueden tomar decisiones con mayor conocimiento de causa y, asi, aprovechar las nuevas
oportunidades de colaboracién e innovacion.

En el Ministerio de Gobernacion y Policia, la Unidad de Tl, aunque deberia ser la
responsable de gestionar la tecnologia de las comunicaciones y la informacion, y la encargada
de disenar y desarrollar los proyectos que garanticen la seguridad tecnolégica, en la practica
tiene muchas dificultades, las funciones actuales de gestién de Tl son limitadas, y carece de
procesos bien definidos y documentados debido a diversos factores, como una gestion
inadecuada, la rotacién de personal y la falta de recursos econdémicos.

Su objetivo principal es contribuir al desarrollo de las capacidades del ministerio y
apoyarlo en el desarrollo nacional, dado su papel dentro del engranaje del Poder Ejecutivo,
pero para cumplir este objetivo, es necesario implantar un marco que optimice los recursos
humanos y tecnolégicos y defina los procesos criticos. Con la propuesta, se planea presentar
una alternativa para alinear los objetivos de Tl y los objetivos estratégicos institucionales y
crear mayor valor para la Tl, a través de una visién clara de la correcta gestion de las Tl y de la
informacion. En este sentido, COBIT representa una guia de buenas practicas para garantizar
un gobierno y una administracion eficaz de las Tl dentro de la institucion. Asi también permitira
alinear los objetivos de Tl con los objetivos institucionales, o que mejora el rendimiento de la
organizacion.

Ademas, si se logra implementar COBIT en Tl, esto permitira a la organizacion gestionar
eficazmente los riesgos informaticos, garantizando que las inversiones en Tl aporten valor y
cumplan los requisitos institucionales. También dara lugar a mejores procesos de toma de
decisiones, una mejor comunicacion y una mayor transparencia dentro de la organizacion.
Ademas, permitira identificar y abordar los puntos débiles, mejorar el cumplimiento y promover

una cultura de mejora continua.



Por consiguiente, la adopcion de COBIT en TI, mejorara el rendimiento general de la
organizacion, mejorara la gobernanza y la administracién. En ultima instancia, esto contribuira
al desarrollo de las capacidades de gestion y apoyara el desarrollo institucional.

COBIT 2019 es un marco que se ha disenado para satisfacer las necesidades y requisitos
unicos de cada organizacién, y dotarad de un modelo de madurez a la institucion.

Con su implantacion se garantiza que la institucion pueda optimizar el uso de sus
recursos y lograr una mayor eficacia en la administracion de su informacion y tecnologia.

La principal ventaja de implementar la norma COBIT 2019 es que le permitira a la
institucion identificar y gestionar los riesgos asociados a sus activos de tecnologia e
informacion. Esto se consigue mediante el sélido marco de gestidn de riesgos disefiado para
identificar, evaluar y mitigar los riesgos. También permitira alinear sus sistemas de tecnologia e
informacion con sus metas y objetivos empresariales, proporciona un enfoque estructurado
para la gestion de la tecnologia y la informacién, garantizando que todos los sistemas y
procesos estén alineados con los objetivos estratégicos de la organizacion.

Planteamiento del Problema

El problema de la Unidad de Tecnologias de Informacion del Ministerio de Gobernacion y
Policia se centra en la carencia de procedimientos adecuados, basados en modelos practicos
avanzados. Esta falta de procedimientos apropiados impide obtener la eficiencia y una gestion
efectiva del gobierno de Tl, lo que resulta en dificultades para tomar decisiones certeras,
debido a la falta de informaciéon adecuada. Ademas, se evidencia una falta de conocimiento
entre los usuarios de la institucion a causa de la ausencia de capacitacion, lo que dificulta la
transmisién de conocimientos a los nuevos empleados.

La falta de procedimientos basados en las mejores practicas de Tl, en la unidad de
informatica, limita su capacidad para gestionar de manera efectiva la tecnologia de la
informacion. Esto se traduce en la falta de informacion necesaria para la toma de decisiones

efectivas, asi como en un desconocimiento generalizado sobre el uso, la administracion y el



gobierno de TI. Esta situacion también dificulta la capacitacion y la transferencia de
conocimientos al personal nuevo, lo que se refleja en una gestion basada en percepciones
individuales de los usuarios y en tiempos prolongados en la atencién de requerimientos.
Objetivo General
Presentar una propuesta de implementacion de mejores practicas de COBIT 2019 al
Ministerio de Gobernacion y Policia, mediante la aplicaciéon del marco de gestién de tecnologias
de informacion en los procesos criticos, lo que permitiria una mejor gestién y administracién de
los procesos de Tecnologias de la Informacion en la institucion.
Objetivos Especificos
1) Analizar y definir los objetivos de gobierno y gestion segun los lineamientos de
COBIT 2019, asegurando su alineacion con las necesidades del negocio.
2) Evaluar y medir los niveles de cumplimiento de los procesos de gobierno y gestion,
alineandolos con las metas empresariales establecidas.
3) Desarrollar un plan de accion individualizado para cada dominio de los objetivos de
gobierno y gestidn establecidos por COBIT 2019, con el fin de mejorar la efectividad
y eficiencia en la gestion de TI.
Justificacion
Realizar esta implementacién de mejores practicas de COBIT 2019 en el Ministerio de
Gobernacion y Policia, se cataloga como un proyecto de gran importancia y trascendencia, con
multiples beneficios y justificaciones que respaldan su realizacién, ya que debe hacerse con el
fin de mejorar la gestién y administracion de los procesos de la unidad de Tl en el Ministerio de
Gobernacion y Policia.
El proyecto implica implementar un marco de gestion de Tl basado en COBIT 2019, que
permitira establecer procesos mas eficientes y efectivos en las areas criticas de la institucion.
Su propdsito es para establecer un marco de gestioén de Tl que garantice una mejor

alineacién con los objetivos empresariales, mejore la calidad de los servicios de TI, reduzca los
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riesgos y optimice los recursos tecnoldgicos, contribuyendo a una gestion mas eficiente, eficaz
y estratégica de la tecnologia en la institucion.
Presupuesto y conocimiento

Luego de evaluar si se dispone del presupuesto necesario para llevar a cabo el proyecto
de implementacién de COBIT 2019, acordaron que la administracion, con el fin de darle el
contenido necesario, requiere de la propuesta para presentarlo ante el Ministerio de Hacienda.
Ademas, se buscara contar con el conocimiento y la experiencia necesarios para desarrollar e
implementar el marco de gestién de Tl de manera efectiva, buscando alianzas o cooperacion
con instituciones educativas.

Como en todo proyecto es fundamental contar con el respaldo de la alta direccion, area
de TI, gerencia o departamento responsable de tecnologia para garantizar el éxito del proyecto.
Al conversar con la viceministra del ministerio, ella esta anuente a realizar lo que es necesario,
tiene el compromiso y toda su colaboracion, asi como de todas las partes interesadas en la
implementacién de COBIT 2019.

Realizar esta implementacion de COBIT 2019 tiene su trascendencia social, ya que, al
mejorar la eficiencia y calidad de los servicios que brinda el ministerio, el proyecto contribuira a
fortalecer la posicién estratégica de la unidad de Tl y a agregar valor a la institucion.

¢ Cual es la Importancia de resolver el problema?

La carencia de procesos efectivos en el area de Tl representa un problema que afecta la
capacidad de la institucién para brindar servicios de calidad y cumplir con sus objetivos. La
implementacion de COBIT 2019 es clave para resolver este problema y mejorar la gestion de Tl
en el Ministerio de Gobernacién y Policia.

El proyecto de implementacién de COBIT 2019 implicara la incorporacion de nuevas
habilidades y competencias en el area de Tl, lo cual es beneficioso para el crecimiento

profesional y el desarrollo de capacidades dentro de la institucion.



Asi, de acuerdo con lo anterior, su implementacién es esencial para mejorar la gestion de
Tl, agregar valor a la institucion, resolver problemas existentes, fortalecer habilidades y
competencias, y garantizar el respaldo y apoyo institucional necesario para su éxito.

Alcance

Las delimitaciones en esta investigacion, en el Ministerio de Gobernacion y Policia, son

las siguientes:

e El alcance se limita al nivel estratégico y no abarca los niveles tacticos ni operativos.

e Se enfoca en el analisis de la situacion actual, la identificacion de las necesidades del
negocio y la implementaciéon de un gobierno empresarial de Tl a través de planes de
accion.

e Los resultados presentados se basan en la informacién recopilada para el estudio del
area de Tecnologias de la Informacién (TI) y de Planificacion Institucional, ya que se
selecciona un subconjunto de esta informacién para la poblacién de estudio.

o Se utiliza exclusivamente el marco de trabajo COBIT 2019, limitandose a lo publicado
en esa version.

Restricciones

Cuando se quiere implementar COBIT 2019, siempre van a surgir diversas restricciones
que pueden variar segun la organizacion y su contexto. Algunas de las restricciones comunes
son:

¢ Recursos financieros limitados: en el ministerio no es la excepcidn, existe una
restriccion presupuestaria por parte del Ministerio de Hacienda, debido a leyes y
decretos que han venido a mermar el contenido econémico, no solo del MGP, sino
también a todas las instituciones de la administracién central (Poder Ejecutivo).

Sin embargo, la administracién es consciente del problema, e indicd que buscaria el

presupuesto luego de obtener la propuesta.



Indica también que los costos actuales de la implementacion serian las horas
consumidas por el autor de la presente labor investigativa, ya que, para lograr
conocer el costo de la implementacion para la institucién, habria que realizar un
estudio de mercado para tal fin.

Falta de conocimiento y experiencia: esta limitacién es importante en la institucién
y, para solventar este problema, se realizaria una capacitacion a los funcionarios
claves, para iniciar la trasferencia del conocimiento y la experiencia en COBIT 2019
dentro de la organizacidn, incluyendo la comprension de los conceptos, procesos y
practicas de COBIT, asi como la capacidad de aplicarlos de manera efectiva.
Cultura organizacional: en ciertas areas identificadas puede haber resistencia al
cambio, pero existe total apoyo de la administraciéon superior, de empleados claves,
para adoptar nuevos enfoques y procesos.

Complejidad de la organizacion: esta no es limitacion, ya que la institucién es
relativamente pequena, y puede enfrentar el desafio para implementar COBIT 2019.
Falta de compromiso de la alta direccién: la falta de compromiso y apoyo de la
alta direccion puede ser una restriccion importante. Sin un liderazgo fuerte y un
respaldo claro de la direccion, la implementacion de COBIT 2019 puede verse
obstaculizada.

Cambios en el entorno tecnolégico: este aspecto si podria ser sumamente
importante, pues se esta a las puertas de un cambio tecnoldgico, y puede ser una
restriccion para implementar COBIT 2019, ya que la tecnologia y las practicas de Tl

pueden evolucionar mas rapido de lo que la organizacion puede adaptarse.



Capitulo Il: Marco Teérico
Introduccién

Para desarrollar el marco tedrico que sustenta el modelo planteado para la investigacion,
es importante abordar los siguientes conceptos fundamentales relacionados con la gobernanza,
el gobierno de tecnologias de informacién (Tl), la gestién de TI, los marcos de referencia, las
buenas practicas, los estandares internacionales y el modelo COBIT 2019:

Gobernanza

Se conoce que la gobernanza es un conjunto de procedimientos, modelos organizativos,
directrices y reglas que orientan y supervisan las decisiones y actividades dentro de la entidad.
(Stoker, 1998).

Especificamente en el ambito de las Tecnologias de la Informacién (Tl), la gobernanza de
Tl se busca una garantia que la inversion en tecnologia se ajuste a los objetivos empresariales
y aporte valor a la empresa. (IT Governance Institute, 2003, pag 5).

Asi, la gobernanza es el conjunto de practicas y mecanismos que lo que busca es
garantizar la efectividad, la transparencia y la alineacion estratégica para la toma de decisiones
y acciones dentro de una organizacién, con un enfoque particular en el uso adecuado y
beneficioso de la tecnologia en el contexto empresarial.

Gobierno de Tecnologias de Informaciéon

Se insiste que la administracion estratégica, la supervision y el control de los activos de
tecnologia de la informacion de una empresa se aseguren que estén en linea con los objetivos
empresariales, con la gestién de riesgos, que cumpla con las normativas y ademas
proporcionar valor a las partes interesadas. (Weill y Ross, 2004).

Lo anterior resalta la gran importancia del gobierno de Tl en querer asegurar que los
recursos y capacidades tecnoldgicas de una organizacion se utilicen de manera efectiva, para

apoyar y mejorar el desempefio del negocio y gestionar los riesgos asociados con la



tecnologia, cumplir con las regulaciones y estandares aplicables, y proporcionar valor a todas
las partes interesadas involucradas en la organizacion.
Gestion de Tecnologias de Informacion

La gestion de Tl se enfoca en la planificacion, la implementacion, la operacion y el
monitoreo de los recursos y servicios de Tl, con el fin de satisfacer las necesidades de la
organizacion de manera eficiente y efectiva.

Buenas Practicas

Segun Marcelo Montoro (2020), las buenas practicas son aquellas referencias que son
fundamentadas en la practica y la experiencia, se orientan por principios, objetivos y
procedimientos adecuados, junto con pautas recomendadas que se adaptan a una perspectiva
normativa especifica o a un estandar acordado. Estas practicas han demostrado su eficacia y
utilidad al producir resultados positivos en un contexto particular.

En otras palabras, las mejores practicas sirven como un marco general para un sinfin de
situaciones con enfoques, métodos y técnicas reconocidos para obtener resultados efectivos y
eficientes en la administracién de tecnologias de la informacion (T1). Estas practicas se
fundamentan en experiencias verificadas y son consideradas como criterios de excelencia.

Estandares Internacionales

Estos estandares son normas y especificaciones muy reconocidas a nivel global y definen
requisitos, directrices o procedimientos para garantizar la calidad, la seguridad, la
interoperabilidad y la eficiencia en muchos aspectos relacionados con la gestion de TI. A
continuacioén, se presentan algunos ejemplos de estandares internacionales relevantes para la
gestion de TI:

ISO
Segun la International Organization for Standardization (ISO), los estandares

internacionales son normativas internacionales que definen requisitos, directrices o métodos
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para garantizar la calidad, seguridad, interoperabilidad y eficacia en distintos aspectos de la
administracion de tecnologias de la informacion. (1SO, 2022).

Algunas variantes de esta norma son:

El estandar ISO/IEC 27001 define la seguridad de la informacion para establecer los
requisitos para un sistema de gestién de seguridad de la informacion (SGSI), para ayudar a las
organizaciones a proteger la informacion como su activo a través de la identificacion,
evaluacion y tratamiento de riesgos.

El estandar ISO/IEC 20000 describe la “gestidén de servicios de TI” y define los requisitos
para un sistema de gestidn de servicios de Tl (SGSTI), que garantiza la entrega eficiente y
efectiva de servicios de Tl para que satisfagan las necesidades del negocio y los usuarios.

Segun ISO/IEC (2022), el estandar ISO/IEC 38500 es el que proporciona un marco para
la gobernanza efectiva de Tl en las organizaciones, circunscribiendo aspectos relevantes como
la direccidn estratégica de TI, la vigilancia de la gestién de Tl y la valoracion constante de su
desempenio.

Por su parte, el ISO 22301 establece requisitos y directrices para desarrollar, implementar
y mantener un sistema de gestion de continuidad del negocio, que garantice la disponibilidad y
la resiliencia de los servicios de Tl en situaciones de crisis 0 desastres.

ITIL (IT Infrastructure Library)

Este marco de referencia corresponde a practicas recomendadas para mejorar la gestion
de servicios de tecnologia de la informacion (T1). Desarrollado por el Reino Unido en los afios
ochenta, se convirtié en un marco de referencia ampliamente adoptado en todo el mundo, con
el fin de mejorar la prestacion de servicios de Tl en las organizaciones.

Aspectos claves de ITIL.

Tiene un enfoque en la entrega de servicios: para ITIL, con la entrega de servicios de
Tl es importante satisfacer las necesidades del negocio y que proporcionen valor al cliente.
Esto implica comprender las demandas del negocio, disefiar servicios eficientes y efectivos,
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implementarlos de manera controlada y monitorear su desempefio para la mejora continua.
(ITIL 4: Managing Professional, 2019).

Ciclo de vida del servicio: ITIL describe un ciclo de vida del servicio que consta de cinco
fases principales:

Estrategia del servicio: define la estrategia de Tl para cumplir con los objetivos del
negocio.

Diseno del servicio: disefia servicios de Tl eficientes y efectivos que satisfagan las
necesidades del negocio.

Transicion del servicio: implementa nuevos servicios 0 cambios en servicios existentes
de manera controlada.

Operacion del servicio: opera y mantiene los servicios de Tl para garantizar su
disponibilidad y desempefio.

Mejora continua del servicio: realiza mejoras constantes en los servicios de Tl, basadas
en la retroalimentacion y el analisis de datos.

Procesos y funciones: ITIL identifica una serie de procesos y funciones que son
fundamentales para la gestion de servicios de Tl, como la gestion de incidentes, la gestion de
problemas, la gestién de cambios, la gestién de niveles de servicio, la gestién de la capacidad y
la gestidn financiera de TI, entre otros.

Roles y responsabilidades: ITIL define roles y responsabilidades claros para los
diferentes actores involucrados en la gestidén de servicios de Tl, incluyendo el service desk, los
propietarios de procesos, los gerentes de servicio y los usuarios finales.

Mejora continua: ITIL promueve la mejora continua en la prestacion de servicios de Tl
mediante la revision regular de procesos, la identificacion de areas de mejora, la
implementacién de cambios controlados y la medicidon del desempefio a través de indicadores

clave de desempefio (KPIs).
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Asi, ITIL provee un marco estructurado, practico, que ayuda en la gestion de servicios de
Tl en las organizaciones. También alinea la tecnologia con los objetivos del negocio y mejora la
calidad de los servicios, reduce los costos y aumenta la satisfaccion del cliente.

Modelo COBIT 2019

¢ Qué se conoce como COBIT 2019?

COBIT 2019 es un marco de trabajo de gobierno y gestién de TI; es la ultima evolucion
del marco COBIT desarrollado por ISACA (ISACA, 2019).

La palabra COBIT significa “Objetivos de control para tecnologias de informacion y
relacionadas” (en inglés: Control Objetives for Information and related Technology) se centra en
la maximizacién del valor de la Tl, el equilibrio de los riesgos y la optimizacion de los recursos.
Ademas, proporciona un conjunto de principios, practicas, herramientas y modelos que ayudan
a las organizaciones a lograr sus objetivos de negocio a través de la implementacién efectiva
de la TI.

En vista de lo anterior, COBIT como herramienta es fundamental para las organizaciones
que buscan mejorar su gobierno y gestion de la TI.

Este es un marco de gestion y gobierno de tecnologia e informacion empresarial (EGIT
en inglés) para toda la organizacion, es el que define los componentes y elementos de disefo
para construir y mantener un sistema de gobernanza 6ptimamente adecuado.

Este marco garantiza una EGIT eficaz, permite una implementacién mas sencilla 'y
personalizada, y fortalece el papel continuo de COBIT como impulsor clave de la innovacién y
la transformacion empresarial (ISACA, 2019).

Dominios en la Utilizaciéon de COBIT 2019

Los elementos del marco de trabajo COBIT 2019 (figura 1) relacionados con las areas de

Gobierno de TI.

El manual COBIT 2019, en el cual su clasificacion se da por dominio, procesos y objetivos

de gestion, sera una guia en la ejecucion del diagndstico de este.
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Figura 1.
Principios del Sistema de Gobierno, Modelo Core de COBIT 2019

Figura 4.2—Modelo Core de COBIT
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Nota. Tomado de ISACA (2018). Modelo Core de COBIT 2019.
Para el marco de referencia de COBIT 2019, el concepto “informacion y tecnologia
empresarial’ es importante y significa: que independientemente de dénde ocurra dentro
de la empresa, toda la tecnologia y el procesamiento de la informacion la empresa debe
utilizarla para lograr sus objetivos (ISACA, 2019).
Con base en estos conceptos se desarrollaron dos tipos de principios:

Principios de Sistema Gobierno
Es una serie de seis principios que describen los requisitos de un sistema de gobierno

(figura 2).
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Figura 2. Principios del Sistema de Gobierno. Primer principio: Proporcionar valor a las partes

interesadas

Nota. Tomado de ISACA (2018)
Primer principio: Proporcionar valor a las partes interesadas
Este principio establece que el gobierno de Tl debe asegurar que se proporcione valor a
las partes interesadas a través de la alineacién de los objetivos de Tl con los objetivos y las
necesidades del negocio (Diaz Padilla, 2018). Aqui hay una explicacion mas detallada de este
principio:
¢ Propésito: el propdsito principal de este principio es garantizar que la funcion de Tl
agregue valor al negocio y a todas las partes interesadas relevantes.
¢ Alineacién de objetivos: para proporcionar valor, los objetivos de Tl deben estar
alineados con los objetivos y las necesidades del negocio. Esto implica comprender
las prioridades del negocio, y asegurar que los recursos de Tl se utilicen de manera

efectiva para respaldar esas prioridades.
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Partes interesadas: las partes interesadas incluyen a todos los grupos y personas
que tienen un interés en el desempeno y los resultados de Tl, como la alta direccién,
los accionistas, los clientes, los empleados y los socios comerciales.

Valor de negocio: el valor proporcionado por Tl puede manifestarse de diversas
formas, como el aumento de la eficiencia operativa, la mejora de la experiencia del
cliente, la reduccién de costos, la generacién de ingresos adicionales o la mitigacion
de riesgos (Diaz Padilla, 2018).

Transparencia y responsabilidad: el gobierno de Tl debe promover la
transparencia y la rendicion de cuentas en la toma de decisiones y la gestién de
recursos, para garantizar que se maximice el valor para todas las partes interesadas.
Este primer principio de COBIT 2019 enfatiza la importancia de garantizar que la
funcién de Tl esté alineada con los objetivos y las necesidades del negocio, y que
proporcione valor tangible a todas las partes interesadas involucradas. Esto se logra
asegurando una alineacion efectiva de los objetivos de Tl con los objetivos del
negocio, y promoviendo la transparencia y la responsabilidad en la toma de

decisiones y la gestion de recursos de Tl (Otate, 2019).

Segundo Principio: Enfoque Holistico

El segundo principio del modelo de gobierno de Tl de COBIT 2019 es el "Enfoque

holistico". Este principio destaca la importancia de adoptar un enfoque integral y completo en la

gestion de TI, considerando todos los aspectos relevantes para garantizar el éxito en la entrega

de valor y el logro de los objetivos del negocio.

Vision integral: El enfoque holistico implica considerar y abordar todos los aspectos

relevantes de la gestion de Tl de manera integrada y coherente. Esto incluye no solo los

aspectos técnicos y operativos, sino también los aspectos relacionados con las
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personas, los procesos, la cultura organizacional, la seguridad, el cumplimiento y la
innovacion.
Interdependencia de componentes: reconoce que los diferentes componentes de la
gestion de Tl estan interrelacionados y tienen un impacto mutuo. Por lo tanto, es
fundamental comprender como interactuan estos componentes y cémo afectan al
conjunto de la organizacion.
Consideracion de contexto: el enfoque holistico también implica considerar el
contexto especifico de la organizacion, incluidos su entorno operativo, su cultura, su
estrategia y sus objetivos, para adaptar y personalizar las practicas de gestion de Tl de
manera efectiva.
o Sinergias y Optimizacion
Al adoptar un enfoque holistico, se pueden identificar sinergias y oportunidades de
optimizacion en toda la organizacion, lo que puede llevar a una mejor coordinacion,
eficiencia y eficacia en la entrega de servicios de Tl y en el logro de los objetivos
empresariales.
o Gestion de Riesgos
La gestion de riesgos también es un aspecto clave del enfoque holistico. Implica
identificar, evaluar y gestionar todos los riesgos asociados con la gestion de T, tanto
internos como externos, para garantizar la continuidad del negocio y la proteccion de los
activos de la organizacion.
En resumen, el principio del "enfoque holistico" de COBIT 2019 enfatiza la importancia de
considerar todos los aspectos relevantes de la gestion de Tl de manera integrada y
coherente, reconociendo la interdependencia de los componentes y adaptandose al
contexto especifico de la organizacion, para lograr el éxito en la entrega de valor y el

cumplimiento de los objetivos del negocio.
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Tercer principio: Sistema de Gobierno Dinamico

El tercer principio del modelo de gobierno de Tl de COBIT 2019 es el "Sistema de

gobierno dinamico". Este principio resalta la necesidad de establecer un sistema de gobierno

de Tl agil y adaptable, que pueda responder de manera efectiva a los cambios en el entorno

empresarial y tecnologico.

Caracteristicas

Adaptabilidad: el principio del sistema de gobierno dinamico reconoce que el entorno
empresarial y tecnoldgico esta en constante cambio. Por lo tanto, el sistema de
gobierno de Tl debe ser flexible y adaptable para poder responder, de manera efectiva,
a estos cambios, y ajustar las practicas de gestion segun sea necesario.

Agilidad: la agilidad es una caracteristica clave de un sistema de gobierno dinamico.
Implica la capacidad de tomar decisiones rapidas y agiles, asi como de implementar
cambios de manera eficiente para aprovechar las oportunidades emergentes y abordar
los desafios en curso.

Retroalimentacién continua: un sistema de gobierno dinamico también incorpora
mecanismos de retroalimentacién continua para evaluar el desempefio de las practicas
de gestion de Tl y mejorarlas, en funcién de la retroalimentacion recibida y de las
lecciones aprendidas de las experiencias pasadas.

Gestion del cambio: la capacidad de gestionar el cambio de manera efectiva es
fundamental en un sistema de gobierno dinamico. Esto implica identificar, evaluar y
gestionar proactivamente los riesgos y las oportunidades asociados con los cambios en
el entorno empresarial y tecnoldgico.

Innovacioén: un sistema de gobierno dinamico fomenta la innovacion y la

experimentacion, para impulsar la mejora continua y la excelencia en la gestion de TI.
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Esto implica estar abierto a nuevas ideas, tecnologias y enfoques, que puedan generar
valor para la organizacion.

o Resiliencia: la resiliencia es otra caracteristica importante de un sistema de gobierno
dinamico. Implica la capacidad de resistir y recuperarse rapidamente de eventos
disruptivos o crisis, manteniendo la continuidad del negocio y protegiendo los activos de
la organizacion.

Asi, el principio del "sistema de gobierno dinamico" de COBIT 2019 destaca la

importancia de establecer un sistema de gobierno de Tl agil, adaptable y orientado al

cambio, que pueda responder eficazmente a los cambios en el entorno empresarial y

tecnoldgico, para mantener la relevancia y el valor de Tl para la organizacion.

Cuarto principio: Separar el gobierno de la gestién

El cuarto principio del modelo de gobierno de Tl de COBIT 2019 es "Separar el gobierno
de la gestiéon". Este principio establece la importancia de diferenciar claramente entre las
responsabilidades de gobierno y las responsabilidades de gestién en la organizacion. Aqui hay
una explicacién mas detallada:

e Definicién de roles y responsabilidades: este principio implica definir claramente
los roles y responsabilidades de las partes involucradas en el gobierno y la gestion
de TI. El gobierno se enfoca en la direccion estratégica, la toma de decisiones y la
supervisién, mientras que la gestion se centra en la ejecucién de las politicas y los
procesos establecidos.

o Gobierno estratégico: el gobierno de Tl se encarga de establecer la direccion
estratégica de la funcion de TI, y de alinearla con los objetivos y las necesidades del
negocio. Esto implica definir las politicas, los objetivos y los criterios de rendimiento,
asi como supervisar el desempeno y asegurar el cumplimiento de los requisitos

regulatorios y de cumplimiento.

19



o Gestion operativa: la gestion de Tl se ocupa de la ejecucion diaria de las
operaciones de TI, incluida la implementacion de politicas y procesos, la
administracion de recursos, la provision de servicios de Tl y el mantenimiento de la
infraestructura tecnolégica. Esto implica llevar a cabo actividades como la
planificacion, la implementacion, la operacion y el monitoreo de los sistemas y
servicios de TI.

o Independencia y transparencia: separar el gobierno de la gestion ayuda a
garantizar la independencia y la objetividad en la toma de decisiones estratégicas y la
supervision de la funcion de Tl. Ademas, promueve la transparencia y la rendicion de
cuentas, al proporcionar una clara separacion de responsabilidades y autoridades.

o Evitar conflictos de intereses: al separar el gobierno de la gestién, se pueden evitar
conflictos de intereses y garantizar que las decisiones estratégicas se tomen en
interés de toda la organizacion, sin verse influenciadas por consideraciones
operativas o de corto plazo.

Este principio de "separar el gobierno de la gestion" de COBIT 2019 destaca la
importancia de diferenciar claramente entre las responsabilidades de gobierno y
gestién en la organizacion de TI, para garantizar una direccion estratégica efectiva y
una ejecucion operativa eficiente y transparente.
Quinto principio: Adaptar a las necesidades de la empresa
El quinto principio del modelo de gobierno de Tl de COBIT 2019 es "Adaptar a las
necesidades de la empresa". Este principio destaca la importancia de personalizar las practicas
de gobierno de Tl para que se ajusten a las necesidades especificas de la organizacion. Aqui
hay una explicacion mas detallada:
Personalizacion de las practicas: cada organizacion tiene sus propias necesidades,
objetivos y contextos empresariales unicos. Por lo tanto, es crucial adaptar las practicas
de gobierno de Tl para que se alineen con estos aspectos especificos de la empresa.
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Flexibilidad y agilidad: adaptar las practicas de gobierno de Tl implica ser flexible y agil
en la implementacion y ajuste de los procesos y controles. La capacidad de responder
rapidamente a los cambios en el entorno empresarial es esencial para mantener la
relevancia y efectividad de las practicas de gobierno de TI.

Comprension del contexto empresarial: es fundamental comprender a fondo el
contexto operativo, estratégico y cultural de la empresa. Esto incluye entender su modelo
de negocio, objetivos, desafios y cultura organizacional. Esta comprension ayuda a
adaptar las practicas de gobierno de Tl, de manera que sean adecuadas para la
organizacion.

Alineacién con objetivos y estrategias: las practicas de gobierno de Tl deben estar
alineadas estrechamente con los objetivos y la estrategia general de la empresa. Adaptar
estas practicas para que apoyen los objetivos y estrategias especificas de la
organizacion, garantiza que la funcion de Tl contribuya de manera efectiva al éxito
empresarial.

Escalabilidad y proporcionalidad: las practicas de gobierno de Tl deben ser escalables
y proporcionales al tamario, la complejidad y las necesidades de la empresa. Esto
significa que las practicas deben poder adaptarse a medida que la organizacién crece y
evoluciona, sin imponer una carga excesiva en términos de recursos y costos.

Asi pues, el principio de "Adaptar a las necesidades de la empresa" enfatiza la
importancia de ajustar y personalizar las practicas de gobierno de Tl para que se ajusten
especificamente a las necesidades, objetivos y contextos de la organizacion, lo que
permite una mayor eficacia y relevancia en la funcion de Tl (Otate, 2019).

Sexto principio: Sistema de Gobierno integro

El sexto principio del modelo de gobierno de Tl de COBIT 2019 es "Sistema de gobierno

integro”. Este principio resalta la importancia de establecer un sistema de gobierno de Tl
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completo, coherente y efectivo, que abarque todos los aspectos relevantes de la funcion
de TI. Aqui hay una explicacién mas detallada:

Integralidad y cobertura total: el principio de sistema de gobierno integro implica que el
sistema de gobierno de Tl debe abarcar todos los aspectos esenciales de la funcion de
TI, incluidos los procesos, las personas, la tecnologia y la informacion. Esto garantiza que
no haya areas criticas sin supervision o control en la gestién de TI.

Coherencia y consistencia: un sistema de gobierno de Tl integro debe ser coherente y
consistente en todos sus componentes y practicas. Ello implica que las politicas, los
procesos, los controles y las estructuras organizativas estén alineados y se
complementen entre si, para garantizar una gestion efectiva y eficiente de TI.

Enfoque de sistema: este principio promueve un enfoque sistémico para el gobierno de
TI, que reconoce las interdependencias y las relaciones entre los diferentes componentes
de la funcién de TI. Esto implica considerar el sistema de Tl en su conjunto y abordar las
sinergias y las implicaciones cruzadas entre los diferentes procesos y actividades de TI.
Transparencia y visibilidad: un sistema de gobierno de Tl integro proporciona
transparencia y visibilidad en todas las actividades relacionadas con TI. Esto implica tener
mecanismos de supervision y reporte que permitan, a los interesados, comprender
claramente como se toman las decisiones, se gestionan los riesgos y se supervisan las
operaciones de TI.

Integracién con el gobierno corporativo: el gobierno de Tl debe integrarse de manera
efectiva con el gobierno corporativo de la organizacion. Esto implica alinear las practicas
de gobierno de Tl con las politicas y los objetivos generales de la organizacion, asi como
proporcionar informes y rendicion de cuentas a los 6rganos de gobierno corporativo
pertinentes.

De manera que el principio de "Sistema de Gobierno integro " enfatiza la importancia de
establecer un sistema de gobierno de Tl completo, coherente y efectivo, que abarque
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todos los aspectos relevantes de la funcién de TI, promoviendo la transparencia, la
coherencia y la integracién con el gobierno corporativo de la organizacion.

Principios de Marco de Gobierno

Esta segunda serie de principios define un marco de gobierno que pueda usarse para

crear un sistema de gobierno (figura 3).

Figura 3.

Principios del Marco de Gobierno

Nota. Tomado de ISACA (2018)

Primer Principio: Modelo conceptual

El principio del modelo conceptual en COBIT 2019 establece que es necesario contar con
un conjunto de conceptos y principios fundamentales, que proporcionen una base sélida para el
disefio, la implementacion y la evaluacién del gobierno de Tl en una organizacién. Estos

conceptos y principios definen los elementos clave del marco de gobierno de Tl, y ayudan a
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establecer una comprension comun y compartida de cémo funciona el gobierno de Tl y cuales
son sus objetivos (Diaz Padilla, 2018).

En otras palabras, el principio del modelo conceptual establece que el marco de gobierno
de Tl debe estar fundamentado en un modelo conceptual claro y coherente, que defina los
conceptos, los principios y las relaciones clave entre los diferentes elementos del gobierno de
TI. Este modelo conceptual sirve como la base sobre la cual se construyen y desarrollan los
procesos, estructuras, politicas y practicas de gobierno de Tl en una organizacién.

Al tener un modelo conceptual bien definido, las organizaciones pueden alinear mejor sus
iniciativas de gobierno de Tl con sus objetivos estratégicos, comprender y gestionar de manera
mas efectiva los riesgos relacionados con Tl, optimizar el rendimiento de los recursos de Tly
mejorar la entrega de valor a las partes interesadas.

Por consiguiente, el principio del modelo conceptual destaca la importancia de establecer
un marco de gobierno de Tl sélido y coherente, que esté basado en conceptos claros y
principios fundamentales, lo que ayuda a garantizar el éxito y la efectividad del gobierno de Tl
en una organizacion.

Segundo principio: Abierto y flexible

El segundo principio del marco de gobierno de Tl de COBIT 2019 es "Abierto y flexible".
Este principio destaca la importancia de que el marco de gobierno de Tl sea lo suficientemente
flexible y adaptable para satisfacer las necesidades cambiantes de la organizacion y del
entorno empresarial. Aqui hay una explicacion mas detallada:

Flexibilidad: El principio de "abierto y flexible" enfatiza la necesidad de que el marco de

gobierno de Tl sea flexible y adaptable. Esto implica que el marco debe poder adaptarse

a diferentes contextos organizacionales, requerimientos regulatorios, cambios en la

tecnologia y otras condiciones cambiantes. La flexibilidad permite a la organizacién

ajustar y personalizar el marco de gobierno de Tl segun sus necesidades especificas, sin
comprometer su efectividad.
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Apertura: este principio también resalta la importancia de que el marco de gobierno de Tl
sea abierto y accesible para todos los interesados relevantes. Esto significa que el marco
debe estar disefiado de manera que sea comprensible y utilizable por una amplia gama
de partes interesadas, incluidos los lideres empresariales, los profesionales de Tl, los
reguladores, los clientes, y otros. La apertura promueve la transparencia, la colaboracion
y la participacion de todas las partes interesadas en el proceso de gobierno de TI.
Adaptabilidad: el principio de "abierto y flexible" también hace hincapié en la necesidad
de que el marco de gobierno de Tl pueda adaptarse a medida que evolucionan las
necesidades y prioridades de la organizacién. Esto implica que el marco debe ser capaz
de incorporar nuevos conocimientos, practicas y enfoques a medida que surgen y
evolucionan en el campo de la gestion de Tl. La adaptabilidad garantiza que el marco de
gobierno de Tl siga siendo relevante y efectivo a lo largo del tiempo.
Se recapitula: el segundo principio del marco de gobierno de Tl de COBIT 2019, "abierto
y flexible", subraya la importancia de que el marco sea lo suficientemente flexible y
adaptable para satisfacer las necesidades cambiantes de la organizacion y del entorno
empresarial, al tiempo que fomenta la apertura, la transparencia y la participacion de
todas las partes interesadas relevantes.
Tercer principio: Alineado con las principales normativas
El tercer principio del marco de gobierno de Tl de COBIT 2019 es "Alineado con las
principales normativas". Este principio enfatiza la importancia de que el gobierno de Tl esté
alineado con las leyes, regulaciones, estandares y mejores practicas relevantes que se aplican
a la organizacion.
Cumplimiento normativo: El principio de "Alineado con las principales normativas"
destaca la necesidad de que el gobierno de Tl cumpla con todas las leyes y regulaciones

aplicables a la organizacién. Esto implica que el marco de gobierno de Tl debe tener en
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cuenta las obligaciones legales y regulatorias especificas que afectan a la organizacion, y
garantizar que se cumplan en todas las actividades de TI.
Adhesioén a estandares y mejores practicas: ademas del cumplimiento normativo, este
principio también hace hincapié en la importancia de adherirse a estandares y mejores
practicas reconocidos en el campo de la gestion de TI. Ello incluye estandares
internacionales, como ISO 27001 para la seguridad de la informacion, asi como marcos
de mejores practicas, como ITIL para la gestion de servicios de Tl y COBIT mismo. La
adopcion de estandares y mejores practicas ayuda a garantizar que el gobierno de Tl
esté basado en enfoques probados y reconocidos en la industria.
Evaluacion y mejora continua: Este principio también implica la necesidad de
establecer procesos para evaluar y mejorar continuamente el cumplimiento normativo y la
adhesion a estandares y mejores practicas. Esto incluye la realizacion regular de
evaluaciones de cumplimiento normativo y revisiones de adhesion a estandares, asi
como la implementacién de acciones correctivas y de mejora en caso necesario.
Asi las cosas, el tercer principio del marco de gobierno de Tl de COBIT 2019, "Alineado
con las principales normativas”, destaca la importancia de que el gobierno de Tl cumpla
con las leyes, regulaciones, estandares y mejores practicas aplicables a la organizacion,
y establece la base para la implementacion de procesos de evaluacion y mejora continua
para garantizar el cumplimiento y la adhesion a estas normativas.

Objetivos de Gobierno
Estos son los objetivos de alto nivel que guian la direccién estratégica de la organizacion
en términos de tecnologia de la informacién. Estos objetivos estan alineados con los
objetivos estratégicos del negocio, y se centran en como Tl puede ayudar a la
organizacion a alcanzar esos objetivos. Los objetivos de gobierno de Tl establecen la

vision y el marco general para la gestion efectiva de la Tl en toda la organizacién
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Los objetivos de gobierno de Tl establecen la direccion estratégica de la Tl en la
organizacion, mientras que los objetivos de gestion de Tl se enfocan en las practicas y
actividades especificas que se deben llevar a cabo para alcanzar esos objetivos estratégicos.
Juntos, estos dos conjuntos de objetivos ayudan a garantizar que la Tl esté alineada con las
necesidades y objetivos del negocio, y que se gestionen de manera efectiva para generar valor
y mitigar riesgos.

Estos se agrupan en el dominio llamado Evaluar, Dirigir y Monitorizar (EDM), y el marco
de referencia en este dominio menciona: “El organismo de gobierno evalua las opciones
estratégicas, direcciona a la alta gerencia con respecto a las opciones estratégicas elegidas y
monitoriza la consecucion de la estrategia” (ISACA, 2019,pag 35).

El dominio Evaluar, Dirigir y Monitorizar (EDM) en el marco de COBIT se centra en
proporcionar una supervision efectiva y un control adecuado sobre la funciéon de Tl en la
organizacion. Este dominio abarca las actividades clave relacionadas con el gobierno de TI,
incluida la evaluacioén de la estrategia de TI, el alineamiento con los objetivos empresariales, la
supervision de la implementacion de politicas y procedimientos, y el seguimiento del
rendimiento de la funcion de TI.

El marco de referencia, dentro del dominio EDM en COBIT, proporciona orientaciéon
detallada sobre como llevar a cabo estas actividades de manera efectiva. Algunos de los
componentes clave del marco de referencia en el dominio EDM incluyen:

Principios de gobierno de TI: establece los principios rectores que deben guiar las

actividades de gobierno de Tl en la organizacion, como la transparencia, la

responsabilidad, la equidad y la integridad (Villamizar, 2023).

Estructuras de gobierno de TI: describe las estructuras organizativas, los roles y las

responsabilidades que deben establecerse para garantizar una gobernanza efectiva de

Tl, incluidos los comités de gobierno, los roles de los ejecutivos de Tl y los responsables

de la toma de decisiones.
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Procesos de gobierno de TI: detalla los procesos clave que deben implementarse para
evaluar, dirigir y monitorizar la funcién de Tl, como la evaluacién de riesgos de TI, la
definicion de la estrategia de TI, la supervision del desempeno de Tl y la gestion de la
conformidad con los requisitos legales y regulatorios.
Evaluacion y mejora continua: proporciona orientacién sobre como llevar a cabo
evaluaciones periodicas del gobierno de TI, identificar areas de mejora y aplicar acciones
correctivas para optimizar la efectividad del gobierno de Tl en la organizacion.
Por tanto, el dominio EDM y su marco de referencia en COBIT son fundamentales para
establecer una gobernanza efectiva de Tl en la organizacion, proporcionando la
estructura, los procesos y los principios necesarios para supervisar y controlar la funcién
de Tl de manera eficaz, y garantizar su alineacion con los objetivos empresariales
(Villamizar, 2023).

Objetivos de Gestion
En COBIT 2019, los objetivos de gestion son metas especificas que se deben alcanzar
para asegurar que los procesos de Tecnologia de la Informacién (T1) sean efectivos,
eficientes, seguros y alineados con los objetivos estratégicos del negocio. Estos objetivos
de gestion estan organizados en cuatro dimensiones principales:
Objetivos de Procesos Alinear, Planificar y Organizar (APO): estos objetivos se
centran en la implementacion y ejecucion efectiva de los procesos de Tl en la
organizacion. Incluyen asegurar que los procesos estén disenados de manera adecuada,
sean ejecutados eficientemente y monitoreados continuamente, para garantizar su
efectividad.
Algunos de los procesos incluidos en este dominio son:
e (Gobernanza Corporativa de Tl
e Gestion de la Estrategia
e Gestidn de la Arquitectura Empresarial
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e Gestidn de la Innovacion

Objetivos de Informacion, Construir, Adquirir, Implementar (BAI): estos objetivos
estan relacionados con la gestién efectiva de la informacion dentro de la organizacion.
Incluyen garantizar la disponibilidad, integridad, confidencialidad y cumplimiento de la
informacion, asi como gestionar el ciclo de vida de la informacién de manera adecuada
(COBIT,2019).

Algunos de los procesos incluidos en este dominio son:

e Gestion de Programas y Proyectos

o (Gestion de Requisitos

e Gestion de la Calidad

o Gestion de la Disponibilidad y la Capacidad

Objetivos de Tecnologia, Entregar, dar Servicio y Soporte (DSS): estos objetivos se
centran en la gestidn y el uso efectivo de la infraestructura y los recursos tecnoldgicos de
la organizacién. Incluyen asegurar la disponibilidad, capacidad, seguridad y continuidad
de los servicios y activos tecnoldgicos.

Algunos de los procesos incluidos en este dominio son:

e Gestion de los Servicios de Tl

e Gestion de Incidentes

e Gestion de Problemas

e Gestion de Configuracion

Objetivos de Aseguramiento, Monitorizar, Evaluar y Valorar (MEA): estos objetivos
estan relacionados con el desarrollo y la gestion del talento humano en la organizacion.
Incluyen garantizar que el personal tenga las habilidades y competencias necesarias para
ejecutar los procesos de Tl de manera efectiva, asi como fomentar una cultura

organizacional que valore la excelencia en la gestion de TI.
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Algunos de los procesos incluidos en este dominio son:

e Monitoreo, Evaluacién y Medicion del Desempefio

¢ Evaluacién de Riesgos

e Gestion de la Conformidad

e Mejora Continua

Estos procesos proporcionan un marco integral para la gestion de Tl en una organizacion,
ayudando a garantizar que las actividades de Tl estén alineadas con los objetivos del negocio,
se ejecuten de manera efectiva y eficiente, y se monitoreen y mejoren continuamente para
satisfacer las necesidades cambiantes del negocio y del entorno tecnolégico (ISACA,2019).

Los objetivos de gestion en COBIT 2019 son metas especificas que abordan diferentes
aspectos de la gestién de Tl, incluyendo procesos, informacion, tecnologia y personas. Al lograr
estos objetivos, las organizaciones pueden mejorar la calidad, seguridad y eficiencia de sus
operaciones de Tl, y garantizar que estén alineadas con los objetivos estratégicos del negocio

(figura 4).

Figura 4. Componentes del Sistema de Gobierno
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Nota. Sistema de gobierno (ISACA, 2019).

Procesos

Este componente se refiere a una parte especifica de un proceso de gestion de
tecnologia de la informacion (TI) que se identifica para facilitar su comprension, implementacion
y evaluacion. Estos componentes ayudan a desglosar un proceso en elementos mas pequefnos
y manejables, lo que permite un analisis mas detallado y una gestion mas efectiva (Céspedes
Lorente, 2009).

Los componentes de proceso en COBIT 2019 estan disefiados para abordar diferentes
aspectos de la gestion de TI, y se dividen en cinco categorias principales:

Propésito: describe el objetivo general del proceso y lo que se espera lograr al

implementarlo.

Descripcion general: proporciona una visién general del proceso, incluida su funcion

principal, los productos entregables y las actividades clave involucradas.
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Roles y responsabilidades: identifica los roles especificos dentro del proceso y describe

las responsabilidades asociadas con cada uno de ellos.

Actividades especificas: detalla las acciones especificas que deben llevarse a cabo

como parte del proceso para lograr sus objetivos.

Practicas relacionadas: sugiere practicas y actividades adicionales que pueden mejorar

la efectividad y eficiencia del proceso, asi como su integracion con otros procesos.
Estructuras organizativas

Se refieren a los elementos que componen la organizacion, y que desempenfan roles y

responsabilidades especificos en la gestion de Tecnologia de la Informacion (Tl). Estos

componentes estan disefiados para facilitar la implementacion efectiva de los procesos

de COBIT en una organizacion. y para asegurar que las responsabilidades estén

claramente definidas y asignadas (Carrillo Verduan, 2010).

Los componentes de las estructuras organizativas en COBIT 2019 incluyen:

Roles y responsabilidades: identifica los roles especificos dentro de la organizacion que

estan involucrados en la gestion de Tl, y describe las responsabilidades asociadas con

cada uno de ellos. Estos roles pueden incluir, por ejemplo, el CIO (Chief Information

Officer), el director de Tl, el administrador de sistemas, el administrador de seguridad,

entre otros.

Estructura organizativa: describe la disposicion y la relacion entre los diferentes roles y

funciones dentro de la organizacion, incluidas las lineas de autoridad y los informes. Esto

puede incluir organigramas, descripciones de puestos y otras herramientas, para

visualizar la estructura organizativa.

Comités y grupos de trabajo: identifica los comités y grupos de trabajo formales que se

utilizan para tomar decisiones y coordinar actividades relacionadas con la gestién de Tl

en la organizacion. Estos pueden incluir comités de gobierno de Tl, comités de seguridad

de la informacion, comités de proyectos de TI, entre otros.
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Politicas y directrices: describe las politicas, directrices y procedimientos establecidos
por la organizacion para guiar y apoyar la gestion de TI. Esto puede incluir politicas de
seguridad de la informacion, politica de gestion de riesgos, politica de cumplimiento, entre
otras.

Principios, politicas y procedimientos
Estos componentes relacionados con politicas, principios y procedimientos son
fundamentales para establecer un marco claro y coherente para la gestion de Tecnologia
de la Informacion (T1) en una organizacion. Estos componentes ayudan a definir las
reglas, directrices y estandares que guian el comportamiento y las actividades
relacionadas con la Tl en toda la organizacion.
Politicas: las politicas son declaraciones de alto nivel, que establecen las expectativas y
los objetivos generales en relacion con la gestion de Tl. Estas politicas suelen ser
establecidas por la alta direccién, y proporcionan el marco general para la toma de
decisiones y la accion en areas especificas de la Tl, como la seguridad de la informacion,
la gestion de riesgos, la privacidad de los datos, entre otros (Diaz Padilla, 2018).
Principios: los principios son declaraciones fundamentales que guian el disefio, la
implementacién y la operacién de los sistemas de Tl en la organizacion. Estos principios
reflejan los valores y las creencias de la organizacion en relacion con la Tl, y sirven como
base para la toma de decisiones en todos los niveles. Por ejemplo, un principio podria ser
"seguridad por disefo", lo que significa que la seguridad debe integrarse en todos los
aspectos del disefio y desarrollo de sistemas de TI.
Procedimientos: los procedimientos son descripciones detalladas de los pasos
especificos que deben seguirse para llevar a cabo actividades y procesos relacionados
con la gestion de Tl. Estos procedimientos son mas especificos que las politicas y los
principios, y proporcionan orientacion practica sobre como realizar tareas especificas de
manera efectiva y eficiente. Por ejemplo, un procedimiento podria detallar los pasos para
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llevar a cabo una evaluacion de riesgos de seguridad de la informacion, o para
implementar controles de seguridad en un sistema de TI.
Al establecer y mantener politicas, principios y procedimientos claros y bien definidos, las
organizaciones pueden promover una gestion de Tl coherente y efectiva, garantizar el
cumplimiento de los requisitos legales y regulatorios, y mitigar los riesgos asociados con
el uso de la tecnologia de la informacion.

Informacién
Este componente se refiere a los datos y la informacién que son necesarios para
respaldar los procesos de negocio y la toma de decisiones en una organizacion. Este
componente es fundamental para garantizar que la informacion sea precisa, completa,
oportuna y segura, y que esté disponible cuando sea necesario para respaldar las
operaciones comerciales y la toma de decisiones.
El componente de informacién en COBIT 2019 incluye los siguientes elementos:
Requisitos de informacion: establece los requisitos especificos de informacion que
deben cumplirse para respaldar las operaciones comerciales y los procesos de toma de
decisiones en la organizacion. Esto puede incluir la identificacion de los tipos de datos
necesarios, los formatos de presentacion requeridos, los criterios de calidad de los datos,
entre otros.
Gestion de datos: se refiere a los procesos y actividades necesarias para garantizar que
los datos sean precisos, completos, oportunos y seguros a lo largo de su ciclo de vida.
Ello incluye la captura, el almacenamiento, el procesamiento, la distribucion y disposicion
de los datos, asi como la implementacion de controles de seguridad y privacidad para
proteger la informacion sensible.
Gestion de la informacion: se refiere a los procesos y actividades necesarios para
garantizar que la informacion sea utilizada de manera efectiva para respaldar las
operaciones comerciales y la toma de decisiones en la organizacién. Esto puede incluir la
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gestion de la informacion para mejorar la eficiencia operativa, optimizar los procesos
comerciales, identificar oportunidades de crecimiento y mitigar riesgos.
Seguridad de la informacién: se refiere a los procesos y controles necesarios para
proteger la confidencialidad, integridad y disponibilidad de la informacion en la
organizacion. Esto incluye la implementacién de controles de acceso, la encriptacion de
datos, la monitorizacién de la seguridad y la gestion de incidentes de seguridad para
proteger la informacion contra amenazas internas y externas.

Cultura ética y comportamiento
Este componente de cultura ética y comportamiento se refiere a los valores, principios y
normas de comportamiento que guian las acciones de las personas dentro de una
organizacion en relacion con la Tecnologia de la Informacion (TI). Este componente es
fundamental para promover una cultura organizacional que fomente la integridad, la
responsabilidad, la transparencia y el cumplimiento ético en todas las actividades
relacionadas con la TI.
El componente de cultura ética y comportamiento en COBIT 2019 incluye los siguientes
elementos:
Valores y principios éticos: establece los valores fundamentales y los principios éticos
gue deben guiar el comportamiento de las personas en relacién con la Tl. Esto puede
incluir valores como la integridad, la honestidad, el respeto, la equidad y la
responsabilidad, asi como principios éticos especificos relacionados con la privacidad, la
seguridad de la informacion y el cumplimiento normativo.
Normas de conducta: define las normas y pautas de comportamiento que deben
seguirse por parte de todos los miembros de la organizacion en relacion con la Tl. Esto
puede incluir politicas y procedimientos especificos relacionados con la seguridad de la
informacion, la gestion de riesgos, el uso adecuado de los recursos de Tl y el
cumplimiento normativo.
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Promocion de la cultura ética: establece programas y actividades destinados a

promover una cultura organizacional que valore la ética y el comportamiento responsable

en relacion con la Tl. Esto puede incluir la capacitaciéon en ética y cumplimiento, la

comunicacion y sensibilizacion sobre politicas y normas de conducta, y la creacion de

mecanismos para fomentar la denuncia de conductas inapropiadas.

Liderazgo y ejemplo: reconoce el papel crucial del liderazgo en la promocion de una

cultura ética y comportamientos responsables en relacion con la Tl. Los lideres de la

organizacion deben dar el ejemplo y demostrar un compromiso claro con los valores

éticos y las normas de conducta establecidas, tanto en sus acciones como en sus

decisiones.

Personas, habilidades y competencias

Este componente de personas, habilidades y competencias se refiere a los recursos
humanos necesarios para planificar, disefar, implementar, operar y monitorear los sistemas de
informacion y Tecnologia de la Informacion (Tl) en una organizacion. Este componente
reconoce la importancia de contar con personal calificado, con las habilidades y competencias
adecuadas, para garantizar el éxito en la gestion de Tl y el logro de los objetivos
organizacionales.

El componente de personas, habilidades y competencias en COBIT 2019 incluye los
siguientes elementos:

Planificacion de recursos humanos: consiste en identificar y planificar las necesidades

de personal en relacion con la Tl, incluyendo la definicion de roles y responsabilidades, la

estimacion de la demanda de habilidades y competencias, y la elaboracién de estrategias

para reclutar, capacitar y retener al personal necesario.

Desarrollo de habilidades y competencias: implica proporcionar oportunidades de

formacion y desarrollo profesional para el personal de TI, con el fin de mejorar sus

habilidades técnicas, conocimientos y competencias en areas clave como la gestién de
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proyectos, la ciberseguridad, la arquitectura de sistemas, entre otras. Esto puede incluir

programas de capacitacion internos y externos, certificaciones profesionales, mentoria 'y

desarrollo de liderazgo.

Gestion del rendimiento: se refiere a la evaluacién y seguimiento del desemperio del

personal de TI, con el fin de identificar areas de mejora y proporcionar retroalimentacion

constructiva. Esto puede incluir la realizacién de evaluaciones de desempefio periédicas,

la definicion de objetivos y metas claras, y el reconocimiento y recompensa del buen

desempefo.

Cultura organizacional: reconoce la importancia de promover una cultura organizacional

que valore el talento humano y fomente el trabajo en equipo, la colaboracién y el

aprendizaje continuo. Ello puede incluir la creacion de un entorno de trabajo inclusivo y

diverso, la promocién de la innovacién y la creatividad, y el fomento de una comunicacion

abierta y transparente.

Servicios, infraestructuras y aplicaciones

Este componente de servicios, infraestructuras y aplicaciones se refiere a los recursos
tecnolégicos necesarios para ofrecer servicios de Tl de manera efectiva y eficiente en una
organizacion. Este componente aborda la infraestructura de Tl, los servicios de soporte, las
aplicaciones y los sistemas que son fundamentales para respaldar las operaciones comerciales
y alcanzar los objetivos organizacionales.

El componente de servicios, infraestructuras y aplicaciones en COBIT 2019 incluye los
siguientes elementos:

Infraestructura de TI: comprende los componentes fisicos y I6gicos de la infraestructura

tecnoldgica de la organizacién, incluyendo servidores, redes, almacenamiento,

dispositivos de usuario final y otros recursos necesarios para respaldar las operaciones

de TI. Esto puede incluir la gestién de centros de datos, la virtualizacion, la administracion

de redes y la gestion de dispositivos de usuario final.
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Servicios de TI: se refiere a los servicios de soporte y operaciones necesarios para
garantizar que los sistemas de TI funcionen de manera efectiva y estén disponibles para
los usuarios finales. Ello puede incluir servicios como el soporte técnico, la gestion de
incidentes y problemas, la administracion de cambios, la monitorizacion y la gestion de la
capacidad y el rendimiento.

Aplicaciones y sistemas: incluye las aplicaciones y sistemas de software utilizados para
respaldar las operaciones comerciales y los procesos de negocio en la organizacion. Esto
puede incluir aplicaciones empresariales, sistemas de gestién de bases de datos,
sistemas de gestién de contenido, sistemas de gestidn de relaciones con los clientes
(CRM), sistemas de gestion de recursos empresariales (ERP) y otros sistemas
especializados.

Integracién e interoperabilidad: se refiere a la capacidad de los diferentes sistemas y
aplicaciones de Tl para integrarse y funcionar de manera conjunta, de modo eficiente.
Esto puede incluir la implementacién de estandares y protocolos de interoperabilidad, la
integracion de sistemas mediante interfaces y APls, y la gestion de la compatibilidad entre
sistemas heterogéneos.

Al desglosar un proceso en estos componentes, COBIT 2019 proporciona una guia

detallada para ayudar a las organizaciones a comprender, implementar y evaluar sus practicas

de gestion de TI. Esto facilita la identificacion de areas de mejora y la implementacion de

acciones correctivas para optimizar el desempeno y la eficacia de los procesos de Tl en la

organizacion.

En las organizaciones, para lograr los objetivos, es necesario realizar un analisis de estos

siete componentes.

Estos siete componentes forman el llamado sistema de gestion y gobernanza de la

informacion y la tecnologia, lo que permite una cobertura en toda la organizacion, ya que

impacta directamente en cdmo se gestionan estos procesos a nivel organizacional.
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Capitulo Ill: Marco Metodolégico

El proceso metodoldgico del proyecto de investigacion aplicada se basa en el disefio de
un modelo de gobierno y gestiéon de Tl, utilizando el marco de referencia COBIT 2019 para el
Ministerio de Gobernacion y Policia.

A continuacion, se muestra la figura 5, que ilustra el proceso metodolégico seguido en el
estudio.

Para efectos del presente Trabajo Final de Graduacién (TFG), se disefid un modelo de
gobierno y gestion de Tl basado en el marco de referencia COBIT 2019 para el Ministerio de
Gobernacion y Policia, a fin de encontrar la solucién a la problematica estudiada. El proceso
metodoldgico de la investigacion se muestra en la figura 5.

Figura 5.

Proceso metodoldgico de la investigacion

Aplicacion de método de recoleccion de
informacion para conocer el contexto
organizacional.

Disefio de propuesta de Estructuracion Analisis
solucion de acuerdo e interpretacion de
cobit2019 resultados

Nota. Esta figura representa el modelo de gobierno y gestion de Tl basado en el marco
de referencia COBIT 2019 para el Ministerio de Gobernacién y Policia, a fin de encontrar
la solucion a la problematica estudiada. Proceso metodoldgico de la investigacion,
elaboracion propia (2024).

Caracteristicas de la Investigacion

Metodologia cualitativa
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Segun Martinez (2018), el método cualitativo, o la investigacion cualitativa, como también
se le llama, es una técnica o método de investigacion que alude a las cualidades, es utilizado
particularmente en las ciencias sociales; pero de acuerdo con ciertas fuentes, también se utiliza
en la investigacion politica y de mercado. Este método se apoya en describir de forma
minuciosa, eventos, hechos, personas, situaciones, comportamientos, interacciones que se
observan mediante un estudio y, ademas, anexa tales experiencias, pensamientos, actitudes,
creencias, entre otros, que los participantes experimentan o manifiestan; por ende, es que se
dice que la investigacion cualitativa hace referencia a las cualidades (p. 5).

Por lo tanto, el enfoque de investigacién que se llevara a cabo en el presente Trabajo
Final de Graduacion (TFG) es cualitativo.

Segun Introduccién a la metodologia de investigacion cualitativa, de Hernandez,
Fernandez y Baptista (2002), la investigacién cualitativa es seleccionada cuando el propésito es
examinar como los grupos perciben y experimentan las situaciones vividas en su entorno. Este
enfoque permitird profundizar en el campo de estudio, con el fin de descubrir problematicas o
fendmenos que afecten a la poblacion determinada. Ademas, la investigacion cualitativa busca
descubrir las perspectivas de los investigados en sus mundos, lo que requiere que el
investigador se situe inmerso en la vida cotidiana del objeto de estudio. Por lo tanto, el TFG se
desarrollara bajo esta estructura base para llevar a cabo la investigacion.

Método de Investigacion

El enfoque de investigacidén-accidon es una metodologia poderosa para abordar problemas
y promover cambios significativos en las organizaciones. Este método se centra en la
colaboracién entre investigadores y miembros de la organizacién para identificar problemas,
desarrollar intervenciones y evaluar los resultados.

Al adoptar este enfoque, los investigadores trabajan estrechamente con los participantes
de la organizacion para comprender la situacion actual, identificar areas de mejora y disefar
estrategias para implementar cambios positivos. Este enfoque permite una mayor participacion
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y compromiso de los miembros de la organizacion, lo que puede conducir a una mayor
aceptacion y éxito de las intervenciones propuestas.

Este método de investigacién es especialmente util cuando se enfrentan desafios
complejos en el entorno laboral, ya que permite una respuesta flexible y adaptativa a medida
que se desarrolla el proceso de investigacion y cambio. Ademas, fomenta el aprendizaje
continuo y la mejora constante, al involucrar a los participantes en la reflexién y evaluacién de
las acciones tomadas y, asi, se convierte en una valiosa herramienta para abordar problemas
organizacionales, promover cambios positivos y mejorar el funcionamiento de las
organizaciones en el entorno laboral.

Enfoque de Investigacion

La investigacion que se utilizara en este proyecto se enmarca dentro de la investigacion -
accion practica; este enfoque se caracteriza por implementar un plan de accién para resolver
un problema, introducir mejoras o generar cambios. Ademas, se centra en el desarrollo y
aprendizaje de los participantes, y el liderazgo es ejercido conjuntamente por el investigador y
uno o varios miembros del grupo o comunidad. Este enfoque, segun Creswell (2005), estudia
practicas locales y busca generar un cambio significativo en la gestion tecnoldgica en conjunto
con la comunidad, partiendo del estudio del estado y las practicas actuales de gestion. Por lo
tanto, este proyecto se enmarca dentro de la investigacion-accion practica, debido a su enfoque
en la implementacion de soluciones practicas para resolver problemas reales en el ambito de la
gestion de tecnologia de la informacion.

La implementacién de un plan de accion implicara diseiar un modelo de gobierno de Tl
como propuesta para resolver los problemas identificados en el Ministerio de Gobernacion y
Policia (MGP). Este modelo estara enfocado en mejorar la gestion tecnoldgica dentro de la

institucion.
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El enfoque estara centrado en el desarrollo y aprendizaje de los participantes
involucrados en el proyecto, lo que implicara proporcionar capacitacion y apoyo para que
puedan entender y adoptar el nuevo modelo de gobierno de TI.

El liderazgo sera compartido entre el investigador y los miembros clave del grupo o
comunidad del MGP, lo que garantizara una participacion activa y una toma de decisiones
colaborativa en todo el proceso.

Se realizara un estudio detallado de las practicas locales de gestion de Tl dentro del
MGP, lo que permitira identificar areas de mejora y disefar soluciones especificas que se
ajusten a las necesidades y realidades de la institucién.

Poblacion de Estudio e Informacién por Recolectar

Poblacién de Estudio
La poblacion para el desarrollo del TFG consiste en funcionarios del MGP ubicados en las
oficinas centrales. Se busca la participacion de:
e Funcionarios con niveles de jefaturas o coordinacion de procesos.
¢ Funcionarios con roles en planificacion.
o Y funcionarios con especializacién en los procesos de tecnologias de informacion.
Como se muestra en la tabla siguiente de la poblacion tomada para el estudio.

Tabla 1.

Grupo de poblacion en estudio, Ministerio de Gobernacion y Policia

Personas con el nivel de jefaturas.

Personal del area de Planificacion 1
Institucional.
Personal de area de Tecnologias 2

de Informacion
Nota. Poblacion para el estudio, elaboracion propia 2023

43



Este enfoque permitira recoger perspectivas diversas, representativas de los distintos
niveles y funciones dentro del organismo, garantizando una vision integral del problema y
sus posibles soluciones.
Fuentes de informacién
J. Smith (2020) emplea la definicion para una fuente de informacion, menciona que es
un recurso o referencia que proporciona datos, analisis, teorias, evidencia empirica, opiniones
expertas u otros elementos relevantes para una investigacion; estos pueden ser de diferentes
tipos, como libros, articulos académicos, informes técnicos, tesis anteriores, entrevistas,
encuestas, bases de datos especializadas, sitios web de instituciones confiables y otros
documentos pertinentes.

Gallardo (2002, p. 45) describe una fuente de informacién como cualquier elemento,
individuo o contexto que posea atributos que posibiliten la extraccion de informacion, con el fin
de procesarla y adquirir conocimiento sobre un objeto de analisis o estudio.

La clase de fuentes (primarias, secundarias) influye en la confiabilidad y el valor.

Fuentes primarias

Es un tipo de recurso de primera mano, y que proporciona informacion sobre un tema
especifico (Smith, 2020). Estas fuentes son de forma directa y nacen en el contexto original de
los acontecimientos, datos o ideas que se estan estudiando. Estos son algunos ejemplos
comunes de fuentes primarias: documentos histéricos, investigaciones cientificas originales,
obras literarias originales, registros de eventos, entrevistas, encuestas, experimentos,
observaciones directas y artefactos culturales, entre otros. Son aquellas en las que se obtiene
la informacion por medio del contacto directo con el sujeto en estudio; por ejemplo, la entrevista
y el cuestionario.

Para el desarrollo del TFG, se tomaron las siguientes fuentes primarias:

Entrevistas.

Fuentes secundarias
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La fuente secundaria es aquella que no se identifica como la fuente original de la
informacion, porque se basa en fuentes primarias o fuentes secundarias previamente
publicadas.

e Es decir, es un documento o recurso que interpreta, analiza, comenta, o resume la

informacion que proviene de fuentes primarias o de otras fuentes secundarias.

o Entre las fuentes secundarias se incluyen libros de texto, resefias de libros, articulos
de revision, enciclopedias, entre otras, que analizan y discuten investigaciones
previas.

e Se obtiene por medio de documentos u otras formas de registro de datos; por
ejemplo, libros, tesis, informes, etc.

o Para efectos de la presente investigacion, las fuentes secundarias son las
siguientes:

e Plan Estratégico Institucional.

o Plan Estratégico de Tecnologia de Informacion (PETI).

¢ Normas Técnicas del Ministerio de Ciencia, Tecnologia y Telecomunicaciones.

e Documentacion técnica de la Unidad de Informatica del MGP.

e Consulta de ofras tesis.

o Recursos digitales con informacién de diversos tipos, como articulos de revistas,
libros, informes, datos estadisticos, entre otros, bases de datos a través de internet,
que permiten encontrar informacion relevante de manera eficiente.

e Bibliografias.

e COBIT 2019, Marco de Referencia, Objetivos de gobierno y gestion.

e COBIT 2019, Marco de Referencia, Introduccion y metodologia.

e COBIT 2019, Disefio de una solucién de Gobierno de Informacién y Tecnologia.
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= COBIT 2019, Implementacién y optimizacion de una solucién de Gobierno de
Informacién y Tecnologia.
e COBIT 2019, kit de herramientas de disefo.
Datos por recabar
A continuacién, se indican los datos que son necesarios para recabar, cuyo proposito es
poder cubrir las necesidades de informacién de la investigacion:

e Mision y vision institucionales: descripcion de la misién y visién de la organizacion,
que proporciona una comprension de sus objetivos y valores fundamentales.

¢ Informacion referente a tecnologias de informacién y antecedentes: datos sobre
la infraestructura de tecnologias de la informacién existente, sistemas utilizados,
historial de proyectos tecnolégicos, entre otros.

o Priorizacion de estrategias empresariales: identificacion y clasificacion de las
estrategias empresariales prioritarias de la organizacion.

e Priorizacion de metas y objetivos empresariales: enumeracion y clasificacion de
las metas y objetivos empresariales mas importantes para la organizacion.

e Valoracion de perfil de riesgos de I&T: evaluacion del perfil de riesgos
relacionados con la tecnologia de la informacién, identificando posibles amenazas y
vulnerabilidades.

e Valoracién de problemas actuales relacionados con I&T de la institucion:
analisis de los problemas y desafios actuales en el &mbito de la tecnologia de la
informacion dentro de la organizacion.

¢ Valoracion de escenario de amenazas de la empresa: evaluacion de las posibles
amenazas y riesgos que enfrenta la empresa en términos de seguridad de la

informacion y ciberseguridad.
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¢ Valoracion de requerimientos de cumplimiento: determinacién de los requisitos
de cumplimiento normativo y regulatorio que la organizacion debe cumplir, en
relacion con la tecnologia de la informacion.

¢ Valoracion de rol de TI: evaluacion del papel y la funcién del departamento de
tecnologias de la informacion dentro de la organizacion.

o Valoracion del modelo de abastecimiento de TI: analisis del modelo de
abastecimiento utilizado para adquirir y gestionar recursos y servicios de tecnologias
de la informacion.

¢ Valoraciéon de métodos de implementacién de TI: evaluacién de los enfoques y
meétodos utilizados para implementar proyectos y soluciones de tecnologias de la
informacion.

¢ Valoracion de métodos de adopcion de Tl: analisis de los métodos y estrategias
utilizados para promover la adopcion y el uso efectivo de tecnologias de la
informacion dentro de la organizacién.

Técnicas e instrumentos

Conforme se avanza en una investigacion, la recoleccion de datos, los instrumentos y
métodos de recopilacion se ajustan y perfeccionan, ya que, a medida que se recolectan datos y
se profundiza en el tema de estudio, es posible descubrir nuevas areas de interés, preguntas o
aspectos importantes que no se consideraron inicialmente (Hernandez Sampieri, Fernandez
Collado y Baptista Lucio, 2014). Por consiguiente, es comun que los investigadores adapten
sus enfoques de recoleccion de datos, para obtener la informacién mas relevante y completa
posible. Ademas, los datos pueden surgir gradualmente a lo largo del proceso de investigacion,
al explorar diferentes fuentes y analizar los hallazgos.

Por otra parte, como mecanismo para verificar o contrastar la informacién obtenida, se

emplea la triangulacion de datos. Aguilar Gavira y Barroso Osuna (2015) explican que la
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triangulacién de datos es un enfoque ampliamente utilizado en investigacion para confirmar la
validez y confiabilidad de los hallazgos. Este enfoque consiste en utilizar multiples fuentes,
métodos o perspectivas para recolectar, analizar e interpretar datos y, asi, corroborar los
resultados obtenidos (p. 77). Al aplicar la triangulacién, se busca reducir sesgos y aumentar la
robustez de los hallazgos, al contrastar la informacién obtenida de diversas maneras. Por
ejemplo, se pueden emplear diferentes métodos de recoleccién de datos, como entrevistas,
cuestionarios y observaciones, o diferentes fuentes de informacion, como documentos,
registros y testimonios de personas.

En el contexto de este trabajo final de grado (TFG), se utilizaran varios instrumentos de
recopilacién de datos, los que se encuentran en los apéndices al final del trabajo y se detallan
los instrumentos establecidos para recolectar informacion.

Revision documental

Para Hernandez Sampieri et al. (2014): “Los documentos, registros y materiales son una
fuente importante de datos cualitativos en la investigacion” (pag 415). Estos pueden incluir una
amplia gama de materiales, como informes, memorandos, politicas, registros histéricos, entre
otros.

Para la presente investigacion, la informacion documental es la que debe recopilarse para
comprender adecuadamente el contexto y los requisitos relacionados con la gestion de
tecnologias de la informacién.

Aqui hay una breve descripcién de cada uno de los puntos anteriormente mencionados:

Misién y visiéon institucionales: esta informacién proporciona una comprension de los

objetivos y valores fundamentales que se manejan en la institucion, y que influye en la

direccion estratégica de la gestion de TI.

Informacion referente a tecnologias de informacién y antecedentes: esta informacion

incluye en detalle la infraestructura de Tl existente, los sistemas utilizados, las
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aplicaciones, la arquitectura de red, entre otros, como también antecedentes mas
importantes sobre proyectos previos de TI.

Valoracion de requerimientos de cumplimiento: esta informacion revisa como la
institucion cumple los requisitos legales, los regulatorios y de seguridad de la informacion
relacionados con la gestion de TI, las normativas de privacidad de datos y estandares de
seguridad, entre otros.

Valoracion del rol de TI: se revisa y valora el papel y la importancia de la gestién de Tl
dentro de la institucion, asi como sus responsabilidades y contribucién a los objetivos
generales de la institucion.

Valoracion del modelo de abastecimiento de TI: evalia cédmo se obtienen y gestionan
los recursos de Tl, de forma interna o a través de proveedores externos, y como afecta la
eficiencia y efectividad de la funcién de TI.

Valoracion de métodos de implementacién de Tl: examina las practicas y los procesos
utilizados para la implementacién de cambios, mejoras o proyectos de Tl dentro de la
organizacion.

Valoracion de métodos de adopcion de Tl: cuando se introducen y acogen nuevas
tecnologias dentro de la organizacién, deberian evaluarse antes de su implementacion;
igualmente la capacitacion del personal, la gestion del cambio y la integracién de nuevas
soluciones.

Factores de decisidn clave para perfeccionamiento del alcance del diseiio del
sistema de gobierno: al definir el alcance y los objetivos del sistema de gobierno de TI,
se deben identificar los elementos criticos, como limitaciones presupuestarias, prioridades
estratégicas, necesidades del negocio.

Estos datos seran obtenidos por medio de las técnicas e instrumentos mostrados en los
apeéndices, los cuales se describen en la siguiente seccién.

Entrevista
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Esta es un método de investigacion muy ampliamente utilizado en el ambito cualitativo,
para acceder a informacién detallada y muy significativa sobre las experiencias, percepciones y
opiniones de los participantes. Segun Hernandez Sampieri et al. (2014), este método va a
permitir explorar en profundidad las perspectivas de los participantes, como también
comprender sus experiencias y conocimientos en relacion con el tema de estudio.

Ademas, Brinkmann y Kvale (2015), en su definicion, destacan que las entrevistas
cualitativas son valiosas para investigar otros significados, otras experiencias y muchas
perspectivas de los participantes, dando datos que enriquecen y permiten comprender mejor la
complejidad del comportamiento humano y los fendmenos estudiados.

Por otro lado, Creswell (2017) enfatiza que es un método muy utilizado en la investigacion
cualitativa para recoger informacion detallada de forma directa de los participantes, permitiendo
explorar los puntos de vista, las experiencias y los entendimientos en sus propias palabras.

Aqui se describen algunas caracteristicas clave de la entrevista semiestructurada:

Flexibilidad: este tipo de entrevista semiestructurada permite adaptarse al flujo de la

conversacion y explorar temas de manera mas armonica.

Guion de preguntas: aunque se prepara un conjunto de preguntas guia para abordar los

temas principales, el entrevistador tiene la libertad de modificar el orden de las preguntas,

omitir algunas o agregar nuevas preguntas segun sea necesario, para profundizar en
ciertos temas o seguir pistas interesantes.

Exploracion en profundidad: |a naturaleza flexible de la entrevista semiestructurada

permite una exploracion en profundidad de los temas, permitiendo al entrevistador

obtener una comprensién mas completa de las experiencias, opiniones y perspectivas de
los entrevistados.

Interaccion bidireccional: la entrevista semiestructurada fomenta una interaccion

bidireccional entre el entrevistador y el entrevistado, lo que facilita la creacion de un
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ambiente de confianza y apertura, donde los participantes se sienten comodos

compartiendo informacién.

Entonces, la entrevista semiestructurada es una herramienta valiosa en la investigacion
cualitativa, ya que proporciona la flexibilidad necesaria para explorar temas de manera
detallada y obtener informacién rica y significativa de los participantes. Se basa en una guia de
preguntas disefiada previamente, que sirve como punto de partida para abordar los temas
principales de interés. A diferencia de las entrevistas estructuradas, donde se sigue un guion
rigido de preguntas, en la entrevista semiestructurada el entrevistador tiene la libertad de
adaptar la conversacion y agregar preguntas adicionales, en funcion de las respuestas
proporcionadas por el entrevistado.

Esta flexibilidad permite que la entrevista sea mas dinamica y se ajuste a las necesidades
especificas de la situacién. El entrevistador puede profundizar en areas de interés, explorar
nuevas lineas de investigacién que surjan durante la conversacién, y obtener una comprension
mas completa de las experiencias y perspectivas de los entrevistados.

La entrevista semiestructurada se basa en: “Una guia de preguntas que guian los temas
a tratar, pero el entrevistador tiene la libertad de incluir preguntas adicionales derivadas de
respuestas brindadas por la persona entrevistada” (Hernandez Sampieri et al., 2014, pag 403 ).

Para recopilar datos sobre la evaluacion de los problemas actuales relacionados con la
tecnologia de la informacion (1&T) de la empresa, se pueden utilizar preguntas de opinién y de
expresion de sentimientos durante la entrevista semiestructurada.

Aqui hay algunos ejemplos de cdmo podrian ser estas preguntas:

Preguntas de opinién

e ;Cual es su opinién sobre el estado actual de la infraestructura tecnolégica de la

empresa?

e ;Qué problemas percibe usted en el funcionamiento de los sistemas de informacién

de la empresa?
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e ;Cbmo evallua la efectividad de los procesos de seguridad de la informacion en la
organizacion?
Preguntas de expresion de sentimientos
o ;Cbmo se siente usted respecto a los desafios tecnolégicos que enfrenta la empresa
en la actualidad?
e ;Cuadles son sus emociones principales cuando se enfrenta a problemas técnicos en
su dia a dia laboral?
e ;Qué impacto emocional cree usted que tienen los problemas tecnolégicos en la
productividad y el bienestar del equipo de trabajo?
Sesiones de trabajo en grupo
Segun Chacdn y Saenz (1997), las sesiones de grupo son reuniones en las que varias
personas se reunen para discutir y compartir sus ideas y opiniones sobre un tema especifico.
Estas reuniones son muy utiles para obtener informacion valiosa, ya que facilitan la discusion y
el intercambio de ideas entre los participantes. Ademas, las sesiones de grupo pueden revelar
diferentes perspectivas y experiencias de los participantes, lo que enriquece la comprension del
tema en cuestién. Esta técnica es especialmente util para explorar temas complejos desde
multiples puntos de vista, y para identificar patrones comunes o areas de consenso entre los
participantes.
Las sesiones de grupo se disefian con el proposito de lograr varios objetivos importantes
para la investigacion:
Conocer criterios expertos sobre el tema: durante las sesiones, se busca recopilar la
experiencia y conocimientos de los participantes que puedan considerarse expertos en el
tema en cuestion. Sus puntos de vista y opiniones proporcionaran una perspectiva

valiosa y fundamentada sobre el tema de investigacion.
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Discutir sobre experiencias de los participantes: las sesiones brindan la oportunidad

para que los participantes compartan sus experiencias relacionadas con el tema en

estudio. Estas experiencias pueden ser utiles para comprender mejor los desafios, las

practicas existentes y las areas de mejora.

Conocer opiniones y oportunidades de mejora: a través de la interaccion en grupo, se

pueden identificar diversas opiniones y puntos de vista sobre el tema investigado.

Ademas, las sesiones pueden revelar areas especificas que requieren mejoras, o que

presentan oportunidades para implementar cambios positivos.

Para lograr estos objetivos, es importante disefar lineamientos y consultas especificas

que guien la discusién durante las sesiones de grupo. Estos lineamientos pueden incluir

preguntas abiertas, que fomenten la participacion activa de los miembros del grupo y

faciliten la exploracion detallada del tema.

Los datos por recopilar con el instrumento durante las sesiones de grupo incluyen los
siguientes aspectos:

Priorizacion de estrategias empresariales: se busca identificar y priorizar las

estrategias empresariales que son consideradas mas relevantes y prioritarias para la

organizacion, en el ambito de las tecnologias de la informacion.

Priorizacion de metas empresariales: se pretende determinar y jerarquizar las metas y

objetivos empresariales relacionados con la gestion de tecnologias de la informacién, con

el fin de establecer las prioridades de la organizacién en este ambito.

Valoracion de riesgos: se busca evaluar y analizar los riesgos asociados a la gestion de

tecnologias de la informacién en la organizacion, identificando posibles amenazas y

vulnerabilidades que puedan afectar sus operaciones y objetivos.

Valoracion de escenarios de amenazas: se pretende identificar y analizar los posibles

escenarios de amenazas que podrian afectar a la organizacion en el ambito de las
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tecnologias de la informacion, con el fin de estar preparada para enfrentarlos y mitigar

sus impactos.

Valoraciones para la finalizacién del disefio: se busca recopilar valoraciones y

recomendaciones que contribuyan a finalizar el disefio del modelo de gobierno de

tecnologias de la informacién, garantizando su adecuacion y efectividad para abordar los
desafios y necesidades de la organizacién en este ambito.
Plan de muestreo (instrumento 1, apéndice)

Las muestras dirigidas, también conocidas como muestras no probabilisticas, segun la
propuesta de Hernandez Sampieri et al. (2014) se identifican por ser seleccionadas en funcién
de las caracteristicas de la investigacion, en contraposicién a un criterio estadistico de
generalizacion. En el contexto del enfoque cualitativo del TFG, el interés recae en la obtencion
de datos provenientes de individuos y situaciones especificas, en lugar de buscar una
generalizacion de los resultados.

Con base en estos indicios, se propone recurrir a la técnica de muestreo denominada
"muestra de expertos", que tiene como objetivo obtener las opiniones y criterios de personas
especialistas en diversas areas, que pueden incluir el personal de Planificacién Institucional,
jefaturas de departamentos y la Oficialia mayor y el viceministerio del MGP.

Tipos de muestreos

Muestreo probabilistico: este método implica que cada elemento de la poblacion

escogida tiene una probabilidad conocida y no nula de ser seleccionado para formar parte

de la muestra. Este método probabilistico incluye el muestreo aleatorio simple, el
muestreo estratificado, también el muestreo por conglomerados y el muestreo
sistematico.

Muestreo no probabilistico: en este enfoque, la muestra se realiza de manera no

aleatoria, y aqui no todos los elementos de la poblacion de la muestra tienen la misma
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probabilidad de ser seleccionados, e incluyen el muestreo por conveniencia, el muestreo
por juicio, el muestreo de bola de nieve y el muestreo por cuotas.

La eleccién entre estos métodos dependera de diversos factores, como:

e La naturaleza del estudio.

e El acceso a la poblaciéon de interés.

e Los recursos disponibles.

e Los objetivos de la investigacion.

Cada método tiene sus ventajas y limitaciones, y es importante seleccionar el enfoque
mas adecuado segun las caracteristicas especificas del estudio.

Para Hernandez Sampieri et al. (2014), en el muestreo no probabilistico, la seleccion de
la muestra se basa en criterios especificos relacionados con los objetivos de la investigacion y
las caracteristicas de la poblacion de interés. A diferencia del muestreo probabilistico, donde
cada elemento de la poblacion tiene una probabilidad conocida de ser seleccionado, en el
muestreo no probabilistico, la seleccion de la muestra se realiza de manera subjetiva, y no
todos los elementos de la poblacion tienen la misma oportunidad de ser incluidos en la
muestra.

Las muestras no probabilisticas, también conocidas como muestras dirigidas, son utiles
en situaciones donde el investigador tiene acceso limitado a la poblacién, el tamafio de la
poblacion es desconocido o no se pueden obtener muestras representativas debido a
limitaciones logisticas o de recursos. Aunque este método no permite generalizar los resultados
a toda la poblacién con la misma certeza que el muestreo probabilistico, puede proporcionar
informacion valiosa sobre casos especificos y contextos particulares. En un enfoque cualitativo,
el objetivo principal es comprender en profundidad los fendmenos, procesos y experiencias
particulares dentro de un contexto especifico, en lugar de buscar la generalizacién de los

resultados a una poblacién mas amplia. Por lo tanto, en el caso del TFG (Trabajo Final de
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Graduacion), donde se esta utilizando un enfoque cualitativo, el objetivo es obtener datos
detallados y ricos que proporcionen una comprension profunda de los temas investigados,
centrandose en personas y situaciones especificas dentro del ambito de estudio. Esto puede
implicar la realizacion de entrevistas, estudios de caso, analisis de documentos y observacion
participante, para capturar la complejidad y la riqueza de los fendmenos estudiados.

La técnica de muestreo propuesta, la muestra de expertos parece ser adecuada para la
investigacion. Esta técnica implica seleccionar a participantes que tienen un conocimiento
profundo y especializado sobre el tema en cuestion. Los expertos pueden proporcionar
informacion valiosa y perspectivas informadas que ayudaran a enriquecer el estudio.

En el contexto de la investigacion, los expertos podrian ser personas que trabajan en el
area de Tecnologias de la Informacién (Tl) dentro del Ministerio de Gobernacion y Policia, asi
como también profesionales externos con experiencia relevante en el campo de gobierno y
gestion de TI. Al seleccionar a estos expertos como participantes, se podra obtener informacion
detallada y bien fundamentada sobre los desafios, oportunidades y mejores practicas
relacionadas con el disefio de un modelo de gobierno de Tl para el ministerio.

Muestra de expertos: permite conocer la opinion o criterios de especialistas. Los

expertos corresponden a personal del area de:
e Jefaturas de unidades de la institucion.
e Jefatura de Unidad de Planificacion Institucional.
e Personal encargado de la Unidad de Informatica .

e Jefe de la Unidad de Informatica.
Analisis de datos
En el andlisis de datos cualitativos, es comun trabajar con informacion no estructurada,
como transcripciones de entrevistas, notas de campo o documentos. El proceso de analisis

implica dar estructura a estos datos para identificar patrones, temas o tendencias significativas.
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Esto se logra a través de diferentes técnicas, como la codificacion, la categorizacién y la
identificacion de relaciones entre los datos.

La codificacién es un paso fundamental en el analisis cualitativo, donde se asignan
etiquetas o cédigos a fragmentos de datos que comparten caracteristicas similares. Estos
cbdigos ayudan a organizar y categorizar la informacién, permitiendo identificar temas o
conceptos emergentes.

Una vez que los datos han sido codificados, se pueden agrupar en categorias mas
amplias o temas principales. Estos temas pueden ser analizados en profundidad, para
comprender mejor los fendmenos estudiados y responder a las preguntas de investigacion
planteadas.

Implica transformar informacién no estructurada en conocimiento significativo y relevante,
lo que permite generar conclusiones y recomendaciones basadas en evidencia; este proceso
de analisis de datos cualitativos es iterativo y flexible. Aunque se puede comenzar con un plan
general o un marco de trabajo, es importante estar abierto a realizar ajustes y modificaciones a
medida que se avanza en el analisis y se obtienen nuevos insights (los "insights" son
percepciones o entendimientos profundos y significativos que surgen a partir de la reflexion, la
observacion o el analisis de datos. Son ideas o comprensiones que aportan claridad,
perspectiva o comprensién sobre un tema especifico).

Los datos cualitativos suelen ser ricos y complejos, y pueden revelar patrones
inesperados o aspectos importantes que no se habian considerado inicialmente. Por lo tanto,
es fundamental adaptar el analisis segun las nuevas comprensiones que van surgiendo durante
el proceso.

Este enfoque iterativo permite una exploracion mas profunda y completa de los datos, lo
que a su vez contribuye a una comprension mas sélida de los fenémenos estudiados y a la
generacion de conclusiones mas fundamentadas. De esta forma, se presenta la propuesta de

analisis de los resultados.
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Asi, con base en el marco de referencia COBIT 2019 que proporciona un conjunto de
principios, practicas y directrices para el gobierno y la gestién de la tecnologia de la informacion
(T en las organizaciones, al utilizar COBIT 2019 como base para el disefio del modelo de
gobierno de Tl, es fundamental comprender el contexto y los requisitos especificos de la
organizacion.

El proceso de identificacion y analisis de la informacién permite determinar el alcance
inicial del disefio del modelo de gobierno de TI. Esto implica comprender la estructura
organizativa, los procesos de negocio, los objetivos estratégicos, los riesgos asociados con la
Tl y otras variables relevantes. Una vez establecido el alcance inicial, se procede a
perfeccionarlo mediante el analisis de un conjunto mas amplio de factores, como las
necesidades de los interesados, las mejores practicas de la industria, las regulaciones
aplicables y otros elementos que puedan influir en el disefio del modelo.

La informacion obtenida a través del analisis y evaluacion de los diferentes aspectos
relacionados con la tecnologia de la informacién, permitira lograr una serie de objetivos
importantes para la organizacion.

Estos objetivos incluyen:

¢ Obtener estrategias y metas priorizadas para la organizacion, lo que ayudara a
alinear la gestion de Tl con los objetivos y necesidades generales del negocio.

o Identificar y evaluar los riesgos tecnolégicos, asi como los problemas actuales
relacionados con las tecnologias de informacion. Esto permitira implementar medidas
para mitigar los riesgos y resolver los problemas identificados.

o Valorar el panorama de amenazas y los requerimientos de cumplimiento, lo que
garantizara que la organizacion esté preparada para enfrentar desafios y cumplir con

las regulaciones y estandares aplicables.
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e Evaluar el rol de Tl en la organizacién y determinar el modelo de abastecimiento mas
adecuado, asi como los métodos éptimos de implementacion y adopcion de
tecnologias de informacion.

o Determinar los niveles de madurez de los objetivos COBIT en la organizacion, lo que
proporcionara informacién sobre el estado actual del gobierno de Tl y areas de
mejora.

e Resolver conflictos de prioridades y finalizar el disefio del sistema de gobierno de TI,
garantizando una gestioén eficaz y alineada con los objetivos estratégicos de la
organizacion.

La obtencion y evaluacién de esta informacion permitira desarrollar un modelo de
gobierno de Tl sdlido y adaptado a las necesidades especificas de la organizacion, lo que
contribuira al éxito y la eficiencia de sus operaciones.

Gracias a la informacién obtenida y analizada, se estara en posicién de elaborar una
propuesta de solucién especifica para el Ministerio de Gobernacién y Policia (MGP). Esta
propuesta consistira en un disefio personalizado del Sistema de Gobierno de Tecnologias de
Informacion (T1) que aborde las necesidades, desafios y objetivos identificados durante el
proceso de investigacion.

El disefio del Sistema de gobierno de Tl debera incluir componentes clave, como la
estructura organizativa y los procesos para la toma de decisiones relacionadas con la Tl, los
mecanismos de control y supervision, las politicas y procedimientos, y los recursos humanos y
tecnoldgicos necesarios para su implementacion y funcionamiento efectivo.

Ademas, la propuesta de solucion debera tener en cuenta los principios y buenas
practicas establecidas en el marco de referencia COBIT 2019, el objetivo final de esta
propuesta sera mejorar la gestion y el uso de las tecnologias de informacién en el MGP,
fortaleciendo la seguridad, la eficiencia y la efectividad de las operaciones de la institucion.

Método Matricial para el Analisis de Riesgos
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El método matricial para el analisis de riesgos es una técnica utilizada para evaluar y
gestionar los riesgos asociados con un proyecto, proceso o situacion especifica. Consiste en
identificar los riesgos potenciales y luego clasificarlos en funcién de su probabilidad de
ocurrencia, y crear una matriz en la que se cruzan los diferentes riesgos identificados, el
impacto que tendrian en el objetivo del proyecto, proceso o sistema. Este método permite
priorizar los riesgos y tomar decisiones informadas para minimizar su impacto, y su clasificacion
dependera de las caracteristicas especificas de cada empresa, asi como de su industria,
tamano, estructura organizativa y entorno operativo. Es importante que la clasificacién de
riesgos se adapte a las necesidades y particularidades de la organizacion, para que sea
relevante y util en el analisis y la gestion de riesgos.

Algunas empresas pueden optar por utilizar una clasificacién estandar de riesgos, como
las mencionadas anteriormente, mientras que otras pueden desarrollar su propia clasificacion
personalizada, que refleje sus actividades comerciales y sus areas de riesgo mas criticas. En
cualquier caso, es importante que la clasificacién de riesgos sea completa, exhaustiva y
significativa para la organizacion, y que permita identificar y evaluar adecuadamente los riesgos
que puedan afectar sus objetivos y operaciones (Rodriguez, Pifieiro y Llano, 2013).

Este proceso generalmente implica los siguientes pasos:

Identificacién de riesgos

Se enumeran todos los posibles riesgos que podrian afectar al proyecto, proceso o
sistema. Esto se puede hacer mediante brainstorming (técnica de generacion de ideas que se
utiliza para fomentar la creatividad y la produccion de soluciones innovadoras a un problema o
situacion especifica; también se le conoce como "lluvia de ideas"), revision de documentos,
consulta a expertos, entre otros métodos.

Evaluacién de riesgos

Es un proceso sistematico que implica identificar, analizar y evaluar los riesgos que
enfrenta una organizacién. Este proceso se lleva a cabo para comprender la naturaleza y el
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impacto de los riesgos en las operaciones y los objetivos de la organizacion, y para tomar
decisiones informadas sobre como gestionar esos riesgos de manera efectiva.

Para cada riesgo identificado, se evalla su probabilidad de ocurrencia y el impacto que
tendria en el proyecto o sistema si se materializa. La probabilidad y el impacto se suelen
calificar en una escala numérica, por ejemplo, del 1 al 5.

Creacién de la matriz de riesgos

La creacion de una matriz de riesgos es una herramienta fundamental en la evaluacion y
gestion de riesgos de una organizacion. Esta matriz proporciona una representacion visual de
los riesgos identificados, clasificados segun su probabilidad de ocurrencia y el impacto que
tendrian en la organizacion.

Se utiliza una matriz con dos ejes, uno para la probabilidad y otro para el impacto. Los
valores de probabilidad e impacto se representan en los ejes, y cada celda de la matriz
corresponde a un nivel de riesgo determinado.

Clasificacion de riesgos

Se colocan los riesgos identificados en la matriz, en funcién de su probabilidad e impacto.
Esto permite visualizar rapidamente los riesgos mas importantes y priorizar las acciones. La
clasificacion de riesgos es un proceso mediante el cual se categorizan los riesgos identificados
segun diferentes criterios, lo que facilita su comprension, evaluacion y gestion. Enseguida, se
presentan algunas formas comunes de clasificar los riesgos:

Segun el origen

Riesgos internos: provienen de factores dentro de la organizacion, como errores

humanos, fallos en los procesos, problemas de gestion, entre otros.

Riesgos externos: provenientes del entorno externo a la organizacién, como cambios en

la economia, regulaciones gubernamentales, desastres naturales, competencia, entre

otros.
Segun la naturaleza
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Riesgos financieros: relacionados con pérdidas econémicas, como fluctuaciones en los
mercados financieros, impagos de clientes, costos imprevistos, entre otros.

Riesgos operativos: asociados con el funcionamiento diario de la organizacién, como
fallos en los sistemas, problemas de logistica, interrupciones en la cadena de suministro,
entre otros.

Riesgos estratégicos: relacionados con la direccion y el posicionamiento de la
organizacion a largo plazo, como cambios en la demanda del mercado, pérdida de
reputacién, cambios en la tecnologia, entre otros.

Riesgos de cumplimiento: relacionados con el incumplimiento de leyes, regulaciones,
estandares o politicas internas, lo que puede resultar en sanciones, multas o pérdida de
licencias.

Segun la severidad del impacto

Riesgos de alto impacto: aquellos que pueden tener consecuencias significativas y
graves para la organizacién, en caso de materializarse.

Riesgos de bajo impacto: aquellos que tienen consecuencias menores o0 mas
manejables para la organizacion, en caso de materializarse.

Segun la probabilidad de ocurrencia

Riesgos probables: aquellos con una alta probabilidad de ocurrencia.

Riesgos improbables: aquellos con una baja probabilidad de ocurrencia.

Segun la interdependencia

Riesgos independientes: aquellos que no estan relacionados entre si y pueden ocurrir
de manera aislada.

Riesgos interdependientes: aquellos que estan relacionados entre si, y la ocurrencia de

uno puede afectar la ocurrencia de otros.
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Realizar una clasificacion de riesgos les permite, a las organizaciones, entender mejor
su exposicion a diferentes tipos de riesgos, y desarrollar estrategias adecuadas para
gestionarlos de manera efectiva, lo cual es de mitigacion.

Desarrollo de estrategias de gestion de riesgos

Una vez clasificados los riesgos, se pueden desarrollar estrategias especificas para
mitigar, transferir, aceptar o evitar los riesgos mas importantes. Estas estrategias se
seleccionan en funcion de la evaluacién de riesgos y los objetivos del proyecto o sistema.

La seguridad y los controles en los sistemas de informaciéon ayudan a disminuir los
riesgos sin deshacerse de ellos por completo, puesto que siempre en toda empresa existira un
grado de incertidumbre.

Es necesario conocer el grado de riesgo o nivel que la organizacién esté dispuesta a
aceptar para considerar un estandar, especialmente lo relacionado con el analisis del costo-
beneficio, para aplicar las técnicas generalmente aceptadas de control y seguridad en
tecnologia de informacion.

Definiciones para el Analisis de Riesgos

Riesgo Informatico

Se refiere a la posibilidad de que ocurran eventos o incidentes que afecten la seguridad,
integridad, disponibilidad o confidencialidad de los sistemas de informacion y la infraestructura
tecnoldgica de una organizacion. Estos riesgos pueden surgir de diversas fuentes, como
amenazas cibernéticas, errores humanos, fallos técnicos, desastres naturales, entre otros.

Riesgos de Tecnologia de Informacién

Son aquellos eventos o situaciones que pueden poner en peligro la seguridad, integridad,
disponibilidad o confidencialidad de los sistemas de informacion y la infraestructura tecnoldgica
de una organizacion. Estos riesgos pueden surgir de diversas fuentes, y pueden tener un
impacto significativo en la operacion y reputacion de la organizacion. El concepto de riesgo de
Tl puede definirse como el efecto de una causa multiplicado por la frecuencia probable de
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ocurrencia dentro del entorno de TI. Surge, entonces, la necesidad del control que actue sobre
la causa del riesgo para minimizar sus efectos. Cuando se dice que los controles minimizan los
riesgos, lo que en verdad hacen es actuar sobre las causas de los riesgos, para minimizar sus
efectos.

Son eventos o situaciones que pueden afectar negativamente la seguridad, integridad,
disponibilidad o confidencialidad de los sistemas de informacion y la infraestructura tecnolégica
de una organizacion. Estos riesgos pueden surgir de diversas fuentes, y pueden tener un

impacto significativo en la operacion y reputacion de la organizacion.

64



Capitulo IV: Analisis de Resultados de la Investigacion

En esta seccion, se llevara a cabo el andlisis detallado de los resultados obtenidos a
través de la aplicacion de los diferentes instrumentos y técnicas descritas en el Capitulo Il del
Marco Metodoldgico. Estos resultados proporcionaran informacion clave que sera utilizada para
cumplir con los objetivos de la investigacion y para desarrollar el modelo de gobierno y gestion
de Tl personalizado para el Ministerio de Gobernacién y Policia (MGP).

El analisis de los resultados se realizara de manera sistematica y rigurosa, utilizando
métodos cualitativos y cuantitativos segun corresponda. Se llevara a cabo la tabulacion de los
datos recopilados y se identificaran patrones, tendencias y relaciones significativas entre las
variables estudiadas. Ademas, se interpretaran los hallazgos para extraer conclusiones
relevantes y generar recomendaciones para el disefio del modelo de gobierno de TI.

Es importante destacar que el analisis y la tabulacién de los resultados se realizaran de
manera objetiva y cientifica, siguiendo los principios y estandares de la investigacion aplicada.
Se buscara garantizar la validez y la fiabilidad de los datos obtenidos, asi como la relevancia y
la utilidad de las conclusiones derivadas del analisis.

Esta seccion constituye un paso crucial en el proceso de investigacion, ya que permitira
transformar los datos recopilados en conocimiento significativo que contribuira a la solucién de
la problematica identificada en el MGP y al disefio de un modelo de gobierno de Tl efectivo y
adaptado a sus necesidades especificas.

Este andlisis incluye la revision de los siguientes aspectos:

Contexto organizacional

Se examina el entorno en el que opera el MGP, incluyendo su mision, vision,
antecedentes, y situacién actual, en términos de tecnologias de la informacion (TI).

Historia de la institucion

El Ministerio de Gobernacioén y Policia ha cumplido, desde 1844, un papel protagonico en

el desarrollo de la sociedad costarricense. Fue el segundo ministerio en crearse, y se le
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denomind Ministerio de Gobernacién y Policia, Relaciones Interiores y Exteriores, funcionando
bajo el esquema de lo que hoy en Centroamérica se conoce como el Ministerio del Interior,
encargandose, ante todo de la administracién del ejército por parte del Gobierno y asuntos
territoriales

El 9 de abril de 1844, durante la primera administracion de José Maria Alfaro Zamora, se
crea la cartera de Gobernacion y Policia, Relaciones Interiores y Exteriores, siendo su primer
titular José Maria Castro Madriz, quien posteriormente fue el primer presidente de la Republica.
El primer vicecanciller, nombrado en 1852, fue el periodista francés Adolphe Marie.

El 10 de febrero de 1847 se promulga la Constitucién Politica de 1847, y en la cual se
establece la creacion del Ministerio de Relaciones Interiores, Exteriores, Gobernacion, Justicia
y Negocios Eclesiasticos. En 1848, se separa la cartera de Justicia del ministerio.

En 1851, el ninisterio, en la cartera de Gobernacion, toma el nombre de Interior, y el
ministerio toma el nombre de Ministerio de Relaciones y de lo Interior, esto hasta 1853.
Posteriormente, en 1856, se transforma en el Ministerio de Relaciones y Gobernacion, y, en
1857, la cartera de Gobernacion se separa del ministerio y se establece el Ministerio de lo
Interior.

En 1868, la cartera de Gobernacion es absorbida por el Ministerio de Guerra, Marina,
Gobernacion, Fomento y Justicia. En 1883, este ministerio se separaria de las carteras de
Guerra, Marina y Fomento, y toma el nombre de Ministerio de Gobernacion, Gracia y Justicia.
En 1885, absorbe las carteras de Policia y Fomento, y se separa de la cartera de Justicia, y
toma el nombre de Ministerio de Gobernacion, Policia y Fomento. Posteriormente, en 1899, se
separa de la cartera de Fomento, pero la vuelve a integrar en 1901.

Durante la dictadura de los Hermanos Tinoco, entre 1917 y 1919, se crea la Secretaria de
Gobernacion y Policia, la cual, después de la caida de la dictadura, mantiene su nombre. En

1930, la secretaria absorbe la cartera de Trabajo y Prevision Social, esto hasta 1943.
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Mediante la Junta Fundadora de la Segunda Republica, se crea el Ministerio de
Gobernacion y Policia, y se nombra a su primer ministro, el sefior Fernando Valverde Vega. Sin
embargo, el 1 de septiembre de 1949, y por medio del Decreto N.° 696, se refunden los
ministerios de Justicia y Gracia y de Gobernacién y Policia en el Ministerio de Gobernacién,
Policia, Justicia y Gracia, los cuales se adscriben con las mismas atribuciones y facultades.

Durante la administracion de Rodrigo Carazo Odio, se fusionan el Ministerio de Seguridad
Publica y el Ministerio de Gobernacién y Policia en uno solo, denominado Ministerio del Interior.
No obstante, en posteriores administraciones este proyecto no tuvo el apoyo necesario para
continuar. Ademas, durante esta administracion, el 28 de abril de 1982, se separa la cartera de
Justicia del ministerio, tomando su nombre actual de Ministerio de Gobernacion y Policia
(MGP).

En 1994, por decision politica, y via decreto ejecutivo, se le encarga al ministro de
Seguridad Publica el recargo del Ministerio de Gobernacion y su respectiva cartera. Como no
se reformd la Ley, la naturaleza y condicion juridica, administrativa y presupuestaria sigue
siendo independiente del Ministerio de Seguridad Publica.

Actualmente, el ministerio, por medio de sus instituciones adscritas (DINADECO,
Direccion General de Migracion y Extranjeria, Tribunal Administrativo Migratorio, Oficina de
Control de Propaganda e Imprenta Nacional) trabaja directamente con las tematicas de
Poblacion Migrante, Desarrollo Comunal, Publicidad y Propaganda, y la Imprenta Nacional se
encarga de la generacion de material grafico y escrito para otras dependencias del Estado.

Mision

Somos un ministerio que articula y promueve la gobernanza territorial mediante la
representacion en las distintas instancias de decision, para el mejoramiento de la calidad de
vida tanto de las personas nacionales como a las extranjeras residentes en el pais, desde un
enfoque de los derechos humanos, la seguridad juridica y la asignacion de los recursos

publicos a las comunidades y los gobiernos locales del pais
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Vision

Ser una institucion con una estructura organica solida, que aplique la adecuada
normativa, brindando a los habitantes bienes y servicios eficientes y eficaces. Asi como, el
control de la propaganda comercial, la resolucién de los actos que afecten los derechos de las
personas migrantes y la correcta fiscalizacion de los recursos asignados por el estado.

Valores

Dentro del marco filoséfico, se deja claridad de la razén de ser de la institucion, o sea, del
para qué existe, el cdmo quiere verse a mediano plazo y su impacto en la poblacion objeto.
Ademas, se debe mostrar en qué valores se va a apoyar la institucion para cumplir con la
mision encomendada, sus objetivos y sus metas.

Por tanto, los valores definidos por los funcionarios son los siguientes:

» Trabajo en equipo: Lealtad y compromiso en el cumplimiento de la misién y la vision.

Ser empaticos con las personas para entender las realidades y ayudar entre todos.

»  Bien comun: Trabajar por un pais mejor beneficiando a todos sin discriminacién.

» Trato igualitario: Mismas oportunidades, derechos, consideraciones, y como, no
discriminar a los usuarios atiendo (sic) a todos de la misma manera sin distinciones o
posiciones.

En este apartado, es importante aclarar que los valores de la institucion fueron definidos
mediante una encuesta virtual aplicada a los colaboradores del ministerio. Con base en estos
datos se va a actualizar el Cédigo de Etica y Valores del ministerio.

Figura 6.

Organigrama del Ministerio de Gobernacion y Policia.
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Nota. Organigrama del Ministerio de Gobernacion y Policia.

Marco Juridico

Dentro del Plan estratégico del Ministerio de Gobernacion y Policia, estipula que la
institucion debe tener la capacidad de articular los esfuerzos institucionales; quiere decir que la
institucion debe poseer la habilidad para coordinar y sincronizar de manera efectiva los
recursos, procesos y actividades de las diferentes areas o departamentos dentro de la
organizacion, con el fin de lograr una adecuada gestion publica, en la medida que sus servicios
y procesos sean eficaces, eficientes, oportunos y funcionales para los usuarios, garantizando el

cumplimiento de los derechos humanos, tanto para la persona nacional como para la
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extranjera, es un compromiso fundamental que debe estar integrado en las politicas y practicas
del Ministerio de Gobernacion y Policia.
Al ministerio se le ha conferido competencias que son de suma importancia para los
ciudadanos, como lo son: servidumbres de aguas, fiscalizacién de los recursos financieros
asignados a las municipalidades y a las asociaciones de desarrollo mediante leyes especificas,
asi como la sincronizacion efectiva de los 6érganos adscritos. Esa sincronizacion es
fundamental para mejorar la gobernanza, el desarrollo territorial y contribuir, asi, en la mejora
de la calidad de vida de las personas.
A continuacién, se especifica una lista de leyes que amparan el accionar institucional
descrito anteriormente:
Normativa de caracter general y financiero
+  Control de las Partidas Especificas con Cargo al Presupuesto Nacional (Ley N°
7755).

* Ley de Control Interno (Ley N° 8292).

* Ley Administracion Financiera de la Republica y Presupuestos Publicos (Ley N°
8131).

* Ley Organica de la Contraloria General de la Republica y sus Circulares (Ley N°
7428).

* Ley de Contratacién Administrativa (Ley N° 7494).

+ Ley Codigo Municipal (Ley N° 7794).

* Impuesto al Banano (Ley N° 7313).

* Pasos fronterizos (Leyes N° 9154 y N° 9156).

Otras leyes conexas

» Transferencia de fondos para la construccion del acueducto y el alcantarillado de

Alajuela (Leyes N° 8316 y N° 9014).

* Impuesto al Banano (Ley N° 7313).
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Transfiere los recursos del Fondo Especial de Migracién para apoyar el proceso de
integracion social de la poblacién migrante en los servicios nacionales de migracion,
salud, educacion, seguridad y justicia (Ley N° 8764).

Transfiere los recursos del Fondo Nacional contra la Trata de Personas y el Trafico

llicito de Migrantes (Ley N° 9095).

Normativa de caracter general y administrativo

Direccién Nacional de Desarrollo de la Comunidad (DINADECO): es creada mediante
la Ley N° 3859 del 7 de abril de 1967.

Consejo Nacional de Desarrollo de la Comunidad: sustenta su accionar con base en
lo establecido en la Ley N° 3859.

La Direccion General de Migracion y Extranjeria (DGME): sustenta su accionar con
base en lo establecido en la Ley N° 8764.

Junta Administrativa de la Direccion General de Migracion y Extranjeria: se crea
mediante la Ley N° 8764, con desconcentracion minima del Ministerio de
Gobernacion y Policia, y cuenta con personalidad juridica, instrumental y
presupuestaria.

Comision de Visas Restringidas y Refugio: sustenta su accionar con base en lo
establecido en Ley General de Migracién y Extranjeria y las demas funciones que le
confiere el Reglamento.

Oficina de Control de Propaganda: sustenta su accionar con base en lo establecido
en el Reglamento de la Ley N° 5811.

Consejo Asesor de Propaganda: sustenta su accionar con base en lo establecido en
la Ley N° 5311.

Tribunal Administrativo Migratorio: sustenta su accionar con base en lo establecido

en la Ley N° 8764.
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* La Imprenta Nacional-Junta Administrativa de la Imprenta Nacional (IN): sustenta su
accionar con base en lo establecido en la Ley N° 5394, como 6rgano de
desconcentracion maxima del Ministerio de Gobernacion y Policia con personalidad
juridica instrumental.

» Estas funciones estan explicitas en el marco juridico que asi lo define: Ley 4366 “Ley
sobre Division Territorial Administrativa”; Ley 9221 “Ley marco para la declaratoria de
Zona Urbana Litoral y su Régimen de uso y Aprovechamiento territorial” y el Decreto
N° 36732-G, y la Ley N° 276 “Ley de Aguas”.

Determinacion del valor publico

Analisis del Contexto Institucional

El Ministerio de Gobernacion y Policia (MGP), fortalecié su estructura organizacional al
separarse del Ministerio de Seguridad Publica en el afio 2011, con el cual comparte
exclusivamente la figura del ministro. Posee la rectoria de tres instituciones adscritas, a saber:
la Direccion Nacional de Desarrollo de la Comunidad y su Consejo Nacional; la Direccién
General de Migracion y Extranjeria, la Junta Administrativa que le pertenece, asi como el
Consejo Nacional de Migracion; la Imprenta Nacional y la Junta Administrativa de la Imprenta
Nacional. Ademas, dos programas presupuestarios que comparten la infraestructura fisica,
como lo son la Oficina de Control de Propaganda y el Tribunal Administrativo Migratorio
(Seguridad Publica, M. d., 2018, p. 3).

El valor publico se genera a través del liderazgo que genera el ministro, encarnado por la
figura del viceministro en las distintas instancias de decision, donde se articula con los actores
estratégicos, los cuales impactan a la poblacién nacional y extranjera directamente con bienes
y servicios en apego al respeto de los derechos humanos.

Asi, el ministerio articula su funcionamiento sobre cuatro pilares basicos:
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Enfoque humano: es fundamental para asegurar que las politicas, programas y acciones
del ministerio estén centrados en las necesidades y derechos de las personas. Este enfoque
implica considerar la dignidad, la equidad y el bienestar de la poblacién en todas las iniciativas

Economia productiva: es esencial para el desarrollo sostenible y la prosperidad de una
nacién. Implica impulsar la creacion de bienes y servicios, promover la innovacion y aumentar
la productividad econdmica.

Politica territorial: es fundamental para la planificacion y el desarrollo sostenible de una
region o pais. Implica la gestion eficiente del espacio geografico, la promocién de la equidad en
la distribucion de recursos y servicios, y la construccion de comunidades resilientes.

Gobernabilidad y participacion ciudadana: es esencial para fortalecer las instituciones,

promover la transparencia y asegurar la inclusion de la ciudadania en la toma de decisiones-
Figura 7.

Determinacion del valor publico, Ministerio de Gobernacion y Policia

Ministerio de Gobernacién y Policia
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Nota. Determinacion del valor publico, Ministerio de Gobernacién y Policia

Identificacion de personas usuarias
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Para el Ministerio de Planificacion Nacional y Politica Econdmica, se entiende por
personas usuarias:

(...) toda persona fisica o juridica que tiene derecho a demandar servicios ante las
entidades publicas. Es un componente indispensable para el buen funcionamiento del sistema,
debido a que, a través de la presentacion de sus inconformidades y sugerencias, se conocen
las necesidades y areas débiles de las instituciones publicas, sujetas de procesos de cambio y
modernizacion. (MIDEPLAN, 2018)

El MGP maneja usuarios que son tanto personas nacionales como extranjeras,
solicitantes de refugio, asociaciones comunales y sus territorios, municipalidades, agencias
publicitarias, las mujeres y la familia, poblacién en condiciones de vulnerabilidad y sector
educativo y empresarial.

Ademas, el Ministerio de Gobernacién y Policia también resuelve las inconformidades,
sugerencias y necesidades de sus usuarios mediante la aplicacion de politicas, leyes,
controles, reglamentos y acciones estratégicas que se materializan con su gestién y la eficiente
articulacion de sus érganos adscritos.

Definicion del marco de procesos

El proceso se refiere a un conjunto de actividades que toma un insumo (ya sea una
necesidad, un bien o un servicio) y lo transforma para producir un resultado final que sea
satisfactorio para el usuario (Replanteamiento Plan Estratégico Institucional Gobernacién y
Policia, 2022).

El reconocimiento y la atencion a los procesos son fundamentales para el buen
funcionamiento y el cumplimiento de la misién de una institucion como el Ministerio de
Gobernacion y Policia. El mapa de procesos proporciona una vision estructurada de las
actividades que se llevan a cabo para lograr los objetivos de la institucion. Aqui se destacan

algunos elementos relacionados con el mapa de procesos:
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Figura 8.

Mapa de Procesos del Ministerio de Gobernacién y Policia
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Identificacion de productos institucionales (bienes/servicios)

Por su naturaleza, la funcion que ejerce el ministerio como rector es garantizar la
prestacion de servicios, a la poblacion costarricense y extranjera, pero no es responsable de la
implementacién y produccién de los productos finales que se clasifican en tres grandes grupos:

Acciones en materia de gobernanza territorial

e Asesoramiento en creacidén de cantones y provincias dentro de la Division Politica

Administrativa de Costa Rica.
e Control y seguimiento de los recursos asignados a las municipalidades para

proyectos especificos y asociaciones de desarrollo.
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Declaratorias de zonas urbanas litorales, de conformidad con la ley que permite el
empoderamiento de las comunidades.

Resolucion de conflictos en materia de servidumbres de agua.

Resoluciones para el otorgamiento de asuetos cantonales.

Participacién en el Consejo Presidencial Social.

Acciones en materia de aplicacion del marco juridico que regule el accionar del

MGP

Transferencias de recursos financieros para desarrollo de territorios y comunidades.
Determinar rutas criticas de ejecucién presupuestaria de las adscritas en relacién con
los lineamientos generados por la Autoridad Presupuestaria segun la Ley de
Fortalecimiento de Finanzas Publicas N° 9635.

Control y seguimiento de los informes semestrales y anuales de los programas y las
adscritas ante Presupuesto Nacional.

Gestion del Anteproyecto de Presupuesto y Plan Nacional de Desarrollo (PND) de los
programas y adscritas al ministerio.

Organo director de procedimientos administrativos disciplinarios graves de los
funcionarios de la Policia Profesional de Migracion y de los servidores de la
administracion central, a través del Consejo de Personal.

El Consejo de Personal emite criterio sobre el informe de recomendacién elaborado
por Inspeccion Policial y dictamina la recomendacion de los procesos disciplinarios.
Recomendaciones al Poder Ejecutivo respecto a la Politica Migratoria y las acciones
y medidas necesarias para su ejecucion, orientadas a la promocion de los Derechos
Humanos de las personas migrantes, en el marco de Consejo Nacional de Migracion,
cuya presidencia ostenta en el (la) la viceministro (a).

Autorizaciones de Juegos Hogares Crea y Concesiones de Servicio Social Postal.
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Participacién en la gestion y direccion de la Junta Administrativa de la Imprenta
Nacional, la Junta de la Direccién General de Migracion y Extranjeria y el Consejo de
Migracion.

Organo consultor sobre para casos concretos relacionados con la Oficina de Control
y Propaganda que violente la imagen de la mujer.

Desarrollo por parte de la Comisién de Teletrabajo institucional de los instrumentos
juridicos y de seguimiento de Teletrabajo de los programas presupuestarios y las
adscritas al ministerio.

Instauracién y cumplimiento de la normativa nacional a través Hostigamiento Sexual,
Comision de Ambiente, Comisién Institucional sobre Accesibilidad y Discapacidad
(CIAD), Comisién de Género, Comisién LGTBIQ, Comision de Etica y Valores y la
Comision de Informatica.

Acciones con instancias nacionales e internacionales para promover los derechos
humanos.

Resoluciones administrativas en materia de refugio y extranjeria segunda instancia.
Resoluciones al sector privado y publico en cumplimiento de la Ley de Control de
Propaganda.

Participacién con los representantes de los ministerios de Trabajo y Seguridad
Social, Seguridad Publica, Relaciones Exteriores y Culto y Ministerio de Gobernacion
y Policia para el otorgamiento de visas restringidas y la condicién de refugio.
Articulacién con instituciones Coalicion Nacional contra el Trafico llicito de migrantes
y la trata de personas (CONATT); Zona Urbano Litoral (CIZUL); Conferencia
Regional para las Migraciones (CRM); Comision Nacional de Division Territorial y

Comité técnico de Division Territorial; Marco de respuesta integral para los refugiados
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(MIRPS); Marco Integral de proteccion y soluciones en respuesta a la situacion de los
refugiados (MINARE); Consejo Nacional de Facilitacién del Comercio (CONAFAC).

¢ Participacién en la gestion y direccion de la Junta Administrativa de la Imprenta
Nacional, la Junta de la Direccién General de Migracion y Extranjeria y el Consejo

Nacional de Desarrollo de la Comunidad.

Estructura organizativa actual Departamento de TI
La estructura organizacional en que se fundamenta la Unidad de Informatica esta
establecida en el oficio DM-360-2013, de fecha 28 de junio de 2013, mediante el cual el
Ministerio de Planificacion Nacional y Politica Econdmica avala que se active el area de
informatica como un subproceso que depende del Despacho de la viceministra o viceministro
del Ministerio de Gobernacion y Policia.
Recursos Humanos existentes
Tabla 2.

Funcionarios destacados en la Unidad de Informatica

CANTIDAD DE
RECURSOS HUMANOS PERSONAL
Jefatura (0) * Jefe
Desarrollo de Sistemas (Analistas, Programadores, 2 >
Soporte Técnico, Redes y Comunicaciones, Investigacion, Apoyo técnico en
Gestion de Proyectos, Productos, Redes) soporte
TOTAL 2 personas

Nota. Plan estratégico de Tecnologia de Informacion, 2019).

* Quien realiza las funciones de jefatura de la Unidad de Tecnologia de la Informacién es
quien esté realizando las funciones de viceministro(a).

** Los dos funcionarios destacados actualmente hacen todas las funciones establecidas

por decreto para el departamento (administrativas, soporte técnico, telematica e
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investigacion, y desarrollo de sistemas). Ademas, se debe tomar en cuenta que también

tiene a cargo los programas de Control de Propaganda y del Tribunal Administrativo

Migratorio.

Procesos a los que Tl brinda servicios

Actividad Central

Auditoria Interna

e Elaboracién de informes de control interno de las operaciones contables, financieras,
administrativas y operativas del ministerio (incluyendo a los érganos adscritos, a
excepcién de la Imprenta Nacional).

¢ Realizacion de informes de hechos por eventuales responsabilidades.

e Advertencia sobre hallazgos encontrados en las recomendaciones propuestas.

e Asesorias en las cuales se solicite criterio técnico en asuntos de su competencia.

Asesoria Juridica

o Confeccion de leyes, decretos, acuerdos varios, resoluciones, reglamentos,
contratos, convenios en nombre de la institucion.

o Tramite de recursos ordinarios y extraordinarios, recursos de amparo, habeas
corpus, contenciosos administrativos que se interpongan contra los actos del
Ministerio.

e Asesorar a los jerarcas en Derecho Publico y Administrativo y demas ramas del
Derecho.

e Tramite de asuntos en materia de servidumbres administrativas.

e Organo director en procedimientos disciplinarios contra personal administrativo y la
Policia Profesional de la Direccién General de Migracién y Extranjeria.

e Reclamos administrativos.

e Segunda instancia.
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Planificacion Institucional

Formulacion y evaluacion estratégica del anteproyecto del presupuesto ordinario y
extraordinario del Ministerio (Programas: Actividad Central, DINADECO, TAM y
Control de Propaganda).

Formulacion, seguimiento y evaluacion del Plan Estratégico Institucional (PEI).
Consolidacion del PAO institucional y Memoria anual.

Emision de informes consolidados de evaluacion (POI, MAPSESI), como rendicién de
cuentas.

Coordinacién del proceso de formulacion, ejecucion y evaluacién de la metodologia
para aplicar la Autoevaluacién del sistema de control Interno y del Sistema de
Valoracién de Riesgos (SEVRI) en todas las dependencias del ministerio.
Capacitacion y asesoria en la aplicacion de la Metodologia Autoevaluacion y SEVRI.

Emision de informes en materia de control Interno y valoracién de riesgos.

Recursos Humanos

Gestiones para la dotacion del capital humano a las diferentes unidades para el
cumplimiento de los objetivos institucionales.

Gestiones para que el personal disfrute de las compensaciones por los servicios
prestados, en apego al principio de legalidad.

Tramitar las necesidades de capacitacién del personal.

Criterios sobre consultas de los jerarcas.

Consolidacion de la relacién de puestos del ministerio y sus dependencias adscritas.

Proveeduria Institucional

Realizacion de las contrataciones administrativas que suplan las necesidades

institucionales vinculadas con la Actividad Central, asi como con las diferentes

80



unidades: Auditoria Interna, Control de Propaganda, Tribunal Administrativo
Migratorio y Direccion Nacional de Desarrollo de la Comunidad.
Capacitacién y asesoria en relacion con los lineamientos, regulaciones y
especificaciones de la legislacion establecida.

Almacenamiento y distribucion de los bienes adquiridos de cada uno de los
programas presupuestarios.

Control de las garantias de participacion y de cumplimiento de las diferentes
contrataciones.

Control y fiscalizacion de los bienes incorporados al patrimonio del Ministerio.

Financiero

Asesoramiento en materia de Administracion Financiera y Presupuestaria a todas los
dependencias que componen el Ministerio de Gobernacion y Policia.

Presupuesto anual del ministerio, asi como su modificacion, programacion,
distribucién de cuotas presupuestarias y cierre del ejercicio econémico del Ministerio
de Gobernacion y Policia.

Ejecucién, supervision y Control del Presupuesto anual del Ministerio de Gobernacion
y Policia.

Transferencia de fondos publicos asignados por Ley a sujetos publicos
(municipalidades del pais- IFAM) y sujetos privados (asociaciones de desarrollo del
pais — juntas administrativas).

Fiscalizacion de los fondos publicos asignados por Ley a Sujetos publicos
(municipalidades).

Revision e Inclusion en el Sistema Integrado de gestion de la administracion
financiera, de todos aquellos compromisos adquiridos por los diferentes programas y

subprogramas que componen el Ministerio de Gobernacién y Policia, con base en los
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lineamientos técnicos y las directrices establecidas en la Ley de Administracion

Publica.

¢ Administracion, supervisién y control de la caja chica del Ministerio de Gobernacion y

Policia, de conformidad con las disposiciones establecidas por la Tesoreria Nacional.

e Pago de todos los compromisos adquiridos por el Ministerio de Gobernacion y

Policia, tanto a través de contrataciéon administrativa como por medio del Fondo

General - Fondo Fijo Caja Chica, Gastos de Viaticos y Resoluciones Administrativas,

todo en apego a los lineamientos establecidos por ley.

Tribunal Administrativo Migratorio
¢ Resoluciones emitidas y notificadas en materia migratoria.
e Resoluciones emitidas y notificadas en materia de refugio.
Oficina Control de Propaganda
e Regulacién y control de la propaganda comercial.

Plataforma Tecnologica Actual
Actividad Central

Hardware
Servidores: 5

e Servidor Dominio hp DL320e Gen8 E3-1220v2 Hot Plug US Svr

e Servidor de Bases de Datos y Aplicaciones HP DL320e Gen8 E3-1220v2 Hot Plug
US Svr Servidor almacenamiento (respaldo) HP Storage Works Network Storage
System X1400 G2 - NAS -4 TB

e Servidor de muro de fuego Yy filtro de internet (Dell)

Computadoras personales

e 89 computadoras escritorios

e 9 computadoras portatiles
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Periféricos

6 escaneres
17 impresoras (multifuncionales y de inyeccion de tinta)

Conectividad

Servicio de Internet de 60Mb de velocidad, con Racsa.

Servicio de conexidon de 2MB de velocidad para el enlace a Hacienda con Racsa,
para los sistemas de SIGAF e INTEGRA.

150 cuentas de correo electronico.

SOFTWARE
Software Libre

OPENSENSE, para el funcionamiento del Gateway (router, muro de fuego, entre
otras funciones).
Zynthia (servidor de dominio).

Software licencias

Microsoft® Windows W7™ 77 (licencias), tres sin uso
Microsoft® Windows Server™ 2008 Standard (dos licencias)
Microsoft Outlook 2013 (65 licencias)

Microsoft Outlook 2016 (nueve licencias)

Microsoft® SQL Server 2008 Standard Edition (dos licencias)
Antivirus Bitdefender: 120 licencias

Dos Licencias del software IDEA (Auditoria)

22 Licencias ECOFIRMA

TRIBUNAL ADMINISTRATIVO MIGRATORIO

HARDWARE
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Servidores: uno

Servidor Dominio y aplicaciones Hp Proliant DL120 G67 xeon E3-1220 3.1 Ghz

Computadoras

e 13 computadoras escritorios
¢ Computadoras portatiles
e 17 UPS

Periféricos:

e 6 escaneres
e 4 impresoras

Conectividad

e Servicio de Internet de 10 Mb de velocidad proporcionada por la A.C mediante
convenio.

SOFTWARE
Software licencias

o Microsoft® Windows W7™ (17 licencias)
¢ Microsoft® Windows Server™ 2008 Standard (una licencia)
o Microsoft® SQL Server 2008 Standard Edition (una licencia)
¢ Microsoft Office 2010 (9 licencias)
o Microsoft Office 2013 (8 licencias)

OFICINA CONTROL DE PROPAGANDA

HARDWARE
Computadoras

e 5 computadoras escritorios
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2 computadoras portatiles

Periféricos

Un escaner
6 impresoras
8 UPS

Conectividad

Servicio de Internet: se encuentran conectados a la red de la actividad central, gozan
del mismo ancho de banda mediante convenio.

SOFTWARE
Software licencias

Microsoft® Windows W7™ (5 licencias)
Microsoft® Windows XP™ (3 licencias)
Microsoft Office 2010 (3 licencias)

Microsoft Office 2013 (5 licencias)

Aspectos Filosoficos de Ti

A partir del rol de la Unidad de Informatica y de la situacion actual del Ministerio de

Gobernacion y Policia, es posible establecer las bases que deberan guiar el desarrollo

informatico en los proximos afnos; por lo tanto, se detallan aspectos importantes de la Unidad

de Informatica por considerar:

MISION

Informatica brinda soluciones en materia de Tecnologias de Informacién mediante

acciones de apoyo técnico, contribuyendo a la eficiencia y eficacia en la prestacion de

servicios, la gobernanza territorial y el fortalecimiento de la participaciéon ciudadana.
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VISION

“Ser la instancia que proporcione innovacién en cuanto a herramientas informaticas,

facilitando la plataforma tecnolégica adecuada para la promocion y acceso a los servicios

brindados”.

VALORES

“Trabajo en Equipo
Calidad en el Servicio
Transparencia”.

OBJETIVOS

Tabla 3.

Objetivos Estratégicos y Tacticos de Tl, Plan estratégico de Tecnologia de Informacion

2020-2025

Lograr una estructura
organica robusta que visualice la
razén de ser de la institucion.

Dotar de las herramientas tecnologias
requeridas como eje transversal que
permitan dar a conocer la Institucion a toda
la ciudadania

Gestionar la modificacion de nivel y
ubicacion de Informatica dentro del
organigrama como parte del fortalecimiento
estructural del Ministerio

Ejecutar una estrategia de
articulacion programatica que
permita sacar provecho a la
transversalidad de los programas
presupuestarios del MGP

Implementar las herramienta
informaticas necesarias que faciliten la
transversalidad en los procesos
institucionales

Mejorar las habilidades
técnicas y analiticas del personal
para entregar bienes y servicios de
mayor calidad.

Disponer del recurso humano-RH
capacitado y necesario segun las
exigencias actuales

Proporcionar criterios técnicos y
especificaciones para la adquisicién
de las
Tecnologias de la Informacion-TI
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Nota. Objetivos Estratégicos y Tacticos de Tl, Plan estratégico de Tecnologia de
Informacion 2020-2025
Procedimientos aprobados para el funcionamiento de Tl

o UI-ST-RSH-01: proceso que permite la reparacion de un equipo después de una
solicitud, mediante el sistema de reportes.

o UI-ST-ISH-01: proceso que permite la instalacion de un equipo después de una
solicitud, mediante el sistema de reportes.

e UI-ST-BD-01: proceso que permite resguardar la informacion digital importante del
Ministerio de Gobernacion y Policia, y garantizar la disponibilidad de los datos.

e UI-ST-CBD-01: proceso que permite la creacién de una base de datos que alguna

unidad requiera

Analisis FODA de TI
El analisis FODA (Fortalezas, Oportunidades, Debilidades y Amenazas) es una

herramienta util para evaluar la situacion actual de una organizacion o proyecto. Aqui se

proporciona un ejemplo de cémo aplicar el analisis FODA al disefio de un Modelo de Gobierno

y Gestion de Tecnologias (MGP) utilizando la metodologia de COBIT 2019:
FORTALEZAS
Personal informatico con amplio conocimiento de la institucién y sus procesos.
Las oficinas del ministerio a las que se brinda servicios se encuentran en una misma
ubicacién fisica, excepto Auditoria Interna de Migracion y Auditoria Interna de DINADECO.
e Buen clima laboral.
e Compromiso del personal de Informatica.
OPORTUNIDADES

¢ Amplia normativa en materia de tecnologias de la informacién.
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Participacién activa del MICITT en la implementacion de proyectos informaticos y
modernizacion de la plataforma tecnolégica en los ministerios.
DEBILIDADES
o Falta de presupuesto para invertir en tecnologias de informacion.
e Personal insuficiente para atender las demandas de los usuarios y necesidades
institucionales.
e La ubicacion de Informatica dentro de la Estructura Organizacional no es la idonea.
AMENAZAS
o Disposiciones gubernamentales para reducir el presupuesto destinado a tecnologias
de informacion.
¢ Modificaciones legales que afectan aspectos del recurso humano, como capacitacion
y reclutamiento, requeridos para brindar un servicio eficiente y eficaz.
o Toma de decisiones del Gobierno, reestructuraciones y demas acciones, sin
planificacién ni coordinacion con representantes del ministerio.
Estrategias Empresariales
El Ministerio de Gobernacion y Policia, en su funcién de rector, no es responsable directo
de la implementacion y produccion de los productos finales. Es comun que los ministerios
gubernamentales, especialmente aquellos encargados de la regulacién y supervisién, tengan
un papel de coordinacion, supervision y establecimiento de politicas mas que de produccion
directa de bienes o servicios. En concordancia con lo anterior, se presentan los tres grandes
grupos en los que podrian clasificarse estos productos finales:
Seguridad y Orden Publico
e Uno de los roles fundamentales del Ministerio de Gobernacion y Policia suele ser
garantizar la seguridad y el orden publico. Los productos finales en este grupo

podrian incluir:
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e Operativos policiales (Policia de Migracion).

e Gobernanza y cumplimiento de leyes:

¢ Como entidad rectora, el ministerio puede estar involucrado en la formulacion y
aplicacion de politicas y leyes. Los productos finales asociados con esta funcion
podrian ser:

o Desarrollo y aplicacion de politicas publicas.

e Supervision de entidades subordinadas.

o Procesos de regularizacion migratoria.

e Implementacién de medidas para el cumplimiento de la ley.

Asuntos Migratorios y Extranjeria

Dado que se menciona la atencion a la poblacién extranjera, los productos finales podrian
relacionarse con:

e Servicios de atencion a migrantes.

e Procesos de naturalizacion y regularizacion.

e Documentacioén y control migratorio.

e Coordinacion con organismos internacionales en asuntos migratorios.

Es importante destacar que, aunque el Ministerio de Gobernacion y Policia no sea
responsable directo de la produccién final de estos servicios, su papel como rector implica
establecer las politicas, supervisar su implementacion y coordinar con otras entidades, para
asegurar la prestacion eficiente y efectiva de estos servicios a la poblacion costarricense y
extranjera.

Se utiliza el modelo COBIT 2019, para determinar los objetivos de gobierno y gestién que
se deben atender para impulsar y respaldar las estrategias empresariales prioritarias de la
institucion. Para llevar a cabo este analisis, se ha involucrado a la Unidad de Planificacion

Institucional, que posee el conocimiento y la informacién necesarios sobre la organizacion.
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Se realiz6 una sesién de trabajo en grupo con el personal encargado del disefio del Plan
Estratégico Institucional, siendo una excelente manera para obtener aportes de diferentes
areas y asegurarse de que todas las perspectivas sean consideradas. Durante esta sesion, se
discutio la estructura y el funcionamiento del modelo COBIT 2019, y se trabajé en el analisis y
priorizacion de las estrategias y metas empresariales.

Este enfoque garantiza que las estrategias y objetivos de Tl estén alineados con las
prioridades empresariales de la organizacion, lo que contribuira a una implementacion mas
efectiva y a resultados exitosos en el futuro.

Prototipos de Estrategias

Las Estrategias Prototipo de COBIT 2019 son cuatro estrategias de Factor de Disefio
Estrategia Empresarial, que les permite a las organizaciones planificarse de forma que la
posicionan para tener éxito al utilizar la Informacion y Tecnologia (I1&T), (ISACA, 2019).

Crecimiento/Adquisicion

El prototipo de estrategia "Crecimiento/Adquisicion" se centra en expandir la organizacién
mediante el crecimiento interno o la adquisicion de otras empresas. Esta estrategia busca
aumentar la participacion en el mercado, diversificar las operaciones, acceder a nuevos clientes
0 mercados geograficos, adquirir tecnologia o talento, entre otros objetivos.

Estas son algunas caracteristicas y consideraciones claves asociadas con esta
estrategia:

Expansion organica: este enfoque implica el crecimiento interno de la organizacion, ya

sea mediante el desarrollo de nuevos productos o servicios, la expansion de la presencia

en el mercado actual, la apertura de nuevas ubicaciones, entre otros.

Adquisiciones y fusiones: esta estrategia implica adquirir otras empresas o fusionarse

con ellas para aprovechar sinergias, acceder a nuevos mercados o lineas de productos,

adquirir talento especializado o tecnologia, entre otros beneficios.
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Diversificacion: puede incluir la diversificacion de productos, servicios o mercados para

reducir el riesgo y aprovechar nuevas oportunidades de crecimiento.

Integracién vertical u horizontal: al depender de la estrategia especifica de la empresa,

puede buscar integrarse verticalmente en su cadena de valor o horizontalmente en su

industria.

Evaluacion de riesgos: las adquisiciones y fusiones conllevan riesgos, como la

integracion de culturas organizativas, la gestion de la resistencia al cambio, los riesgos

financieros, legales y regulatorios, entre otros. Es fundamental llevar a cabo una

diligencia debida exhaustiva para evaluar y mitigar estos riesgos.

Gestion del cambio: el éxito de las estrategias de crecimiento y adquisicidon depende en

gran medida de la capacidad de la organizacién para gestionar efectivamente el cambio y

asegurar la alineacién de la cultura, procesos y sistemas, entre las entidades fusionadas

o adquiridas.

Alineacién con los objetivos estratégicos: es esencial que la estrategia de

crecimiento/adquisicion esté alineada con los objetivos estratégicos a largo plazo de la

organizacion, y contribuya a la creacién de valor sostenible para los accionistas y otras

partes interesadas.

El prototipo de estrategia "Crecimiento/Adquisicion" puede ser una poderosa herramienta

para expandir y fortalecer una organizacion, pero requiere una cuidadosa planificacion,

ejecucion y gestion para asegurar el éxito a largo plazo.

Innovacién/Diferenciacion

El prototipo de estrategia "Innovacién/Diferenciacion" se enfoca en la creacion y
promocion de productos, servicios o procesos innovadores que permitan a la organizacion
destacarse en el mercado y diferenciarse de la competencia.

Caracteristicas asociadas con esta estrategia:
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Desarrollo de productos o servicios innovadores: esta estrategia implica la inversion
en investigacién y desarrollo, para crear productos o servicios unicos que satisfagan las
necesidades o deseos de los clientes de manera innovadora.

Mejora continua: la innovacion no se limita al lanzamiento de nuevos productos o
servicios, sino que también implica la mejora continua de los productos o procesos
existentes, para mantenerse competitivo en un mercado en constante evolucion.
Diferenciacién en el mercado: la innovacion puede permitir a una organizacion
diferenciarse de la competencia, al ofrecer caracteristicas unicas, funcionalidades
mejoradas, experiencias de usuario innovadoras, entre otros.

Cultura de innovacioén: para tener éxito con esta estrategia, es crucial fomentar una
cultura organizacional que valore la creatividad, la experimentacién y el aprendizaje
continuo. Esto puede implicar incentivar la colaboracién entre equipos, promover la toma
de riesgos controlados y recompensar la generacion de nuevas ideas.

Adopcién de tecnologia emergente: la adopcion de tecnologias emergentes, como la
inteligencia artificial, el aprendizaje automatico, la realidad aumentada, entre otras, puede
ser fundamental para impulsar la innovacién en la organizacién y mantenerse a la
vanguardia en el mercado.

Conocimiento del cliente: para desarrollar productos o servicios innovadores que
realmente satisfagan las necesidades del mercado, es fundamental comprender a fondo
a los clientes, sus deseos, sus desafios y sus preferencias.

Gestion del ciclo de vida de la innovacion: desde la concepcion de una idea hasta su
implementacién en el mercado, es importante gestionar de manera efectiva todo el ciclo
de vida de la innovacion, desde la generacion de ideas hasta la comercializacion y la
retroalimentacion continta del cliente.

El prototipo de estrategia "Innovacion/Diferenciacion" se centra en la creacion y

promocion de productos, servicios o procesos innovadores, que permitan a la organizacion

92



diferenciarse en el mercado y mantener una ventaja competitiva sostenible. Requiere una
cultura organizacional que fomente la creatividad y la experimentacién, asi como una
comprension profunda de las necesidades y deseos del cliente.

Liderazgo en Costos

Este prototipo se enfoca en ser el productor o proveedor mas eficiente dentro de una
industria o mercado especifico. Esta estrategia busca ofrecer productos o servicios a precios
mas bajos que los competidores, lo que puede resultar en una mayor participacion en el
mercado y una ventaja competitiva.

Este enfoque tiene algunas caracteristicas claves y consideraciones asociadas con esta
estrategia, entre las que se destacan la eficiencia operativa, el control de costos, entre otras,
gue se mencionan a continuacion:

La eficiencia operativa: para lograr el liderazgo en costos, una organizacion debe

enfocarse en optimizar sus procesos operativos y reducir los costos en todas las areas de

la empresa, desde la cadena de suministro y la produccion hasta la distribucion y la
administracion.

El aprovechamiento de las economias de escala: el aprovechamiento de economias

de escala permite a una organizacion reducir sus costos unitarios, a medida que aumenta

la produccion o la escala de operaciones. Esto puede lograrse mediante la

estandarizacion de procesos, la negociacién de mejores condiciones con proveedores y

la optimizacién de la capacidad de produccion.

El control de costos: es fundamental implementar sistemas efectivos de control de

costos para monitorear y gestionar los gastos de manera proactiva. Ello puede implicar la

identificacion y eliminacion de actividades no productivas, la negociacion de precios mas
bajos con proveedores y la implementacién de tecnologias que mejoren la eficiencia.

La innovacién en costos: la innovacién no se limita solo al desarrollo de nuevos

productos o servicios, sino también a la innovacidn en procesos y practicas comerciales
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para reducir los costos. Esto puede incluir la implementacion de nuevas tecnologias, la

mejora de la eficiencia energética o la reingenieria de procesos.

El precio competitivo: ofrecer precios mas bajos que los competidores pueden atraer a

los clientes que son sensibles al precio y aumentar la participacion en el mercado. Sin

embargo, es importante equilibrar la reduccién de precios con la necesidad de mantener
margenes de beneficio saludables.

La gestion de la cadena de valor: una estrategia de liderazgo en costos implica una

gestion efectiva de toda la cadena de valor, desde la adquisicidon de materias primas

hasta la entrega del producto final al cliente. La optimizacion de cada etapa de la cadena
puede contribuir a reducir los costos totales de la organizacion.

La estrategia "Liderazgo en costos" se centra en ser el productor o proveedor mas

eficiente dentro de una industria o mercado especifico, ofreciendo productos o servicios a

precios mas bajos que los competidores. Requiere un enfoque disciplinado en la

optimizacion de costos, la eficiencia operativa y la gestién de la cadena de valor.
Prototipo de estrategia "Servicio al Cliente/Estabilidad”:

El prototipo de estrategia "Servicio al Cliente/Estabilidad" se centra en proporcionar un
servicio excepcional al cliente y mantener una operacién estable y confiable. Esta estrategia
busca construir relaciones sélidas con los clientes, fomentar la lealtad del cliente y garantizar la
satisfaccion del cliente a largo plazo.

Caracteristicas y consideraciones asociadas con esta estrategia:

Enfoque en la satisfaccion del cliente: la principal prioridad de esta estrategia es

satisfacer las necesidades y expectativas de los clientes. Esto implica comprender

profundamente las necesidades del cliente, brindar un servicio personalizado y responder
de manera efectiva a las consultas y problemas del cliente.

Cultura de servicio al cliente: para tener éxito con esta estrategia, es fundamental

fomentar una cultura organizacional que valore y priorice el servicio al cliente en todos los
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niveles de la organizacion. Esto implica capacitar al personal en habilidades de servicio al
cliente, establecer estandares de servicio claros y recompensar el excelente servicio al
cliente.
Fiabilidad y consistencia: para construir la confianza del cliente, es importante ofrecer
productos o servicios de alta calidad de manera consistente y confiable. Esto implica
garantizar la disponibilidad de productos, cumplir con los plazos de entrega y brindar un
soporte posventa eficaz.
Gestion de la experiencia del cliente: la gestion de la experiencia del cliente es
fundamental para esta estrategia. Ello implica mapear el viaje del cliente, identificar
puntos de contacto clave y optimizar cada interaccion para mejorar la satisfaccion y la
lealtad del cliente.
Escucha activa: es importante establecer canales de comunicacion abiertos y efectivos
con los clientes para escuchar sus comentarios, preocupaciones y sugerencias. Esto
puede incluir encuestas de satisfaccion del cliente, sistemas de retroalimentacion en linea
y programas de atencion al cliente.
Resolucién de problemas: es inevitable que surjan problemas o desafios en la relacion
con los clientes. Es fundamental abordar estos problemas de manera rapida y efectiva,
mostrando empatia, tomando responsabilidad y ofreciendo soluciones satisfactorias para
el cliente.
Innovacion centrada en el cliente: aunque la estabilidad es un aspecto clave de esta
estrategia, también es importante buscar constantemente formas de mejorar y adaptarse
a las necesidades cambiantes del cliente. Esto puede implicar innovar en productos,
servicios o procesos para mantenerse relevante en el mercado.
Asi, el prototipo de estrategia "Servicio al Cliente/Estabilidad" se enfoca en proporcionar
un servicio excepcional al cliente y mantener una operacion estable y confiable. Requiere una

cultura organizacional centrada en el cliente, un enfoque en la fiabilidad y la consistencia, y una
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gestion activa de la experiencia del cliente, para garantizar la satisfaccién y la lealtad del cliente
a largo plazo.

COBIT 2019, el marco de gobierno de Tl desarrollado por ISACA, ofrece una guia
detallada sobre cémo establecer y llevar a cabo estrategias empresariales en el ambito de la
gestion de tecnologia de la informacion. Una de las recomendaciones de COBIT 2019 es
identificar una estrategia principal y seleccionar solo una estrategia secundaria.

Esta practica ayuda a simplificar la priorizacién de objetivos de gobierno y gestion,
permitiendo una mejor concentracién de recursos y esfuerzos. Al limitar la cantidad de
estrategias, se facilita la alineacién con los objetivos empresariales, y se evita dispersar
recursos en multiples iniciativas estratégicas.

Seleccionar una estrategia principal permite centrarse en la estrategia mas critica para el
éxito de la organizacién, mientras que la estrategia secundaria puede ser un complemento en
caso de surgir oportunidades o desafios inesperados.

Asi, COBIT 2019 sugiere adoptar esta practica para simplificar y mejorar la efectividad del
proceso de planificacion estratégica de T, asegurando que los esfuerzos estén alineados con
los objetivos empresariales, y que los recursos se asignen de manera optima para lograr
resultados significativos.

Priorizacion de Estrategias por la Unidad de Planificacion del MGP
Tabla 4.
Estrategias Prototipo de COBIT 2019. Factor de Disefio Estrategia Empresarial

Factor de Diseio de estrategia empresarial

Estrategia Definicién Prioridad asignada
La empresa se centra
Crecimiento/Adquisicion en el crecimiento 1
(Ingresos).

La empresa debe
 r e ... centrarse en ofrecer
Innovacion/Diferenciacion .. 3
productos y servicios

diferentes y/o
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innovadores a sus
clientes.

La empresa debe
centrarse en la
minimizacion de costes
a corto plazo.

La empresa se centra
en ofrecer un servicio
estable y orientado al
cliente.

Nota. ISACA (2019).
Asi, luego de aplicar la entrevista utilizando la herramienta en el anexo 1, refleja el

siguiente resultado:
Figura 9.

Factor de diserio de estrategia empresarial. Prioridad asignada

Factor de Disefio de estrategia empresarial
Prioridad asignada

1

® Crecimiento/Adquisicion ® [nnovacion/Diferenciacién

® Liderazgo en costes m Servicio al cliente/estabilidad

Nota. ISACA (2019).
Se ha identificado la Estrategia Servicio al cliente/estabilidad como el prototipo de
estrategia principal, ya que tiene la prioridad mas alta (5) y se considera de suma importancia

para alcanzar los objetivos estratégicos del MGP.
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La Estrategia Innovacién/Diferenciacion se ha seleccionado como el prototipo de
estrategia secundario, con una prioridad asignada de 2.

Las Estrategias Crecimiento/Adquisicién y liderazgo en costes también se han
evaluado y priorizado dentro del rango establecido en la escala del 1 al 5, segun su importancia
relativa para el MGP.

Esta estructura de priorizaciéon permite una clara identificacion de las estrategias mas
criticas (principal y secundaria), mientras se asignan prioridades a las estrategias restantes
dentro del contexto de los objetivos de gobierno y gestién del MGP.

Este formato integra la informacion proporcionada, y presenta la priorizacién de
estrategias de manera clara y concisa, teniendo en cuenta la importancia de cada estrategia
dentro del marco de gobierno y gestién del MGP.

De acuerdo con la figura 9 sobre el ministerio y el analisis realizado por el personal, se
pueden resumir los puntos clave de la siguiente manera: a

Origen del presupuesto: El ministerio obtiene su presupuesto de varias fuentes de

financiamiento estatales establecidas por leyes especificas, como la distribucién del

impuesto a la exportacion de cajas o envases de banano, financiamiento para proyectos
de construccion, impuestos sobre exportaciones de mercancias y derechos de salidas del
territorio nacional. Estas leyes proporcionan la principal fuente de financiamiento del
ministerio, y no se basa en la generacion de ingresos propios.

Estrategias de crecimiento y adquisiciéon: dado que el ministerio no busca aumentar

sus ingresos mediante estrategias de crecimiento o adquisicion, estas estrategias se

consideran poco importantes en este momento. Ademas, estas estrategias no se alinean
con la naturaleza del ministerio, como una institucion publica que depende en gran
medida de fuentes de financiamiento estatales establecidas por ley.

Estrategias de liderazgo en costos: aunque la eficiencia en el gasto publico es

importante, el ministerio no busca convertirse en un productor de bajo costo en su
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industria. Por lo tanto, las estrategias de liderazgo en costos se consideran poco

importantes en este momento, ya que no se alinean con los objetivos y la naturaleza de la

institucion.

Priorizacion de estrategias: se prioriza el servicio al cliente y la estabilidad como la

estrategia principal, reflejando la visién del ministerio, de proporcionar servicios estables y

orientados al cliente. La innovacién y la diferenciacion se consideran estrategias

secundarias importantes para garantizar la relevancia y la mejora continua de los
servicios.

El personal del ministerio ha priorizado estratégicamente el servicio al cliente y la
estabilidad como su enfoque principal, con la innovacion y la diferenciacion como estrategias
secundarias importantes. Esta priorizacion se basa en la naturaleza y los objetivos de la
institucion, asi como en su dependencia de fuentes de financiamiento estatales establecidas
por ley.

Metas empresariales

Durante las sesiones de trabajo en grupo, los resultados obtenidos se registraron
utilizando el instrumento del Anexo 2, identificando las metas empresariales y su priorizacion.

En esta sesidn, se incluyeron detalles sobre las estrategias empresariales discutidas
durante la sesion con la encargada del area de planificacion, asi como las metas empresariales
especificas que se identificaron como importantes para alcanzar esas estrategias. Ademas, es
probable que se haya asignado una prioridad a cada una de estas metas, con el fin de
establecer un orden de importancia y determinar dénde se deben enfocar los esfuerzos y
recursos de la organizacion.

Este documento es crucial para el proceso de planificacion estratégica de la organizacion,
ya que proporciona una guia clara sobre los objetivos que se deben perseguir y las acciones
que se deben tomar para lograr el éxito empresarial. Ademas, sirve como punto de referencia

para evaluar el progreso y realizar ajustes segun sea necesario en el futuro.
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Las metas empresariales estan organizadas de acuerdo con las dimensiones del Cuadro

de mando integral (Balanced Scorecard), que incluyen metas financieras, metas de clientes y

metas de crecimiento. Estas metas prototipo de COBIT 2019 se utilizan como referencia para

establecer objetivos especificos que contribuyan al logro de las estrategias empresariales.

A continuacion se muestra la tabla 5 con las metas prototipo de COBIT 2019, divididas

segun las dimensiones del Cuadro de mando integral:

Tabla 5.

Factor de Disefio de metas empresariales

Meta
Empresarial

EGO1
EG02
EGO03

EGO04
EGO05

EG06
EGO7

EGO08
EG09
EG10
EG11

EG12
EG13

Factor de Disefio de metas empresariales

Dimensién del cuadro
de mando integrado
BSC

Finanzas
Finanzas
Finanzas

Finanzas

Cliente
Cliente
Cliente

Interno
Interno
Interno
Interno

Crecimiento

Crecimiento

Nota. ISACA (2019).

Meta Empresarial

Portafolio de productos y servicios
competitivos.

Gestidn de Riesgos del Negocio.

Cumplimiento de Leyes y Regulaciones
Externas.

Calidad de Informacion Financiera.

Cultura de servicio orientada al cliente.

Continuidad y disponibilidad del servicio del
negocio.

Calidad de la informacién de gestion.

Optimizacioén de la disponibilidad de los
procesos internos del negocio.
Optimizacién de costes de los procesos del
negocio.

Habilidades, motivacién y productividad del
personal.

Cumplimiento de las metas politicas
internas.

Gestion de programas de transformacion
digital.

Innovacion de producto y negocio.

Estas metas prototipo pueden ser adaptadas y personalizadas segun las necesidades y

prioridades especificas de la organizacion. Una vez establecidas, las metas empresariales
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proporcionan una guia clara para enfocar los esfuerzos y recursos de la organizacién en areas
clave que impulsaran el éxito empresarial.

Las restricciones establecidas por COBIT 2019, en la eleccién de metas empresariales,
tienen como objetivo principal facilitar una priorizacion mas efectiva de los objetivos de
gobierno y gestion, lo que a su vez contribuira al cumplimiento de las metas empresariales de
manera mas eficiente. Estas restricciones incluyen la priorizacién de un maximo de entre dos y
tres metas empresariales con la valoracion mas alta, mientras que el resto de las metas
empresariales también recibe una valoracion dentro de un rango establecido.

La priorizacion de las metas se ha realizado utilizando una escala de prioridad del 1 al 5,
donde:

5: Muy importante

4: Medianamente importante

3: Algo importante

2: Poco importante

1: No importante

En la figura 10 se muestra la priorizaciéon de las metas realizada por la Unidad de
Planificaciéon del MGP. Esta priorizacion proporciona una guia clara sobre qué metas
empresariales deben recibir una atencion prioritaria y recursos adicionales para su

consecucion.
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Figura 10.

Metas prioritarias realizadas por la Unidad de Planificaciéon del MGP

Metas prioritarias realizadas por la Unidad de
Planificacion del MGP

EGO1 EGO2 EGO3 EGOD4 EGO5 EGD6 EGO7 EGO8 EGO9 EGI10 EG11 EG12 EGI13

B 1: No importante M 2: Poco importante
3: Algo importante 4: Medianamente importante

W 5: Muy importante

Nota. Metas prioritarias realizadas por la Unidad de Planificaciéon del MGP, elaboracion

propia.

Interpretacion de los datos segun la estimacion de los funcionarios del ministerio:

EGO01 - Portafolio de productos y servicios competitivos: fue valorada como no importante
(1), esto debido a la naturaleza de la institucion, con la necesidad de establecer un portafolio de
Servicios.

EGO02 - Gestion de riesgo del negocio: también valorada como no importante (1), debido a
la implementacion de un sistema de gestion de riesgos estandarizado.

EGO03 - Cumplimiento de leyes y regulaciones externas: valorada como muy importante
(5); a causa de la naturaleza de sus funciones, esta meta es primordial para la institucion.

EGO04 - Calidad de la informacion financiera: valorada como no importante (1). Esto
sugiere que la organizacion no considera prioritario enfocarse en mejorar la calidad de la

informacion financiera en este momento.
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EGO05 - Cultura de servicio orientada al cliente: valorada como medianamente importante
(4) para promover un enfoque de servicio al cliente (usuario).

EGO06 - Continuidad y disponibilidad del servicio del negocio: valorada como poco
importante (2), para garantizar la estabilidad del servicio al cliente.

EGO07 - Calidad de la informacion de gestién: valorada como algo importante (3) y
relacionada con proyectos de sistemas de gestion.

EGO08 - Optimizacién de la funcionalidad de los procesos internos del negocio: valorada
como no importante (1); esta meta no esta relacionada con el quehacer de la institucion.

EGO09 - Optimizacién de costes de los procesos del negocio: valorada como no importante
(1), ya que la estrategia empresarial de la institucion no se centra en el liderazgo en costes.

EG10 - Habilidades, motivacion y productividad del personal: valorada como algo
medianamente importante (4) junto con EG11, esta meta esta relacionada con la meta EG11,
pues sin la motivacion de los funcionarios no se podrian cumplir las metas ni las politicas
internas.

EG12 - Gestidn de programas de transformacion digital y EG13 - Innovacién de productos
y negocios: valoradas como medianamente importantes (4) en consonancia con la estrategia
de innovacion.

Metas mas importantes

EGO03 - Continuidad y disponibilidad del servicio del negocio

Cumplir con esta meta se considera de la mas importante, porque garantiza la
continuidad de los servicios del negocio, lo que es fundamental para mantener la operatividad
de la organizacién con el fin de no dejar al usuario sin los servicios.

Metas de segundo nivel

EG11 - Optimizacioén de la funcionalidad de los procesos internos del negocio
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EG11 es catalogada importante, pues si la organizacion optimiza sus procesos internos,
le ayudara a aumentar la eficiencia operativa y la calidad del servicio, lo que contribuye a la
competitividad y al logro de los objetivos organizacionales.

EG13 - Innovacion de productos y negocios

También la meta EG13 se valora como importante, esto porque la innovacién en
productos y procesos puede impulsar el crecimiento y la diferenciacion en el mercado, lo que
puede ser crucial para la sostenibilidad y el éxito a largo plazo de la organizacion.

Otras metas

Las otras metas son consideradas como poco importantes o no son tomadas en cuenta
en el corto plazo, ya que no se piensa que son importantes en este momento.

Riesgos encontrados en la institucién

Las unidades encargadas de hacer el analisis y la priorizacién de los riesgos es la Unidad
de Planificacion Institucional con el personal de Control Interno. Esto se debe a que esta unidad
posee las competencias y la informacion necesaria para comprender y evaluar los riesgos de
manera efectiva.

Se analizaron los riesgos de manera integral y asegurandose de que se consideren todas
las areas relevantes de la organizacion. Cabe informar que, para tales efectos, las instituciones
utilizan la herramienta proporcionada por la Ley de Control Interno, llamada SEVRI.

La colaboracion entre la Unidad de Planificacién Institucional y el personal de Control
Interno y la Unidad de Informatica, en una sesién de trabajo conjunto, permitié aprovechar el
conocimiento y la experiencia en la identificacion y evaluacion de los riesgos mediante la
metodologia de valoracién de riesgos mencionada anteriormente.

Es importante mencionar que, al analizar tanto el PEI como el PETI, se observa que no
incluyeron los riesgos asociados a los procesos y objetivos del quehacer de la institucién.

Esta metodologia SEVRI es la que proporciona la Ley N° 8292, Ley General de Control

Interno, y la directriz D-3-2005-Co-Dfoe, que son directrices generales para el Establecimiento
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y Funcionamiento del Sistema Especifico de Valoracién del Riesgo Institucional (SEVRI), que
esta basada en esta ley, y ayuda a garantizar que el analisis de riesgos sea completo y preciso,
y que las medidas de mitigacion y gestion de riesgos se disefien de manera adecuada y eficaz.

La colaboracion entre diferentes unidades de la organizacion también fomenta una
cultura de gestion de riesgos integrada y proactiva.

El SEVRI, o Sistema Especifico de Valoracion del Riesgo Institucional, se presenta como
una herramienta fundamental que guia tanto al jerarca como al titular subordinado en el
proceso completo de gestion de riesgos en las instituciones.

Algunos aspectos que se destacan son:

Orientacioén integral: el SEVRI comprende todo el proceso de gestidon de riesgos, que
comienza desde la identificacién hasta el seguimiento y la comunicacion, lo que implica que
proporciona orientacion en todas las etapas del ciclo de vida del riesgo.

Automatizacion: la automatizacion se destaca por que el SEVRI utiliza un sistema
disefiado y automatizado especificamente para este propdsito. Esto facilita y agiliza el proceso
de valoracion de riesgos, lo que sugiere una mayor eficiencia en la gestioén del riesgo.

Estructura del instrumento metodolégico: el SEVRI consta de dos partes distintas:

* La primera describe de manera general las pautas y los requisitos que la institucién
debe seguir para cumplir con la normativa emitida por la Contraloria General de la
Republica, en materia de valoracion del riesgo. Asi, la institucion asegura que esté
alineada con las regulaciones y estandares pertinentes.

* la segunda parte detalla cuales son las actividades especificas necesarias para llevar
a cabo la valoracion del riesgo institucional. Estas actividades se desarrollan por
etapas, lo que proporciona una estructura organizada y sistematica para el proceso
de valoracion del riesgo.

Base para la sistematizacion de la informacion: los datos generados en cada etapa del
proceso se utilizaran como base para la sistematizacién de la informacion, lo que implica que la
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informacion recogida y analizada en el SEVRI, se utilizara para tomar las decisiones
informadas y desarrollar estrategias de gestion de riesgos efectivas.

Es por esta razén que el SEVRI se convierte en una herramienta sistematizada y
fundamental, que orienta al Ministerio de Gobernacion y Policia para la identificacion, analisis,
evaluacién, administracion y seguimiento de los riesgos. Este sistema facilita el realizar la
valoracién de los riesgos, consta de una descripcién general para cumplir con las regulaciones
emitidas por la Contraloria General de la Republica, y detalla actividades especificas por
etapas. Los datos generados en cada etapa sirven como base para la toma de decisiones
informadas y la gestion efectiva de los riesgos en la institucion.

Los resultados de la sesién de trabajo en grupo para esta valoracion se registraron a
través del instrumento del anexo 2.

Tabla de riesgos evaluados segun objetivo estratégico PEI y objetivo tactico del PETI:

Tabla 6.

Matriz identificacién de riesgos Unidad de Informatica, 2023

MINISTERIO DE GOBERNACION Y POLICIA
SISTEMA ESPECIFICO DE VALORACION DE RIESGO INSTITUCIONAL
UNIDAD DE INFORMATICA

Matriz N° 1
Identificacidon de Riesqgos

N° . Clasificacion de
Meg:adas acuerdo conla | Unidad
c) s estructura de que
S £ (CEEEE Consecuencias atdm|_n’|s- riesgo identifica
!'acmn institucional el riesgo
existentes L .. :
Cddigo |Riesgo
Objetivo - . . .
. . | Lograr una estructura organica robusta, que visualice la razén de ser de la
Estratégi- |.- .~ .,
. institucion
co:
Objetivo Dotar de las herramientas tecnologias requeridas como eje transversal, que
Tactico: permitan dar a conocer la Institucion a toda la ciudadania
Falla en los Pérdida de Acumulaciéon de | Contar con .
: e . Tecnolo| Unidad
1 |equipos de| conexion por |[tramites en las|respaldoen| RO001 g
- . -gias de de
cémputo, o fallo de los plataformas de|linea
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los equipos de servicios. OneDrive. Informa | Informati
sistemas comunicacion / | Dificultad de | Contar con -cién -ca
de la| Dafo severo en |restablecer personal
Actividad PCs, servidores, | operaciones, en|que
Central aire caso de un fallo | monitorea
acondicionado, |en el Centro de |el funciona-
UPS / Dano en |Procesamiento miento de
los equipos de |de Datos. | los
telecomunicacio- | Suspensiéon  de | servidores.
nes o perdida de |los servicios que
comunicacion/ |se brindan. en
Dafio u oficinas
obsolescencia en | centrales. a
los equipos instituciones
(PCs), lo que |adscritas.
imposibilita que |Deterioro de la
los sistemas | imagen
funcionen / Dafio | institucional.
en los centros de |[Dafio de un
procesamiento |activo
de datos, siendo | institucional.
el unico / Pérdida de
Inconvenientes |informacién
con el sistema | confidencial.
eléctrico de la
institucion u
otros ajenos a la
institucion /
Ataque
cibernético /
Hackeo de los
sistemas / Falta
de actualizacion
de los sistemas
operativos de los
equipos /
Incompatibilidad
de versiones de
sistemas.
Fallo del sistema | Dificultad de
eléctrico restablecer
., L ) Se cuenta
Afectacion | principal, fallo de | operaciones, en
con
en la|respaldo (UPS).|caso de un fallo
operacién | Fallo del sistema|en el Centro de personal Tecnolo| Unidad
del Centro|de aire | Procesamiento | 94€ -gias de de
de acondicionado. A|de Datos monlto.rea ROO1 Informa | Informati
. el funciona- . .
Procesa- Fallo en los|(servidores). . -cioén -ca
. ! s miento de
miento de|servidores por | Suspension  de los
Datos. error involuntario, | los servicios que .
~ . servidores.
o por dafio en su|se brindan en

funcionamiento.

oficinas centrales
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Fallo de
servidores
criticos por
ataques, para
impedir su
funcionamiento.

los

a las
instituciones
adscritas.
Deterioro de la
imagen
institucional.
Dano de un
activo
institucional.

Colapso de
las
estructuras
fisicas que
albergan
oficinas

Centro de Datos
situado en una
ubicacion de alto
riesgo, al
encontrarse
debajo de
oficinas y bafios.
Deterioro del
espacio fisico de
las oficinas.
Desastres
naturales que
afecten la
estructura del
lugar (incendios,
terremotos,
inundaciones).
No se cuenta con
el espacio y las
condiciones, a
nivel estructural,
para el disefio de
un centro de
datos con las
condiciones
minimas, segun
las empresas
certificadoras.

Pérdida de
equipos e
informacion
contenida, sin
posibilidad de
reposicion.
Suspension de
los servicios que
se brindan en
la(s) oficina(s)
afectada(s).
Darios de
equipos
informaticos.
Suspensioén
parcial de
servicios.
Afectacion en la
atencion de
usuarios.

Respaldo
de la
informa-
cién
sensible en
Herramien-
tas como
SharePoint

y
OneDirive.

R003

Operati-
vo

Ul

Insuficien-
tes
recursos
financieros
para
atender
necesida-
des.

Se reducen los
presupuestos
asignados en las
subpartidas,
obligando a Ia
institucion a la
renegociacion de
compromisos
adquiridos
proveedores.
Incertidumbre en
el personal ante
la reducciéon de
plazas de

con

Pérdida de
capacidad
adquisitiva de
nuevas
tecnologias de
seguridad
informatica.
Imposibilidad de
atencion
inmediata a las
solicitudes de las
unidades
encargadas de
los diferentes

Se
renegocia-
ron
contratos a
la baja con
diferentes
proveedo-
res.

R002

Presu-
puestar
io

Ul
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trabajo,

aumentando de
esta manera las
cargas de trabajo

procesos.
Imposibilidad de
realizar

adecuaciones a

en él. los contratos
adquiridos, y que
representen un
aumento en el
consumo.
No hay
medidas
~ Danos en administra-
Dafio en . )
| . equipos de tivas, no
0S equipos .
. comunicaron de - . hay
principales o Pérdida parcial Tecnolo
telecomunicacio- . presupues- g
del Centro de los sistemas -gias de
nes. - to para R001 ul
de en las oficinas . Informa
Fallo en las mitigar de i
Procesa- . centrales. -cidn
. condiciones alguna
miento de .
ambientales de forma un
Datos. . ~
los equipos. dafio en
los
equipos.
Objetivo - . . .
. . | Lograr una estructura organica robusta, que visualice la razén de ser de la
Estratégi- |. "=. ..
- institucién
Objetivo | Gestionar la modificacion de nivel y ubicaciéon de Informatica dentro del
Tactico: organigrama como parte del fortalecimiento estructural del ministerio
Realizar
Falta de| .. .
. oficios y
liderazgo claro y .
) . . .7 | comunica-
sin una direccion
L dos con el
estratégica, fin que la
N Falta de | dificulta la toma qu
Invisibili- e . . administra-
planificaciéon de decisiones | _., UNIDAD
dad y falta . , .|cidbn tenga
de estratégica, por|efectivas, asi| .o cuental R005 ESTRA- DE
liderazao lineamientos como la el provecto TEGICO IN,FOR-
direccign Ylinternos o de implementacion de pcre%ar Ia MATICA
" | MIDEPLAN. de iniciativas de .
, unidad de
Tecnologia de la|. i
. informatica
Informacion  (TI)
en el
de manera | anigra-
coherente. mg
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Al considerarse

como un
subproceso en
lugar de una
unidad .
. . Realizar
independiente, la oficios
unidad de Y
) » comunica-
informatica
. .. |dos con el
podria no recibir|
los recursos y el fin que la
Por directrices de apoyo administra-
Falta de | Hacienda, de la cion tenga UNIDAD
presupues- | Asamblea ﬁ\decuados para) o cuenta PRESU DE
o evar a cabo sus R002 PUES-
to por | Legislativa, y por funciones de el proyecto TARIO INFOR-
recortes lineamientos . de incluir a MATICA
) manera efectiva. .
internos. —|la  Unidad
Esto podria de
resultar en una "
Informatica
falta de personal
. en el
capacitado, .
organigra-
presupuesto ma
insuficiente y '
acceso limitado a
tecnologias y
herramientas
adecuadas.
g:tjfat;\éloi_ Ejecutar una estrategia de articulacion programatica, que permita sacar
co: 9 provecho a la transversalidad de los programas presupuestarios del MGP
Objetivo Implementar las herramientas informaticas necesarias que faciliten la
Tactico: transversalidad en los procesos institucionales
Falta de
personal . . -
para la Por Imgamlentos Retraso o la no SOI'C't}Jd UNIDAD
; de Hacienda, de|. - de mas
implemen- la Presidencia implementacion ersonal R003 OPERA DE
tacion de or Iineamientog de las pen la -TIVO IN,FOR-
las p herramientas. . MATICA
herramien- internos. unidad.
tas.
Falta de | Mayor posibilidad | Oficios
presupuesto de ataques de varios
econdémico para|seguridad, por la| enviados,
EqQuipo la adquisicion de | falta de parches y | solicitando TECNO-
te%nglé i |nuevos equipos. | actualizaciones | presupues- LOGIAS | UNIDAD
o 9 Falta de|en sistemas sin| topara DE DE
desactuali- presupuesto para | respaldo de| comprade | R001 INFOR- | INFOR-
los contratos de |fabrica. equipo, A A
32%2@ © | mantenimiento Deterioro de los| servidores MA"?IO MATICA
correctivos y | servicios y equipo
preventivos con |brindados a los de
personal usuarios internos | comunica-
especializado. y externos. cion.
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Prolongacion de

la vida util
recomendada de
los equipos.

Falta de personal
que trabaje en la
aplicacion de
actualizaciones.

Reconoci-
miento de
horas
extras en
algunos
casos.

g:tjfat:‘éloi_ Mejorar las habilidades técnicas y analiticas del personal, para entregar
cor: 9" | bienes y servicios de mayor calidad
Objetivo | Crear los manuales de procedimiento de la unidad de Informatica y los
Tactico: |lineamientos y politicas en materia T
Disponer Por i ient
del recurso| - OF 'neamientos
humano- | 3¢ Hacienda, ola |\ oo jichone de TECNO-
Presidencia, ISP . LOGIAS | UNIDAD
RH mediante material para la| Solicitud DE DE
10 ;anp:(f:::r‘i’o congelamientos | In9Uocion - de/ de recurso | ROOT | |NEQR. | INFORMA.
segun las ﬁr?e:rlr?iiistog POT fincionarios. MA"? 10 TICA
exigencias internos
actuales '
Ausencia de Desactualizacién
L tecnolégica de
capacitacion en otras
nuevas :
tecnologias de herrarmgntas que
Carencia desarrollo de 2e2?arutllfosn p?arz
de plazas | software. nﬁevas
profesional | Restricciones |\ 1o as . RECUR | UNIDAD
es con el|presupuestarias. | ibilidad d Capacita- SO DE
11 |conoci- | Falta de | Mposbidad A€ cisn del | RO0O7 |- .
: s aplicar, HUMAN | INFORMA-
miento en|capacitacion en : personal.
o . seguridad, 0] TICA
disefio de | herramientas disponibilidad e
manuales y | tecnoldgicas. intep ridad de la
guias. Desmotivacién inf gridad
del personal informacion.
Carqas "|lgnorancia en la
Iabograles operacion de
Estrés laboral. nuevas
tecnologias.
Nota. Adaptado de Marco Orientador SEVRI (Costa Rica, MGP, 2020).
Tabla 7.

Matriz valoracion de riesgos Unidad de Informatica, 2023

MINISTERIO DE GOBERNACION Y POLICIA
SISTEMA ESPECIFICO DE VALORACION DE RIESGO INSTITUCIONAL
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UNIDAD DE INFORMATICA
Matriz N° 2

Anadlisis de Riesgo

SIN medidas de administracion

CON medidas de administracion existentes

NO

riesgo
(matriz #1)

Probabili-
dad

Magnitud
Nivel de
riesgo
inherente

Falla en los
equipos de
computo, o los
sistemas de la
Actividad
Central.

ALTA

ALTA

Afectacion en la
operacioén del
Centro de
Procesamiento
de Datos.

ALTA

ALTA

Colapso de las
estructuras
fisicas que

albergan
oficinas.

BAJA

MEDIA

Insuficientes
recursos
financieros para
atender
necesidades.

MEDIA

MEDIA | MEDIA

— ko]
Medidas E_c 2
administracién | § 8 =
existentes o ©
o =
Contar con
respaldo en
linea OneDirive.
Contar con
personal que| MEDIA | ALTA
monitorea el
funcionamiento
de los
servidores.
Se cuenta con
personal que
][”0”.'t°rea. | ALTA |MEDIA
uncionamiento
de los
servidores.
Respaldo de la
informacion
sensible en
herramientas BAJA | MEDIA
como
SharePoint vy
OneDrive.
Se renegociaron
contratos a la
baja con| MEDIA | MEDIA
diferentes

proveedores.

Nivel de
riesgo
residual

MEDIO
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Dafio en los
equipos
principales del
Centro de
Procesamiento
de Datos.

ALTA

ALTA

Invisibilidad y
falta de
liderazgo y
direccion.

MEDIA

MEDIA

Falta de
presupuesto por
recortes.

ALTA

ALTA

Falta de
personal para la
implementacién

de las
herramientas.

ALTA

ALTA

Equipo
tecnoldgico
desactualizado
o dafado.

MEDIA

MEDIA

MEDIA

MEDIO

No hay medidas
administrativas.
No hay
presupuesto
para mitigar de
alguna forma un
dafio en los
equipos.

ALTA

ALTA

Realizar oficios
y comunicados,
con el fin que la
administracion

tenga en cuenta
el proyecto de
crear la unidad
de informatica
en el
organigrama.

MEDIA

MEDIA

MEDIA

Realizar oficios
y comunicados,
con el fin que la
administracion
tenga en cuenta
el proyecto de
inclur a la
Unidad de
Informatica en el
organigrama.

BAJA

MEDIA

Solicitud de mas
personal en la
unidad.

BAJA

ALTA

MEDIO

Oficios  varios
enviados,
solicitando
presupuesto
para compra de
equipo,
servidores y
equipo de
comunicacion.
Reconocimiento
de horas extras
en algunos
Casos.

MEDIA

MEDIA

MEDIA
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10

Disponer del
recurso

humano-RH Solicitud de

CapaC|tadPy MEDIA | ALTA recurso MEDIA | ALTA
necesario
humano.

segun las
exigencias
actuales.

11

Carencia de
plazas
profesionales
con el BAJA | ALTA | MEDIA| Capacitacion
conocimiento en del personal.
disefio de
manuales y
guias

BAJA | MEDIA

Nota. Adaptado de Marco Orientador SEVRI (Costa Rica, MGP, 2020).

Se muestra la categorizacion de los riesgos establecidos en conjunto con el personal de
la Unidad de Planificacion y Control Interno de la institucion en la tabla 7.

Para el primer riesgo referente a una falla en los equipos de cémputo, o los sistemas de
la Actividad Central, se valora con una probabilidad y una magnitud alta. La situacién financiera
actual de la institucién hace pensar que un fallo de algun equipo, la instituciéon no tendria
respuesta inmediata a tal evento, lo que provocaria una interrupcion de los procesos, afectando
la estrategia y los resultados de la institucion.

Para el riesgo de afectacion en la operacion del Centro de Procesamiento de Datos, la
probabilidad se pondera como alto, debido a que el manejo incorrecto en la planificacion
institucional ha provocado que los equipos (servidores y equipo activo) no se hayan actualizado
desde el 2013, lo que un fallo técnico se produzca en cualquier momento. Asi mismo, la
magnitud se pondera como alta, a causa de que, de materializarse este riesgo, las
consecuencias para la institucién serian catastréficas.

El riesgo de colapso de las estructuras fisicas que albergan oficinas, se valora con una

probabilidad baja, y la magnitud como media.
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El riesgo de Insuficientes recursos financieros para atender necesidades tiene una
probabilidad media, asi como su magnitud; el presupuesto tecnoldgico es solicitado y
gestionado desde la Unidad de Tecnologias de informacién y no se realizan compras por parte
de otras unidades.

El riesgo de dafno en los equipos principales del Centro de Procesamiento de Datos se
valora con una probabilidad alta, asi como también la magnitud. Como se mencioné
anteriormente, los equipos actuales del DataCenter tienen una antigiiedad de al menos 12
anos.

Para el riesgo Invisibilidad y falta de liderazgo y direccion de la Unidad de Informatica, la
probabilidad fue valorada como media, e igualmente la magnitud. Es importante recalcar que la
organizacion deba considerar realizar una revisién de la estructura organizativa, para garantizar
que la Unidad de Informatica esté representada y tenga un lugar claro en el organigrama. El
personal de Tl actual conoce muy bien la institucion, ya que se ha mantenido por mucho tiempo
en los puestos actuales; por tanto, no existe falta de comprensién del negocio por parte del
personal, ni problemas para retener al personal contratado.

El riesgo por falta de presupuesto se analizé y se valoré con una probabilidad alta, esto
debido a las politicas de restricciones presupuestarias, de parte del ente rector de la Hacienda
publica, y la magnitud de materializarse es alta igualmente.

Para el riesgo de falta de personal para la implementacién de las herramientas, en la
sesion de trabajo se valoré con una probabilidad alta y con una magnitud igual de alta; este
riesgo puede tener un impacto significativo en el éxito de cualquier proyecto.

Riesgo de Equipo Tecnoldgico desactualizado o dafiado, fue valorado con una
probabilidad media, y con una magnitud media; puede tener un impacto significativo en la
implementacion exitosa de herramientas.

El riesgo de no disponer del recurso humano capacitado y necesario segun las
exigencias actuales, este riesgo fue catalogado como de probabilidad media, pero de
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materializarse seria de una magnitud alta, debido a que la capacitacién es fundamental para
garantizar que los trabajadores estén preparados para desempenar sus funciones de manera
efectiva y eficiente. Si la institucion proporciona la capacitacion adecuada, ayudara a mejorar
la productividad, la calidad del trabajo, la satisfaccion laboral y la retencién de empleados.

El riesgo de carecer de las plazas profesionales con conocimiento en disefio de manuales
y guias fue evaluado con una probabilidad media y con una magnitud baja, puede tener varias
implicaciones negativas para una organizacién, puede resultar en la falta de documentacién
adecuada para los procesos, politicas, procedimientos y operaciones de la organizacion. Esto
puede dificultar la estandarizacion, la consistencia y la calidad en la ejecucién de tareas y

actividades.
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Figura 11.

Matriz N° 3, Evaluacién de los riesgos

MINISTERIO DE GOBERNACION Y POLICIA
SISTEMA ESPECIFICO DE VALORACION DE RIESGO INSTITUCIONAL
UNIDAD DE INFORMATICA
Matriz N° 3
Evaluacién de Riesgos
" | Eficienciay eficacia de las
Nivel de Riesgo en orden ) R L,
e Grado en que la medidas administracion .
de prioridad . . . Parametros de | Resultados de la
L ) Institucién Importancia del existentes . ..
Cédigo y riesgo . aceptabilidad evaluacion
Ne . puede afectar las| area afectada . ) L.
(matriz N°2) . . Costode la |Andlisis costo/| del Riesgo (Administrar / No
Inherente Residual causas (tabla N°9) N o . L.
. . o medida beneficio (tabla N°12) Administrar)
(matriz N°2) | (matriz N° 2) (tabla N°8)
(tabla N°10) (tabla N°11)
Objetivo Estratégico Lograr una estructura organica robusta que visualice la razén de ser de la institucion
Objetivo Tactico : Dotar de las herramientas tecnologias requeridas como eje transversal que permitan dar a conocer la Institucién a toda la ciudadania
1 ROO1 TECNOLOG!AS DE ALTO ALTO ALTO ALTA MEDIO POSITIVO NO ACEPTABLE ADMINISTRAR
INFORMACION
2 ROOL TECNOLOG!AS DE ALTO ALTO ALTO ALTA BAJO POSITIVO NO ACEPTABLE ADMINISTRAR
INFORMACION
3 R0O03 OPERATIVO BAJO BAJO ALTO ALTA MEDIO POSITIVO ACEPTABLE NO ADMINISTRAR
a4 RO02 PRESUPUESTARIO MEDIO BAJO ALTO ALTA MEDIO POSITIVO ACEPTABLE NO ADMINISTRAR
R0O01 TECNOLOGIAS DE PUNTO DE
5 001 TECNO OG, S ALTO ALTO ALTO ALTA BAJO UNTO NO ACEPTABLE ADMINISTRAR
INFORMACION EQUILIBRIO
Objetivo Tactico : Gestionar la modificacién de nivel y ubicacién de Informatica dentro del organigrama como parte del fortlecimiento estructural del Ministerio
6 ROO05 ESTRATEGICO MEDIO MEDIO MEDIO MEDIA BAJO NEGATIVO ACEPTABLE NO ADMINISTRAR
7 RO02 PRESUPUESTARIO ALTO ALTO BAJO MEDIA MEDIO NEGATIVO NO ACEPTABLE ADMINISTRAR
Objetivo Estrategico Ejecutar una estrategia de articulaciéon programatica que permita sacar provecho a la transversalidad de los programas presupuestarios del MGP
Objetivo Tactico: | ar las herr informaticas necesarias que faciliten la transversalidad en los procesos institucionales
8 R0O03 OPERATIVO ALTO ALTO MEDIO MEDIA ALTO POSITIVO NO ACEPTABLE ADMINISTRAR
-
R0O01 TECNOLOGIAS DE
9 § MEDIO MEDIO BAJO ALTA MEDIO NEGATIVO ACEPTABLE NO ADMINISTRAR
INFORMACION
Objetivo Estrategico Ejecutar una estrategia de articulacion programatica que permita sacar provecho a la transversalidad de los programas presupuestarios del MGP
Objetivo Tactico : I ar las herr informaticas necesarias que faciliten la transversalidad en los procesos institucionales
R0O01 TECNOLOGIAS DE
10 . ALTO MEDIO MEDIO MEDIA ALTO POSITIVO ACEPTABLE NO ADMINISTRAR
INFORMACION
E
11 RO(}_)LEAC:\‘JZSO MEDIO MEDIO MEDIO ALTA ALTO POSITIVO ACEPTABLE NO ADMINISTRAR

Nota. Figura de la matriz 3, Evaluacion del riesgo, MGP (2022).

En la tercera etapa, la evaluacion cualitativa implica ubicar los riesgos identificados en

diferentes niveles segun su aceptacion, impacto y atencioén, como se detalla en la figura

anterior:

Aceptacion de los riesgos identificados
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En esta fase, se procedera a clasificar los riesgos utilizando la figura que esta adjunta a la

herramienta "Posicionamiento de riesgos (Inherentes y Residuales)" de acuerdo con el

resultado cuantitativo obtenido. El nivel de aceptabilidad se incluira en la tabla mencionada, en

funcién de estos resultados.

Figura 12.

Matriz N° 4, Administracion del riesgo

SISTEMA ESPECIFICO DE VALORACION DE RIESGO INSTITUCIONAL

MINISTERIO DE GOBERNACION Y POLICIA

UNIDAD DE INFORMATICA
Matriz N° 4
Administracion de Riesgo

Con nuevas medidas de administracién

La medida Viabilidad Medidas seleccionadas
Costonueva| .. cumple con el
Codigoy ries - medida de costoy | CAPocdade | interés Plazo de
Ne 180 ¥ riesgo Cambio nivel de inistraci ° | idoneidad | publicoy el implementa- | Responsable
(matriz N°1) riesgo/con beneficio o
Nuevas medidas Probabilidad | Magnitud did. n (tabla N°11) actores | resguardo de Jaridi Técnica | OPEFacion syNo Opciones de cién
propuestas robabilidad | Magnitud | nueva medida | (4apla No10) |ahacienda | Juridica | Técnica o administra-cién
de plblica
administracion
Objetivo Estratégico Lograr una estructura orgénica robusta que visualice la razén de ser de la institucién
Objetivo Tactico : Dotar de las queridas como eje que permitan dar a conocer la Institucién a toda la ciudadania
Realizar oficios y
RO01 TECNOLOGIAS DE|  comunicados con el fin
1 " MEDIA ALTA ALT POSITIV | ] | ] | | TRANSFERIR | 2023-2024 |
INFORMACION | solicitar compra de equipo ° 0sITIvo s s s S s s s 023-20 v
nuevo
, |Ro0L TECNOLOGIAS DE realluar Ohmsdpa: s:hmar MEDIA ALTA ALTO POSITIVO b sl si sl si si TRANSFERIR | 2023-2024 ul
INFORMACION a compra de cle dos -
nuevos servidores
no hay medidas
administrativas, no hay
R001 TECNOLOGIAS DE| presupuesto para mitigar
5 INFORMACION de alguna forma un dafio BAIA BAIA ALTO POSITIVO si si st sl st NO | TRANSFERIR | 2023-2024 ul
en los equipos en forma
inmediata,
Objetivo Tactico: | Gestionar la modificacion de nivel y ubicacién de Informética dentro del organigrama como parte del for del
enviar oficios solicitando se
lore I tunidad d
7 |Ro02 PRESUPUESTARIQ| V3Or@ 12 oportunidadde -\, o ALTA ALTO NEGATIVO st NO NO NO si si ATENDER | 2023-2024 ul
integrar ala Ul al
organigrama
Objetivo Ejecutar una ia de articulacion ica que permita sacar provecho ala de los ios del MGP.
Objetivo Tactico: las informaticas ias que faciliten la transversalidad en los procesos institucionales
Solicitud de mas personal
8 RO03 OPERATIVO  |en Ia unidad. MEDIA BAIA MEDIO POSITIVO NO si si NO NO NO | TRANSFERIR | 20023-2024 ul

Nota. Figura de la matriz 4, Administracion del riesgo, MGP (2022).

La gestion del riesgo implica evaluar y proponer acciones al sistema de control interno de

la institucion, lo que implica realizar un analisis detallado de las acciones existentes para

disenar, mantener o mejorar los controles que mitiguen los riesgos, asi como también

establecer los responsables de mitigar el riesgo.
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La evaluacién de riesgos previamente realizada permite categorizarlos segun criterios

institucionales, que incluyen al menos los siguientes aspectos:

e El nivel de riesgo obtenido.

e El grado de influencia sobre los factores de riesgo.

o La eficacia y eficiencia de las medidas existentes de gestion de riesgos.

Si los niveles de riesgo son bajos, las autoridades de la institucion los aceptaran sin
necesidad de tratamiento adicional. Sin embargo, para los niveles de riesgo moderados y altos,
se requiere que cada responsable de la unidad o dependencia evaluada elabore e implemente
estrategias y planes de accion especificos (con relacion costo-beneficio) para aumentar el

cumplimiento y reducir los riesgos mas significativos.
Figura 13.

Matriz N° 5, Seguimiento de riesgo

MINISTERIO DE GOBERNACION Y POLICIA
SISTEMAESPECIFICO DE VALORACION DE RIESGO INSTITUCIONAL

UNIDAD DE INFORMATICA

Matriz N° 5
Seguimiento de riesgo
" Nuevas medidas de Nivel de riesgo con| ~ Costo nueva Estado de cmplimiento Nuevas medidas para
. Codigo y riesgo Evento administracion propuestas | la nueva medida medida de Plazo de e Justificacion sobre el estado de 3 ¥ Responsable de UNIDAD
Riesgo - . I L R ” - lograr o mejorar el -
(matriz N°1) (matriz N°1) (matriz N° 4) de ion L la ejecucion | PROPONENTE
cumplimiento
Total | Parcial | Nada
Objetivo Estrategico |Ejecutar una estrategia de articulacion programatica que permita sacar provechoa la lidad de los prog presupuestarios del MGP

Obijetivo Tactico:  [Implementar las herramienta informaéticas necesarias que faciliten la transversalidad en los procesos institucionales

. se han realizado las gestiones, L
Falla enlos equipos Realizar oficios y comunicados ero la situacion economica no ha valver ncluir el
ROOL TECNOLOGIAS | de computo, olos oncosy perotas proyecto de compra UNIDAD DE
1 . . con el fin solicitar compra de ALTO ALTO ALTO X permitido darle presupuesto para X ul 4
DE INFORMACION sistemas de la equino nuevo Ja comra de equino de computo de equipo para el INFORMATICA
Actividad Central P pra Ce edlpo cé comp 04
nuevo
Dafio en los equipos |no hay medidas administrativas, e actualizd el documento del
R001 TECNOLOGIAS | principales del Centro | no hay presupuesto para mitigar Completar el UNIDAD DE
5 . . . BAIO BAIO BAIO X proyecto y hace falta la ul 4
DE INFORMACION | de Procesamiento de | de alguna forma un dafio en los - L proyecto INFORMATICA
_ R X actualizacion de las cotizaciones
Datos. equipos en forma inmediata,
Objetivo Estratégico [Ejecutar una estrategia de articulacion programatica que permita sacar provecho a la transversalidad de los programas presupuestarios del MGP
Objetivo Téctico:  |Implementar las herramienta informaticas necesarias que faciliten la transversalidad en los procesos institucionales
Dafioen os eqipos No se contd con el presupuesto Gestionar el
RO01 TECNOLOGIAS | principales del Centro| Solicitud de mas personal en la - o UNIDAD DE
) ED| B B/
8 DE INFORMACION | de Procesamiento de wnidad. MEDIA AIA AI0 X solicitado, por las ||rr'1|tauones presupuesto para el ul INFORMATICA
Datos, presupuestarias 2024

Nota. Matriz N° 5, Seguimiento de riesgo (2022)
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Requerimientos de cumplimiento

Se realizo la consulta al personal de la Asesoria Legal del Ministerio de Gobernacion y
Policia, para analizar los requisitos de cumplimiento regulatoria. También se le consulté sobre
si hay informacion disponible sobre regulaciones pertinentes que la institucion debe cumplir, la
cual fundamenta el criterio utilizado como base para asignar la valoracién a este factor.

El personal indicd que en la institucién no se ha conformado una comision como
encargada de llevar este tema, y que desconocen y ni tan siquiera tienen idea de cual es el
grado de cumplimiento de la institucion.

De acuerdo con la informacion recopilada, se determina que la organizacién opera en un
entorno regulatorio desconocido, aunque se entiende que esta sujeta a un alto estandar de
requisitos de cumplimiento mediante leyes, reglamentos y decretos, y muchas de ellas
compartidas con otras instituciones, atribuido a las regulaciones derivadas del entorno politico
al cual pertenece, al ser un ente del sector publico. Estas regulaciones deben ser cumplidas
obligatoriamente.

Conclusiones de este capitulo.

Cabe destacar que el disefio propuesto puede presentar algunos ajustes en el proceso de
implementacién, por variables que tal vez se obviaron, o cambios necesarios producto de
nuevas estrategias empresariales, nuevos riesgos, problemas u otros factores ya analizados,
pero segun la opinidon de expertos, no es recomendable cambiar de forma completa los
resultados del disefio del modelo de gobierno y gestion por cada requerimiento que surja. En su
lugar, se piensa mantener la priorizacion de los objetivos de gobierno y gestién de Tl, mientras
se analizan las actividades que estan relacionadas con mejorar el nivel de capacidad de dichos
objetivos y, de esta manera, abordar esos requerimientos. De esta forma, se conserva la
priorizacion establecida en el diseno, la cual es el resultado de un analisis detallado de la

organizacion. Asimismo, se amplia el alcance mediante ajustes en los niveles de capacidad
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objetivo, o en la ponderacion de los factores segun las necesidades especificas de la
organizacion.

De todo lo anterior, se destaca lo siguiente:

Los requisitos de cumplimiento son de alta importancia y deben tener una ponderacion
significativa en el modelo propuesto; por lo tanto, se recomienda realizar este ajuste en el
modelo.

No se considera asignar una ponderacion diferente a la base para el resto de los factores

de disenfo.
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Capitulo V: Propuesta

En este capitulo se presenta la propuesta de solucién disefiada para abordar los desafios
identificados en el proyecto de investigacion. Se utilizé la Matriz Guia para la Implementacion
de Buenas practicas Basadas en COBIT® 2019, para desarrollar un sistema de gobierno y
gestion personalizado para el MGP.

Para elaborar el disefio del modelo de gobierno y gestion de tecnologias, se aplica la
metodologia de COBIT 2019, que brinda una serie de pasos que guian por el proceso de
disefo.

Al seguir los pasos del modelo COBIT, se busca lograr un sistema de gobierno y gestion
personalizado para el MGP.

Entender el contexto y la estrategia de la institucion

Segun el modelo de trabajo de COBIT 2019, en el primer paso se requiere la evaluacion
del entorno empresarial mediante el analisis de los siguientes elementos:

o Estrategia empresarial.

e Obijetivos empresariales.

o Perfil de riesgo relacionado con la informacién y las tecnologias.

e Problemas actuales vinculados a la informacion y las tecnologias.

Esta evaluacion del contexto empresarial se llevd a cabo durante la seccion de tabulacion
y analisis de resultados, utilizando los instrumentos del procedimiento metodologico. Los datos
recopilados se emplean para definir el alcance inicial del sistema de gobierno.

Como se menciond anteriormente en la seccién de fundamentacion teérica, se emplean
los factores de disefio del modelo de COBIT 2019. Estos factores son elementos que tienen el
potencial de impactar en el disefio del sistema de gobierno de una empresa, permitiendo que
esté bien posicionada para lograr el éxito en el uso de la tecnologia de la informacion (I&T)

(ISACA, 2019).
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Estos factores deben ser convertidos en objetivos de gobierno y gestion, los cuales
deben ser priorizados de acuerdo con criterios especificos. La priorizacion puede realizarse de
diversas maneras, detalladas a continuacion.

Convertir los elementos de disefio en la priorizacion de metas de gobierno y gestion

Cuando se lee y se analiza el marco de COBIT 2019, se encuentran dos alternativas
fundamentales para realizar la evaluacion de los elementos de los factores de disefo y su
posterior traslado o priorizacion de objetivos de gobierno y gestion; estas dos alternativas son
el enfoque cualitativo y el enfoque cuantitativo (ISACA, 2019).

La alternativa cualitativa, usa tablas de asignacién en el modelo para los distintos factores
de diseno, lo que permite determinar la relacion de los factores valorados con los objetivos de
gobierno y gestién del modelo. Esta asignacion establece la fortaleza de la relacién entre un
objetivo y un factor, indicando si es fuerte, débil o inexistente. Estos resultados se traducen
luego en objetivos de gobierno y gestién priorizados.

En el otro enfoque, el cuantitativo, se utilizan las tablas numéricas de asignacién para
cada uno de los factores de diseno. Estas, permiten la obtencion mas automatizada de los
objetivos de gobierno y gestion priorizados y son parte del kit de herramientas de disefio de
COBIT 2019.

Lo importante es que, independientemente del enfoque escogido, debe haber coherencia
en los valores generados. Ya sea mediante tablas de asignacion o las herramientas del kit de
COBIT 2019, es importante evaluar y tomar las decisiones sobre los factores de disefio de
acuerdo con la informacion y criterios de la organizacion, y la evaluacion de cada factor de
disefno debe hacerse de manera rigurosa y precisa. (A. Ramirez, comunicacién personal, 16 de
julio de 2021).

El analisis detallado de estos aspectos se llevé a cabo en la seccion de analisis y
tabulacion de resultados, con el objetivo de evaluar los diferentes factores de disefio y
establecer un sistema de gobierno y gestion personalizado para la organizacion. Para la
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implementacién del modelo de disefio propuesto, se utiliza el enfoque cuantitativo y se
aprovechan las herramientas disponibles en el kit de herramientas de disefio de COBIT 2019
adaptado por el MICITT, utilizando la informacién obtenida durante el procedimiento
metodolégico y analizado en la seccién de andlisis y tabulacion de resultados como datos de
entrada.

Matriz Guia para la implementacién de buenas practicas basadas en COBIT 2019 (kit de
herramientas de disefio de COBIT 2019)

Esta herramienta, el Ministerio de Ciencia, Innovacién, Tecnologia y Telecomunicaciones
la adapté a los requerimientos de las instituciones del pais, y esta disponible para su descarga
desde el sitio web del MICITT.

Disefio de la Guia para la Implementacion de Buenas practicas Basadas en Cobit 2019

Primera hoja: en la primera pestafa se llama indice, es el acceso a la Relacion Procesos

de la Norma con los Objetivos de Gobierno y Gestion.
Figura 14.

Primera pestana de la Matriz Guia para la Implementacion de Buenas practicas Basadas en

Cobit 2019.
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- MATRIZ GUIA
m L Implementacion Buenas Prdcticas
. Basadas en Cobit 2019

NOMBRE INSTITUCION

Esta guia permite a la Institucién seguir la implementacién de buenas practicas para los
procesos establecidos en el Marco Normativo de Gobierno y Gestién de las Tl, basadas en el
Marco de Referencia Cobit 2019

Presionando el Cédigo del Objetivo, puede ubicarse en la Ficha respectiva

L INSTRUCTIVO

Dominio - Evaluar, Dirigir y Monitorear

EDMO1 Asegurar el establecimiento y el mantenimiento del marco de Gobierno
EDMO2 Asegurarla obtencidon de beneficios

EDMO3 Asegurarla optimizaciéon del riesgo

EDMO4 Asegurarla optimizacidn de los recursos

EDMOS5 Asegurar el compromiso de las partes interesadas

Dominio - Alinear, Planificar y Organizar

APOO1 Gestionar el marco de gestion de I&T

APOO2 Gestionar la estrategia

APOO3 Gestionarla arquitectura empresarial
APOO4 Gestionar lainnovacion

APOQOS5 Gestionar el portafolio

APOO6 Gestionar el presupuesto y los costos
APOO7 Gestionar los recursos humanos
APOO8 Gestionar las relaciones

APOO9 Gestionar los acuerdos de servicio
APO10 Gestionarlos proveedores

APO11 Gestionar la calidad

APO12 Gestionar el riesgo

APO13 Gestionar la seguridad

APO14 Gestionar los datos

Dominio - Construir, Adquirir e Implementar

BAIO1 Gestionar los programas

BAIO2 Gestionar la definicién de requisitos

BAIO3 Gestionar la identificacidon y construcciéon de soluciones
BAIO4 Gestionar la disponibilidad y capacidad

BAIOS Gestionar el cambio organizativo

BAIO6 Gestionar los cambios de TI

BAIO7 Gestionar la aceptacidn y la transicion de los cambios de Ti
BAIOS8 Gestionar el conocimiento

BAIO9 Gestionar los activos

BAI10 Gestionar la configuraciéon

BAI11 Gestionar los proyectos

Dominio - Entregar, Dar servicio y soporte
DSSO01 Gestionar las operaciones

DSS02 Gestionar las peticiones y los incidentes de servicio
DSS03 Gestionarlos problemas

DSS04 Gestionar la continuidad

DSS05 Gestionarlos servicios de seguridad

DSS06 Gestionarlos controles de procesos de negocio

Dominio - Monitorear, Evaluar y Valorar

MEAO1 Gestionar el monitoreo del desempefio y la conformidad
MEAO2 Gestionar el sistema de control interno

MEAO3 Gestionar el cumplimiento delos requerimientos externos
MEAO4 Gestionar el aseguramiento

Acceso a indice Relacién Procesos de la Norma con los Objetivos de Gobierno y Gestiéon

Nota. Primera pestafia de la Matriz Guia para la Implementacion de Buenas practicas Basadas
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en Cobit 2019

Segunda hoja: a través de estos enlaces, podra dirigirse directamente a los objetivos de
gobierno y de gestién, segun aplique al tema que aplican a cada uno de los procesos
establecidos en el Marco normativo.

Figura 15. Matriz Guia para la implementacion de buenas practicas basadas en el Marco

de Referencia Cobit 2019, MICITT, 2022)

B Regresar al lnicio
. MATRIZ GUIA h
mL Implementacion Buenas Practicas

Basadas en Cobit 2019

NOMBRE INSTITUCION

Através de estos enlaces, podra dirigirse directamente a los objetivos de gobierno y de gestion segin
aplique, que aplican a cada uno de los procesos establecidos en el Marco Normativo

| o S [,

Gobernanza de TI

EDMO1  Asegurar el estahlecimiento y el mantenimiento del marco de Gobierno
EDMO3  Asegurar Iz optimizacion del riesgo

EDMO05  Asegurar el compromise de las partes interesadas

APO08  Gestionar las relaciones

Gestidn de TI

APO01  Gestionar el marco de gestion de |&T

APO09  Gestionar los acuerdos de servicio hd
¥ Indice | Asociacién a Norma | Instrucivo | EDMOT | EDMO2 | EDMO3 | EDMO4 | EDMOS | APOOT | APOD2 | APCO3 | APOO4 | APODS | APODG | AP .. (®) [ »

Nota. Matriz Guia para la implementacion de buenas practicas basadas en el Marco de
Referencia Cobit 2019, MICITT, 2022)
Tercera hoja: Instructivo, Matriz Guia para la implementacién de buenas practicas

basadas en el Marco de Referencia Cobit 2019
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Figura 16. Matriz Guia para la implementacion de buenas practicas basadas en el Marco de
Referencia Cobit 2019, MICITT, 2022)

Regresaral Inicio ‘\

m L# latriz Guia para laimplementacién de buenas practicas basadas en el Marco de Referencia Cobit 2019
\NSTRUCTIVO

Practica de Gobierno (Gestién)
Implementable: Se establece si la actividad se debe implementar o si por el contrario no procede su implementacién de acuerdo con
el perfil de la Institucion (en las observaciones se justifica el porqué de no es necesario realizar la actividad)

Indicadores de Gestidon: Todas los indicadores que permitan lograr el cumplimiento de la Practica de Gestidon o Gobierno
Fecha de conclusién de la practica: Se completa de acuerdo con la ruta critica de las fechas de conclusién de las actividades
Riesgo asociados: Se incluyen todos aquellos riesgos que pueden afectar el logro de la practica de gobierno o gestion.

Prioridad de Implementacién: Sugerencia del orden en el que se deben implementar los Objetivos y practicas, estableciendo tres
etapas, para poder cumplirlas en un periodo maximo de dos afios.

Actividades de la Practica de Gestion

Actividad: Las actividades definidas en Cobit 2019

Implementable: Se establece si la actividad se debe implementar o si por el contrario no procede su implementacién de acuerdo con
el perfil de la Institucidn (en las observaciones se justifica el porqué de no es necesario realizar la actividad)

Estado de implementacion: Completada, en proceso, no iniciada

Porcentaje de avance (actividad): 100% concluida, % del avance cuando esta en proceso, 0% en estado no iniciado

Funcionarios responsables: Nombre del funcionario y oficina donde se ubica dicho funcionario, cuando es un Comité se indica el
nombre y los funcionarios que lo conforman y las oficinas que representan

Fecha de control: Si ya termind la actividad esta fecha es la de cierre, si esta en proceso se indica la fecha de cuando se va a concluir
dicha actividad y si no se ha iniciado se indica la fecha en la que se espera completar la actividad

Documentacion de referencia: todos los documentos que respaldan el cumplimiento o avance de la actividad

Observaciones: Cualquier aspecto que facilite la comprensién del desarrollo de la actividad

Nota. Matriz Guia para la implementacion de buenas practicas basadas en el Marco de

Referencia Cobit 2019, MICITT, 2022)

Hojas de la 5 a la hoja 45: se muestran los objetivos de gobierno y de gestion segun

apliquen, que se relacionan con cada uno de los procesos establecidos en el Marco normativo.

Paso 2: Definicion del alcance inicial del Sistema de Gobierno

El sistema de gobierno se establece basandose en la informacion recopilada durante el

procedimiento metodoldgico y su analisis, en la seccidén de analisis y tabulacion de resultados

para los primeros cuatro factores del modelo de COBIT 2019.

Para cada factor de disefo, se presenta la seccion de entrada con el respectivo grafico,

que refleja las valoraciones obtenidas y analizadas previamente en el capitulo anterior.

Asimismo, se muestra la seccién de salida que exhibe el resultado o la importancia relativa

120



para cada objetivo de gobierno y gestion, a través de tablas con sus correspondientes
valoraciones, y dos graficos generados mediante el kit de herramientas.

Los datos de entrada y salida para todos los factores de disefio se presentan siguiendo el
orden establecido en el kit de herramientas de disefio de COBIT 2019. De igual manera, los
datos utilizados en las tablas para los calculos de importancia relativa se organizan segun el
orden del kit de herramientas de disefio de COBIT 2019.

La propuesta esta enfocada en optimizar los procesos de soporte técnico de la unidad de
Tl; la razén es por la falta de personal.

Para identificar las necesidades del negocio y su alineamiento con las metas
empresariales previamente establecidas, se realizé un cuestionario dirigido a un grupo
seleccionado de empleados de la institucidn. El objetivo era determinar cual de las metas
empresariales tiene mayor prioridad para la unidad informatica. Los resultados del cuestionario
se presentan en la figura 17, donde se observa que la meta empresarial considerada como

prioritaria para la institucion es la EG03, Cumplimiento de leyes y regulaciones externas.
Figura 17.

Metas empresariales prioritarias para MGP

Metas prioritarias realizadas por la Unidad de
Planificacion del MGP

EGO1 EGO2 EGO3 EGO4 EGOS EGO6 EGO/ EGO8 EGO9 EGI1O EGI1 EGI1Z EGI3

B 1: No importante 2: Poco importante
3: Algo importante 4: Medianamente importante

W 5: Muy importante
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Nota. Elaboracién propia (2024).

En el marco de trabajo de COBIT, se introduce la herramienta denominada “Cascada de
Metas”, la cual facilita la alineacién de las metas empresariales con un conjunto especifico de
metas de alineamiento de TI. Esta relacién establecida por COBIT se visualiza en la figura 18.
Se destaca que la meta de alineamiento de Tl que guarda una relacién primaria con la meta
empresarial EG03 es la AG08 - Habilitar y dar soporte a procesos de negocio mediante la
integracion de aplicaciones y tecnologia, asi como privacidad. Esta conexion primaria se

identifica en la matriz por medio de la letra "P".
Figura 18.

Alineamiento de objetivos empresariales a objetivos relacionados con TIC
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Objetivos empresariales Tl
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Cumplimiento y soporte
de I&T para el

to

con las leyes y
regulaciones externas.

Gestion de riesgo
relacionado con I&T.

Beneficios obtenidos del

portafolio de inversiones

y senicios relacionados
con I&T.

Calidad de la informacion
financiera relacionada
con la tecnologia.

Prestacion de senicios
de 1&T conforme a los
requerimientos del
negocio.

Agilidad para convertir los|
requerimientos del
negocio en soluciones
operativas.

Seguridad de la
informacion,

infraestructura y

aplicaciones de

procesamiento y
privacidad.

Habilitar y dar soporte a
procesos de negocio
mediante la integracion
de aplicaciones y
tecnologia.

OBJETIVOS RELACIONADOS CON T&

Ejecucion de programas
dentro del plazo, sin
exceder el presupuesto,
y que cumplen con los
requisitos y estandares
de calidad.

Calidad de la informacién
sobre gestion de 1&T.

Cumplimiento de I&T con
las politicas internas.

Personal competente y
motivado con un
entendimiento mutuo de
la tecnologia y el
negocio.

Nota. “Marco de referencia COBIT 2019: Introduccién y metodologia” 8 (ISACA, 2019).

Dentro de la figura, se pueden identificar varios procesos clave que son relevantes para el
area de soporte técnico. Al continuar con el desarrollo de la herramienta Cascada de Metas
conforme a la definicion de COBIT, se establece una relacion entre las metas de alineamiento
de Tl y los objetivos de gobierno y gestion del modelo Core de COBIT. Esta conexion entre las

123




metas de alineamiento de tecnologias de la informacion y los objetivos de gobierno y gestién se
detalla en la figura 19. Como se puede apreciar en la tabla mencionada, los objetivos de
gobierno y gestién que tienen una relacién primaria con la meta de alineamiento AG08 son:

APOO01 - Gestionar la Estrategia de Tl y la Innovacién Tecnoldgica

Este proceso se centra en definir la estrategia de Tl alineada con los objetivos del
negocio y la identificacion de innovaciones tecnolégicas, que puedan mejorar el soporte
técnico.

Este objetivo de gobierno presenta 11 practicas, en las cuales, al ser analizadas junto con
el equipo de TI, se determiné que de todas las practicas solo se aplicaran cuatro de estas, y de
ellas la numero uno cuenta con un porcentaje muy bajo de cumplimiento; ademas tienen un
cumplimiento cero.

APOO02 - Gestionar la Arquitectura Empresarial

Este proceso implica la definicion y mantenimiento de una arquitectura empresarial que
incluya la infraestructura de Tl necesaria para el soporte técnico eficiente. Al analizar las
practicas de este objetivo, la institucion tiene un 0% de cumplimiento.

APOO03 - Gestionar el Portafolio de Tl

Aqui se gestiona el portafolio de servicios de Tl, lo que incluye los servicios de soporte
técnico ofrecidos a los usuarios finales.

Este objetivo busca asegurar que la organizacion gestione su portafolio de Tl de manera
estratégica, eficiente y alineada con las necesidades del negocio, con el fin de maximizar el
valor generado por la tecnologia de la informacion y minimizar los riesgos asociados, ayuda a
la definicion clara de los requisitos de gobierno para la implementacién de la arquitectura.

APO04 - Gestionar la Innovacion

Este proceso se enfoca en la identificacion y evaluacion de nuevas tecnologias e

innovaciones, que puedan mejorar el soporte técnico y la entrega de servicios de TI.
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Al analizar el entorno de la institucién, y realizar una innovacién tecnolégica, actualmente
se circunscribe a innovar en software libre (open sourse).

DSS01 - Gestionar Operaciones de Servicio

Se ocupa de garantizar que los servicios de TI, incluido el soporte técnico, se entreguen
de modo eficiente y efectivo para satisfacer las necesidades del negocio.

Tiene como propdésito principal garantizar que la organizacién gestione, de manera
efectiva y eficiente, las operaciones relacionadas con la prestacion de servicios de tecnologia
de la informacién (TI).

Este objetivo es uno de los mas importantes que en la propuesta se va a desarrollar.

DSS02 - Gestionar Incidentes

Este proceso se encarga de gestionar los incidentes de Tl de manera oportuna y
eficiente, lo que incluye la gestidén de problemas y la resolucién de incidentes de soporte
técnico.

DSS05 - Gestionar la Entrega de Servicio

Aqui se asegura la entrega de servicios de TI, lo que incluye el soporte técnico, conforme
a los acuerdos de nivel de servicio (SLAs) acordados con los usuarios finales.

La institucion cuenta con un software que permite la gestion, de manera efectiva, la
entrega de servicios de Tecnologia de la Informacion (TI) de acuerdo con los requisitos y
expectativas del negocio.

Aunque hay algunas practicas que la institucién cumple, la mayoria de los items
requieren de un seguimiento para su cumplimiento.

MEAO1 - Monitorear, Evaluar y Valorar el Sistema de Control Interno

Este proceso implica la evaluacion continua del sistema de control interno de Tl, lo que
incluye los controles relacionados con el soporte técnico, para garantizar su efectividad.

La institucion aun no establece el enfoque de supervision; tampoco tiene establecidos los

objetivos de rendimiento y conformidad, y no informa sobre el rendimiento.
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Esta asociacién se representa en la matriz mediante el uso de la letra "P".
Figura 19.

Metas de Alineamiento - Objetivos de gobierno y gestion
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Nota. “Marco de referencia COBIT 2019: introduccién y metodologia” (ISACA, 2018).
Asi, se concluye que los objetivos de gobierno y gestion requeridos para alcanzar la meta
empresarial de mayor prioridad para el ministerio, EG03 — Cumplimiento de Leyes y

Regulaciones Externas, se encuentran representados en la figura 20.
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Figura 20.

Resultado final de la evaluacion por dominio.

Dominio - Alinear, Dominio - Entregar, Dominio - Monitarear,
Planificar y Organizar Dar servicio y soporte Evaluar y Valorar

T e,

i > - I

e

Nota. Resultado final de la evaluacion por dominio, elaboracion propia
Para evaluar los niveles de cumplimiento de los procesos de Gobierno y Gestion
alineados con las metas empresariales, se implementa un proceso de evaluacién que se aplica
de manera individual a cada objetivo de gobierno y gestién seleccionado.
Se lleva a cabo una revisién exhaustiva del componente de proceso, seguido de los
siguientes pasos:
o Evaluacion de las practicas y las métricas relacionadas. Se comparan con los
controles actualmente en vigor y en pleno funcionamiento en la unidad de
informatica, lo que proporciona una estimacién del grado de cumplimiento de dichas

practicas.
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¢ Andlisis de las actividades definidas. Se verifica la ejecucion de las actividades
asociadas a cada practica de los objetivos de gobierno y gestion, avanzando
gradualmente hacia sus niveles de capacidad. Este proceso ayuda a comprender
como se han implementado las practicas identificadas anteriormente.

o Establecimiento de los niveles de cumplimiento para cada actividad. Una vez
que se identifican todos estos elementos, se evaltan los niveles de cumplimiento
para cada actividad. Esto, a su vez, permite determinar el rango de calificacién para
cada practica y, finalmente, establecer el nivel de cumplimiento para cada objetivo de
gobierno y gestion.

Plan de accién

Ahora, a raiz de lo anterior, se presentan los resultados de esta evaluacion para cada uno
de los objetivos de gobierno y/o gestién identificados como prioritarios.

Se elabora un plan de accion para cada dominio de los objetivos de gobierno y gestion de
COBIT 2019. Se organizan dos reuniones con los lideres de la unidad informatica para
proponer un plan de accion, con el fin de realizar la propuesta de mejora en el cumplimiento de
cada una de las practicas de los objetivos de gobierno y gestion. Estos planes de accién se
disefan teniendo en cuenta la situacion actual, las prioridades y los planes estratégicos de la
institucion. Algunos de los planes de accién tienen un impacto positivo en una o mas
actividades de las practicas de cada objetivo de gobierno y gestién, y se consolidan
considerando estas relaciones.

El nivel de cumplimiento alcanzado es insuficiente, segun los resultados de la encuesta
realizada, por lo que se define un plan de accion en todos los casos. Para priorizar la ejecucion
de los planes de accion, utilizando el método MoSCoW, en la gestion de proyectos y desarrollo
de software, para priorizar requisitos o caracteristicas, y se agregan las prioridades en una

columna dentro de cada matriz.

128



A continuacién, en la tabla 8, se presentan los planes de accion alineados con las

actividades de las practicas para los objetivos APO01, APO02, APO03, APO04 DSS01,

DSS02, DSS05.

Los planes de accién para los primeros objetivos conducen a la implementacion de un

proceso de gestion de riesgos, ya que ambos estan relacionados con el manejo de riesgos. De

esta manera, la elaboracion de un plan de gestién de riesgos de Tl que se base en un marco

de trabajo reconocido, como COSO o la ISO 31000, puede ayudar a mejorar el nivel de

cumplimiento para las actividades de estos procesos.

Planes de accion para objetivos: APO01, APO02, APO03, APO04

Tabla 8.

Plan de accion para la implementacion del Cobit2019, usando la Matriz guia para la

implementacién de buenas practicas basadas en COBIT 2019

Objetivo Préctica Actividad | Entregables
1
* Con el fin de verificar el cumplimiento de las
2 actividades Cobit2019, se requiere la
APOO01.01 siguiente documentacion estratégica:
3 * Plan estratégico de tecnologia de la
informacion: un documento que establece la
4 direccion estratégica de T1 y describe como
la tecnologia de la informacién apoya los
1 objetivos y las metas del negocio.
* Politica de TI:
APOO103 |2 *  Conjunto de principios y directrices que
APOO1 definen el enfoque y la postura de la
3 organizacion hacia la gestion de la tecnologia
de la informacion.
5 *  Documento de vision y mision de TI: define
la razon de ser de la funcion de Ty su
APO01.04 |6 propdsito en la organizacion.
*  Documentacion de politicas y
7 procedimientos:
* Politicas y procedimientos para la gestion de
5 la estrategia de TI:
APOO01.05 * Politicas y procedimientos de gestion de
6 riesgos de TI:
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Que defina cémo se van a identificar,
evaluar, mitigar y monitorizar riesgos
relacionados con la tecnologia de la
informacion.

Politicas y procedimientos de gobierno de TI:

realizar politicas y procedimientos donde se
establece la estructura de gobierno de TI,
como los roles, las responsabilidades, asi
como los procesos de toma de decisiones.
Realizar la documentacion de planes y hojas
de ruta:

Se requiere un Plan de accion estratégico de
TI que detalle las iniciativas y los proyectos
especificos necesarios para implementar la
estrategia de TI, ademas de una hoja de ruta
para TL, que describa la secuencia de
actividades e hitos necesarios para alcanzar
los objetivos estratégicos de TI a lo largo del
tiempo.

Documentacion de informes y métricas:

Informes periddicos que proporcionan una
vision general del progreso hacia los
objetivos estratégicos de TI.

Indicadores cuantificables que se utilizan
para medir el desempefio de TI en relacion
con los objetivos estratégicos.
Documentacion de andlisis y evaluacion:
Realizar un analisis de brechas, que
identifican las diferencias entre la situacion
actual y deseada en términos de capacidades
de TL

Realizar evaluaciones de riesgos estratégicos
de TI que identifiquen y evalten los riesgos
estratégicos que podrian afectar la
consecucion de los objetivos de TI.

APOO02

APO02.01

Documentacion estratégica:

Definir la razén de ser de la funcion de
arquitectura de TI y su propdsito en la
organizacion.

Documentacion de politicas y estandares,
politica de arquitectura de TI, que integre un
conjunto de principios y directrices que
definen el enfoque y la postura de la
organizacion hacia la gestion de la
arquitectura de TIL.

Realizar documentos que especifican los
estdndares y las mejores practicas para el
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disefio, desarrollo y mantenimiento de la
arquitectura de TI.

Documentacion de modelos y marcos de
trabajo.

Modelos de referencia de arquitectura de TI:
documentos que describen los modelos y
estructuras que se utilizaran para disefiar y
organizar la arquitectura de TIL.

Un conjunto de procesos, roles y
responsabilidades que guian la gestion y el
desarrollo de la arquitectura de TL

Documentacion de guias y procedimientos:
Guias de disefio de arquitectura de TI:
Documentos que proporcionan orientacion
detallada sobre como disefiar y desarrollar
soluciones de TI que cumplan con los
requisitos de la arquitectura.

Procedimientos para la revision y aprobacion
de cambios en la arquitectura de TI: definen
cOomo se evaluaran y aprobaran los cambios
propuestos en la arquitectura de TL.
Documentacion de informes y métricas:
Informes de cumplimiento de arquitectura de
TI: informes periddicos que proporcionan
una evaluacion del grado en que se esta
cumpliendo con los estandares y politicas de
arquitectura de TL

Métricas clave de rendimiento (KPIs) de
arquitectura de TI: indicadores cuantificables
que se utilizan para medir el desempefio de la
arquitectura de TI en relacion con los
objetivos estratégicos.

Documentacién de modelos y diagramas:

Modelos de arquitectura de TI: diagramas y
modelos que representan la estructura y
relaciones de la arquitectura de TI,
incluyendo modelos de capas, flujo de datos,
y diagramas de componentes.

APOO03

APO03.01

Documentacion estratégica:

Plan estratégico de TI: un documento que
establece la direccion estratégica de la
tecnologia de la informacion, y describe
como el portafolio de TI contribuira a los
objetivos y las metas del negocio.
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Prioridades estratégicas del negocio:
documentos que detallan las prioridades y las
necesidades del negocio que deben ser
apoyadas por el portafolio de TL.

Documentacion de politicas y estandares:

Politica de gestion del portafolio de TI: un
conjunto de principios y directrices que
definen el enfoque y la postura de la
organizacion hacia la gestion del portafolio
de TI.

Estandares de gestion del portafolio de TI:
documentos que especifican los estandares y
las mejores practicas para la gestion,
evaluacion y optimizacion del portafolio de
TL

Documentacion de procesos y
procedimientos:

Proceso de gestion del portafolio de TI:
Documentos que describen los procesos y
actividades necesarias para gestionar el ciclo
de vida completo del portafolio de TI, desde
la identificacion de la demanda hasta la
entrega y evaluacion de los servicios.
Procedimientos para la priorizacion y
seleccion de iniciativas de TI:

Define como se evaluaran y seleccionaran las
iniciativas y proyectos para incluir en el
portafolio de TI.

Procedimientos para la evaluacion y gestion
del rendimiento del portafolio de TI:
Establece como se evaluard y gestionara el
rendimiento y el valor de las inversiones en
el portafolio de TL

Documentacion de informes y métricas:
Informes de rendimiento del portafolio de TI:
Informes periddicos, que proporcionan una
vision general del desempefio y los resultados
del portafolio de TI en relacion con los
objetivos estratégicos y las prioridades del
negocio.

Métricas clave de rendimiento (KPIs) del
portafolio de TI:

Indicadores cuantificables que se utilizan
para medir el desempefio y el valor del
portafolio de TI, incluyendo el retorno de la
inversion (ROI), la alineacion con las
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prioridades del negocio y la satisfaccion del
cliente.

Documentacion de andlisis y evaluacion:
Analisis de brechas del portafolio de TI:
documentos que identifican las diferencias
entre la situacion actual del portafolio de Tly
el estado deseado, ayudando a identificar
areas de mejora y oportunidades de
inversion.

Evaluaciones de impacto y riesgo del
portafolio de TI: documentos que evaluan los
riesgos y el impacto potencial de las
iniciativas y proyectos incluidos en el
portafolio de T.

DSS01

DSS01.01

Documentacion de politicas y estandares:
Politica de gestion de operaciones de
servicio:

Un conjunto de principios y directrices que
definen el enfoque y la postura de la
organizacion hacia la gestion de las
operaciones de servicio de TI.

Estandares de operaciones de servicio:
Documentos que especifican los estindares y
las mejores practicas para la gestion y
ejecucion de las operaciones de servicio de
TL

Documentacion de procesos y
procedimientos:

Proceso de gestion de incidentes:
Documentos que describen los
procedimientos y actividades para gestionar y
resolver incidentes de servicio de manera
eficiente y efectiva.

Proceso de gestion de problemas:
Documentos que detallan los pasos para
identificar, analizar y resolver problemas
recurrentes que afectan a la calidad del
servicio de TI.

Proceso de gestion de eventos:

Documentos que describen como se
detectaran, registraran y gestionaran los
eventos que pueden tener un impacto en la
calidad del servicio de TI.

Proceso de gestion de solicitudes de servicio:
documentos que detallan como se recibiran,
registraran y gestionaran las solicitudes de
servicio de los usuarios y clientes de TL.
Procedimientos de control y monitoreo de TI:
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Define cdmo se supervisaran y gestionaran
los sistemas y servicios de TI para garantizar
su disponibilidad y rendimiento.

Documentacion de informes y métricas:
Informes de desempeiio de operaciones de
servicio:

Informes periddicos que proporcionan una
vision general del desempefio de las
operaciones de servicio de TI en términos de
tiempo de respuesta, resolucion de
incidentes, cumplimiento de acuerdos de
nivel de servicio (SLA), entre otros.
Métricas clave de rendimiento (KPIs) de
operaciones de servicio:

Indicadores cuantificables que se utilizan
para medir el desempefio y la eficacia de las
operaciones de servicio de TI, incluyendo la
disponibilidad del servicio, el tiempo de
resolucion de incidentes y la satisfaccion del
cliente.

Documentacion de procedimientos de
escalacion y gestion de crisis:
Procedimientos de escalacion de incidentes y
problemas:

Documentos que describen como se
escalaran y resolveran los incidentes y
problemas que requieran atencion adicional o
recursos especializados.

Plan de gestion de crisis de TI:

Un documento que establece los
procedimientos y responsabilidades para
manejar situaciones de emergencia que
puedan afectar la disponibilidad o la
integridad de los servicios de TI.
Documentaciéon de procedimientos de
seguridad y cumplimiento:

Procedimientos de gestion de seguridad de
TI: documentos que describen como se
implementaran y mantendran las medidas de
seguridad de TI para proteger los activos y
datos de la organizacion.

Procedimientos de cumplimiento normativo:
documentos que detallan como se asegurara
el cumplimiento de las regulaciones y
estandares relevantes en las operaciones de
servicio de TI.

DSS02

DSS02.01

Politica y procedimientos de gestion de
incidentes de seguridad:
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Politica de gestion de incidentes de
seguridad: un documento que establece los
principios y directrices para la deteccion,
respuesta y resolucion de incidentes de
seguridad de TL

Procedimientos de gestion de incidentes de
seguridad: documentos que detallan los pasos
especificos que deben seguirse para reportar,
investigar, evaluar y responder a los
incidentes de seguridad.

Planes de respuesta a incidentes:

Plan de respuesta a incidentes de seguridad:
un documento que describe las acciones que
deben tomarse en caso de un incidente de
seguridad, incluyendo la notificacion de
partes interesadas, la contencion del
incidente, la recuperacion de sistemas
afectados y el analisis post-mortem.
Documentacion de roles y responsabilidades:
Descripcion de roles y responsabilidades:
documentos que definen los roles y
responsabilidades de los miembros del
equipo de respuesta a incidentes, incluyendo
responsabilidades especificas en la deteccion,
analisis y resolucion de incidentes.
Documentacion de herramientas y
tecnologias:

Descripciones de herramientas de deteccion y
respuesta: documentos que describen las
herramientas y tecnologias utilizadas para la
deteccion, investigacion y mitigacion de
incidentes de seguridad, como sistemas de
deteccion de intrusiones (IDS), sistemas de
prevencion de intrusiones (IPS) y
herramientas de analisis forense.
Documentacion de informes y métricas:

Informes de incidentes de seguridad:
Informes periddicos que proporcionan una
vision general de los incidentes de seguridad
reportados, incluyendo su naturaleza,
impacto, gravedad y acciones tomadas para
su resolucion.

Métricas clave de rendimiento (KPIs) de
incidentes de seguridad: indicadores
cuantificables que se utilizan para medir el
desempefio y la eficacia del proceso de
gestion de incidentes de seguridad,
incluyendo el tiempo de deteccion, tiempo de
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respuesta y tiempo de resolucion de
incidentes.

Documentacion de capacitacion y
concientizacion:

Materiales de capacitacion en seguridad:
documentos, presentaciones o modulos de
capacitacion que proporcionan informacion
sobre la deteccion y respuesta a incidentes de
seguridad, asi como buenas practicas de
seguridad para el personal.

Programas de concientizacion en seguridad:
documentos que describen programas
disefiados para aumentar la conciencia y la
comprension de la seguridad de la
informacion entre el personal de la
organizacion.

DSS05

Documentacion de politicas y estandares:
Politica de entrega de servicios de TI: un
conjunto de principios y directrices que
definen el enfoque y la postura de la
organizacion hacia la entrega de servicios de
TL

Estandares de entrega de servicios de TI:
documentos que especifican los estandares y
las mejores practicas para la entrega de
servicios de TI, incluyendo la disponibilidad,
la capacidad, la continuidad y la seguridad.
Documentacion de procesos y
procedimientos:

Proceso de gestion de servicios de TI:
documentos que describen los procesos y
actividades necesarias para gestionar y
entregar los servicios de TI de manera
eficiente y efectiva, incluyendo la definicion
de servicios, la gestion de cambios, la gestion
de configuracion y la gestion de incidentes.
Procedimientos operativos estandar (SOPs):
documentos que detallan los pasos
especificos que deben seguirse para realizar
tareas operativas relacionadas con la entrega
de servicios de TI, como la resolucion de
incidentes, la instalacion de software y la
configuracion de sistemas.

Documentacion de catalogos de servicios:
Catalogo de servicios de TI: un documento
que describe los servicios de TI ofrecidos por
la organizacion, incluyendo descripciones
detalladas de los servicios, sus
caracteristicas, niveles de servicio, costos
asociados y puntos de contacto.
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*  Documentacion de acuerdos de nivel de
servicio (SLAs):

* Acuerdos de nivel de servicio (SLAs):
documentos que establecen los compromisos
y expectativas mutuas entre el proveedor de
servicios de T1 y los clientes o usuarios,
incluyendo los niveles de servicio acordados,
las métricas de rendimiento y los
procedimientos de resolucion de disputas.

* Documentacion de gestion de la capacidad y
disponibilidad:

* Planes de capacidad de TI: documentos que
describen como se gestionard y optimizara la
capacidad de los recursos de TI para
satisfacer las demandas actuales y futuras del
negocio.

* Planes de disponibilidad de TI: documentos
que describen como se garantizara la
disponibilidad y la continuidad de los
servicios de TI para minimizar el impacto de
interrupciones y fallos del sistema.

*  Documentacion de informes y métricas:

* Informes de rendimiento de servicio:
informes periodicos que proporcionan una
vision general del desempeifio de los servicios
de TI en términos de disponibilidad,
rendimiento, satisfaccion del cliente y
cumplimiento de SLAs.

*  Meétricas clave de rendimiento (KPIs) de
servicio: indicadores cuantificables que se
utilizan para medir el desempefo y la
eficacia de la entrega de servicios de TI,
incluyendo la disponibilidad del servicio, el
tiempo de resolucion de incidentes y la
satisfaccion del cliente.

Nota. Plan de accion para la implementacion del Cobit2019, usando la Matriz guia para la

implementacion de buenas practicas basadas en COBIT 2019.

A continuacién, se presentan los planes de accién asociados al objetivo de gestién:

APO01 — Realizar politicas de calidad, de seguridad de la informacién, de privacidad,
crear controles internos, politica de uso de los activos de I1&T, formular un cédigo de ética 'y
politica para vigilar los derechos de propiedad intelectual.

APOO02 - Gestionar la Arquitectura Empresarial:
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Realizar una evaluaciéon de la madurez digital en distintas dimensiones de la institucion
como, por ejemplo, evaluar cual es la capacidad de liderazgo para aprovechar la tecnologia, el
nivel de riesgo tecnolégico aceptado, la estrategia de innovacion, la cultura y el nivel de
conocimiento de los usuarios, asi como evaluar el apetito por el cambio.

DSS01 - Gestionar Operaciones de Servicio:

Se ocupa de garantizar que los servicios de TI, incluido el soporte técnico, se entreguen
de manera eficiente y efectiva para satisfacer las necesidades del negocio.

Tiene como propdésito principal garantizar que la organizacién gestione de manera
efectiva y eficiente las operaciones relacionadas con la prestacion de servicios de Tecnologia
de la Informacién (TI).

Este objetivo es uno de los mas importantes que en la propuesta se va desarrollar.

DSS02 - Gestionar Incidentes:

Este proceso se encarga de gestionar los incidentes de Tl de manera oportuna y
eficiente, lo que incluye la gestidén de problemas y la resolucién de incidentes de soporte
técnico.

DSS05 - Gestionar la Entrega de Servicio:

Aqui se asegura la entrega de servicios de TI, lo que incluye el soporte técnico, conforme
a los acuerdos de nivel de servicio (SLAs) acordados con los usuarios finales.

La institucion cuenta con un software que permite la gestién, de manera efectiva, de la
entrega de servicios de Tecnologia de la Informacién (T1) de acuerdo con los requisitos y
expectativas del negocio.

Aunque hay algunas practicas que la institucién cumple, la mayoria de los items
requieren de un seguimiento para su cumplimiento,

MEAO1 - Monitorear, Evaluar y Valorar el Sistema de Control Interno:

Este proceso implica la evaluacion continua del sistema de control interno de Tl, lo que

incluye los controles relacionados con el soporte técnico, para garantizar su efectividad.

138



DSS01 - Administracion de la Infraestructura Tecnoldgica, que se detallan en la tabla 8.
Cabe destacar que actualmente la alta direccion esta impulsando una iniciativa para desarrollar
un Analisis de Impacto en el Negocio (BIA) para la unidad de informatica, como parte de la
implementacién de un Plan de Continuidad de Negocio a mediano plazo. Aunque el desarrollo
de estos planes contribuye al cumplimiento de muchas de las actividades establecidas para
este objetivo de gestidn, es relevante considerar algunos aspectos adicionales que pueden
abordarse de manera complementaria a estas iniciativas.

Estos aspectos estan relacionados con:

Desarrollar un Plan de Recuperacion de Desastres (DRP), que incluya la definicién de
los tiempos de recuperacion objetivos (RTO) y los puntos de recuperacion objetivos (RPO)
necesarios para el negocio.

Establecer un procedimiento para comunicar el Plan de Recuperacion de Desastres a
todas las areas de negocio pertinentes.

Disenar un plan de pruebas periédicas para validar el Plan de Recuperacién de
Desastres (DRP) en situaciones simuladas.

Establecer un procedimiento para revisar periédicamente el Plan de Recuperacion de
Desastres (DRP), teniendo en cuenta la retroalimentacion obtenida durante las pruebas de
validacion del plan.

Los planes de accidn siguientes estan vinculados al objetivo de gestién: DSS05 - Gestién
de los Servicios de Seguridad. Se debe tener en cuenta que la evaluacion del nivel de
cumplimiento, mediante el instrumento 4, es muy baja, lo que indica un alto grado de
incumplimiento de este objetivo. Por consiguiente, los planes de accién propuestos buscan
complementar los mecanismos actuales de gestion de la seguridad mediante la elaboracion de
procedimientos adicionales.

Estos procedimientos incluyen:
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Desarrollar un procedimiento continuo para la actualizaciéon de parches en equipos
que estén fuera del dominio local.

Coordinar una prueba de penetracién a nivel de red con un proveedor certificado.
Realizar una prueba de penetraciéon a nivel de aplicaciones con un proveedor
certificado.

Integrar, en el proceso de asignacion de equipos para el nuevo personal, la provision
de dispositivos de seguridad.

Establecer un procedimiento para el resguardo de contrasefias con los mas altos
privilegios en términos de Tl y OT.

Implementar un procedimiento de gestion de identidades respaldado por tecnologias
como SAML y SSO.

Desplegar un sistema centralizado de auditoria de eventos.

Elaborar un procedimiento para revisar regularmente las cuentas activas y
desactivadas.

Establecer un procedimiento de revision documental constante.

Disponer de dispositivos que permitan la destruccion fisica de documentacion
sensible en caso de necesidad.

Implementar un sistema de auditoria centralizada de eventos de los sistemas de

informacion.
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Capitulo VI: Conclusiones y Recomendaciones

Conclusiones
El analisis exhaustivo del entorno organizacional desempené un papel fundamental
en la identificacion de las necesidades reales y en la atencién de los puntos criticos o
problematicos de la organizacion.
Este analisis aseguré que el modelo de gobierno y gestidon se puede adaptar de
manera efectiva a las necesidades especificas de la organizacion. Sin este analisis,
el modelo podria no responder de manera precisa a los requisitos reales de la
organizacion.
Esto resultd en la generacidon de un mayor valor, ya que se centraron en las
necesidades y expectativas especificas de la organizacion.
El disefio del modelo de gobierno y gestion puede facilitar el establecimiento de un
proceso objetivo para alinear las actividades de Tl con los objetivos de la entidad.
El proceso permitira ajustar el modelo de manera dinamica en respuesta a cambios
en el entorno que puedan afectar a la organizacion, garantizando, asi, una

intervencion eficiente para abordar estos cambios.
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Recomendaciones

e Mantener un canal de comunicacion abierto durante todo el proceso de
implementacién del modelo, con el fin de poder ajustarlo de manera oportuna, segun
sea hecesario.

o Establecer un proceso de implementacion bien definido, que permita avanzar
mediante iteraciones para mejorar los componentes de cada objetivo de manera
progresiva.

e Analizar los diversos procesos y ajustar los niveles de capacidad objetivo, para
impulsar el crecimiento y garantizar la sostenibilidad del modelo.

e Se recomienda llevar a cabo un analisis de brechas entre el nivel de capacidad
acordado para cada objetivo y el nivel de capacidad actual. A partir de este analisis,
la organizacién puede determinar si desea asignar mayor prioridad a ciertos
conjuntos de objetivos que ya estén considerablemente avanzados, lo que implicaria
un esfuerzo menor para completar las diferentes practicas de gobierno o gestion
asociadas. De este modo, la entidad podra obtener resultados mas rapidos y

tangibles durante el proceso de implementacion.
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Anexos

Anexo 1

Grupo N 1.
Priorizacion de estrategias y metas empresariales

Dirigido a: Unidad de Planificacion Institucional.
Descripcion: Este material tiene dos secciones, en las cuales se enuncian
las estrategias y las metas empresariales, con el fin de que se pueda constituir

una valoracion que ayude a asignarles una preferencia de acuerdo con los
resultados de la dinamica de trabajo en grupo.

Funcionaria:

Irene Rojas Valerio

Encargada Plan Estratégico Institucional 2020-2025
Unidad de Planificacion

Unidad 1: Valoracion de Estrategias Empresariales

Instrucciones: Para la unidad 1, determine un valor a la estrategia empresarial

que usted considere sea mas importante para el MGP, mediante la escala de 1 al
5.

Nivel de valoracion

Valoracion Significado

Nada importante

Poco importante

Algo importante
Medianamente importante
Muy importante

AW |IN|-=
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ESTRATEGIAS EMPRESARIALES

Prototipo de la
Estrategia

Crecimiento/
Adquisicion

Innovacion/
Diferenciacion

Liderazgo en
Costes

Servicio al
Cliente/Estabili-
dad

Explicacion VEIDEEET
Actual (15)
Lo importante para la
empresa es el Crecimiento
(ingresos).
Para la empresa lo
importante son los
productos y
Servicios diferentes y/o
innovadores que debe
ofrecer a sus clientes.
Esta estrategia se centra
en que la empresa tiene
que enfocarse en
disminuir los costos a
corto plazo.
El objetivo central de la
empresa en dar un
servicio estable y
orientado al cliente.

Valuacion
Final (1-5)
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Anexo 2

Valoracién de metas empresariales

Dirigido a: Unidad de Planificacion Institucional

Descripcion: Este material tiene dos secciones, en las cuales se enuncian las

estrategias y las metas empresariales, con el fin de que se pueda constituir una
valoracién que ayude a asignarles una preferencia de acuerdo con los resultados de la
dinamica de trabajo en grupo.

Funcionaria:

Irene Rojas Valerio

Encargada Plan Estratégico Institucional 2020-2025
Unidad de Planificacion.

Instrucciones: se debe estimar un valor a la estrategia empresarial que piense
sea mas importante para el MGP, en una escala de 1 al 5.

Nivel de Valoracion

Valoracion Significado

Nada importante.

Poco importante.

Algo importante.
Medianamente importante.
Muy importante.

a b~ ON -

METAS EMPRESARIALES

Meta Dimension Meta Empresarial Valoracion | Valoracién Final
Empresarial | del Bsc' P Actual (15) (1-5)
Portafolio de productos
EGO1 Finanzas y Servicios
competitivos.
EG02 Finanzas Gestién de riesgos del
negocio.
Cumplimiento de leyes
EGO03 Finanzas y Regulaciones
externas.
. Calidad de Informacion
EG04 Finanzas financiera.
. Cultura de servicio
EGO5 Cliente orientada al cliente.
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EG06

Cliente

Continuidad y
disponibilidad del
servicio del negocio.

EGO7

Cliente

Calidad de la
informacion de
gestion.

EGO08

Interno

Optimizacién de la
disponibilidad de los
procesos internos del

negocio.

EG09

Interno

Optimizacioén de
costes de los
procesos del negocio.

EG10

Interno

Habilidades,
Motivacion y
Productividad del
personal.

EG11

Interno

Cumplimiento de las
metas y politicas
internas.

EG12

Crecimiento

Gestion de programas
de Transformacion
Digital.

EG13

Crecimiento

Innovacion de
producto y negocio.
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Anexo 3

Perfil de Riesgos y Escenario de Amenazas

Descripcion:

A quién se dirige:

Funcionaria: Irene Rojas Valerio. Personal de Control Interno
Funcionario: Mauricio Piedra Saenz, personal de la Unidad de TI

Seccion 1: Perfil de riesgos de la empresa

Instrucciones: Se le asigna un puntaje de impacto y de probabilidad a cada uno
de los escenarios de riesgos. En la clasificacion de los riesgos, se realizara la
evaluacién del impacto y probabilidad de que se produzca el escenario. El rango

del puntaje oscilara entre el uno (1) al cinco (5), para impacto y, de igual manera,

para probabilidad de ocurrencia.

Escala para impacto

Nivel Descripcion Descriptor

El suceso afecta el alcance de los objetivos .

1 : Muy bajo
operativos.

2 El suceso afecta el alcance de las metas. Bajo
El suceso afecta el alcance de objetivos

3 RN Moderado
institucionales.
El suceso afecta el alcance o cumplimiento de

4 los objetivos estratégicos, que afectaria la Alto
credibilidad de la institucion.
El suceso afecta el alcance de objetivos

5 estratégicos y coloca en riesgo el alcance de Muy alto
resultados institucionales.
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Nivel para probabilidad

probable | de dos afios.

Nivel | Descriptor Descripcion
1 Casi Remota probabilidad de que se presente o ha ocurrido en periodos
improbable | de tres afios.
2 Poco Escasa probabilidad de que se presente o ha ocurrido en periodos

3 Probable

Media probabilidad de que se presente o ha sido de ocurrencia en
el ano.

Bastante | Suficiente probabilidad de que se presente o ha sido de ocurrencia
probable | una vez al afo.

Muy Alta probabilidad de que se presente o ha sido de frecuente
probable | ocurrencia (varias veces al ano).

Categoria del escenario . - Impacto | Probabilidad vpr ..
de evento Ambiente | Cédigo (1-5) (1-5) Clasificacion

Acceso a S|ster_r]as ylo Interno ROO1
datos y/o informacion
A_cceso no au_torlz_ado a Interno ROO1
sistemas y/o aplicaciones
Alta demanda de citas Interno R001
Ausentismo laboral Interno R001
Clientelismo politico Interno R001
Conflgura_mon”de equipos | oo RO
de comunicacion
Conflguramon y/o falla de Interno RO
servidores
_Cor?fllc’Fo de intereses entre Interno RO
instituciones
Debllltamlepto del Sistema Interno RO
de Control interno
Deficientes sistemas
tecnoldgicos y de Interno RO01
informacion
Deflnlcpn clara del centro Interno ROO1
de trabajo
Desactualizacion de la
plataforma tecnoldgica y/o Interno R0O01
sistemas y/o aplicaciones
I_Descopommlento de Interno R001
lineamientos
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Disponibilidad oportuna de

L Interno R001
la aplicacion creada
Espaclzl’o madequadp para Interno RO
atencion de audiencias
Eventos o desastres Interno R0OO1
naturales
Fallas del Plan de
Continuidad del negocio Interno R001
(BCP)
Fallas en el equipo Interno RO01
Fallas en el Sistema de
Compras Publicas (Sicop) | '"termo | ROOT
Fallas en la conexion con el
VPN Interno R001
Ij'allas. en la gestion de Interno ROO1
licenciamientos
Fallas en la infraestructura
tecnolodgica de los Interno R001
proveedores
Fallas en las aplicaciones Interno R0OO1
informaticas
Fallas en los sistemas de
Hacienda y MIDEPLAN Intemo | ROO1
Falta a la verdad Interno RO01
Falta de claridad de la
mision ylo vision Interno RO01
institucional
Falta y/o fallas en el
Sistema Integrado de Interno RO01
Administracion Financiera
Falta y/o insuficiente de Interno RO
recurso humano
Inadecuada administracion Interno RO
de recursos
Inadecuada conformacion
de comisiones Interno R001
institucionales
Inadecuada infraestructura Interno R001
Inqdecgado diseno de las Interno RO
aplicaciones
Infraestructura de
mformacmn tecnoldgica Interno RO
efectiva (hardware,
software, redes, entre otros)
Integridad de las
aplicaciones utilizadas en la Interno R001

unidad
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Los sistemas se ajustan a
las necesidades
institucionales

Interno

R0O01

Malversacion de fondos

Interno

R0O01

Manuales administrativos
actualizados

Interno

R0O01

Poco aprovechamiento de
la tecnologia

Interno

R0O01

Politicas publicas
inconsistentes

Interno

R0O01

Problemas de seguridad en
los equipos tecnoldgicos

Interno

R0O01

Problemas para
recuperacion de la
informacion

Interno

R0O01

Procedimientos,
lineamientos e
instrucciones claros para la
efectiva realizacion del
trabajo

Interno

R0O01

Relevancia de los sistemas,
de las  técnicas de
recuperacion, respaldos de
la informacion y planes de
contingencia

Interno

R0O01
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Secciodn 2: Escenario de amenazas

Instrucciones: Para la Seccién 2, se le asigna un valor para el panorama de
amenazas en el cual se ubica la organizacion.

Significado Valoracion Porcentual
Normal
Alto

Escenario de Amenazas

La empresa funciona bajo lo que se

Normal . .

consideran niveles de amenaza normales.
Debido a su situacién geopolitica, sector

Alto industrial o perfil especifico, la empresa
funciona en un entorno de amenazas
elevadas.

Anexo 4
Entrevistas.

Problemas relacionados con Tl
Enero, 2024
Descripcion: Este instrumento esta compuesto de una seccion que tiene la

finalidad de establecer una valoracion para Problemas Relacionados con
Tecnologias de Informacion.

A quién se dirige: Jefaturas del Ministerio de Gobernacion y Policia (MGP).

Jefaturas de Departamento.
Funcionarios:

Marlen Luna Alfaro — Viceministra y Jefa de la Unidad de Informatica.
Diego Zuniga Mora — Oficial Mayor.

Eddy Araya Miranda — Departamento Financiero.

Fabian Ulate Azofeifa — Departamento de Recursos Humanos.
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Seccion 1: Problemas relacionados con Tl

Instrucciones: Para la Seccién 1, se requiere asignar una valoracion de la
importancia a los problemas relacionados con TI. A continuacién, se presentan 20
problemas posibles, y se les solicita asignarles una valoracién en una escala del 1

al 3, donde:

Escala de Importancia

Valoraciéon | Significado

1 No me preocupa
2 Me preocupa poco
3 Me preocupa mucho

Problemas relacionados con I&T

Frustracion entre distintos departamentos de la
empresa y el departamento de TI, debido a
incapacidad o una percepcién de baja contribucién al
valor del negocio.

Incidentes significativos relacionados con I&T, como
pérdida de datos, violaciones de seguridad, fallo del
proyecto y errores de la aplicacién, relacionados con
TI.

Insuficientes recursos de TI, personal con habilidades
inadecuadas o personal agotado.

Proyectos realizados por Tl que no satisfacen las
necesidades del negocio. y que se ejecutan tarde o
por encima del presupuesto.

Resistencia de los miembros del Comité Gerencial de
Informatica a involucrarse con los temas de TI. o por
falta de compromiso para patrocinar a Tl.

Modelo operativo de Tl complejo con mecanismos de
decision confusos para las decisiones relacionadas
con TI.

Implementacién obstaculizada o fracasada de
nuevas iniciativas o innovaciones, causada por la
arquitectura y sistemas de Tl actuales.

Importancia
(1-3)
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Problemas regulares con la calidad de los datos y la
integracion de datos de distintas fuentes.

La Unidad de Informatica tiene el conocimiento del
cumplimiento de las regulaciones de privacidad.

¢La unidad tiene la capacidad para explotar nuevas
tecnologias o innovar con las TI?

Instrumento 4

Encuesta para medir el Cumplimiento de Tl en Soporte Técnico y Gestién de TI

Objetivo de la Encuesta: Evaluar el nivel de cumplimiento de los procesos de soporte

técnico y gestion de Tl en nuestra organizacion.

Instrucciones: Por favor, responde las siguientes preguntas con honestidad y basandote

en tu experiencia y conocimiento sobre el funcionamiento de los procesos de soporte

técnico y gestion de Tl en nuestra empresa.

Poblacion: 20 % de los funcionarios de la institucion.

Area de Soporte Técnico:

a. ¢ Con qué frecuencia utilizas los servicios de soporte técnico de Tl en tu trabajo diario?

O 0O 0O O

[

Nunca
Ocasionalmente
Regularmente
Frecuentemente

Siempre

b. ¢ Como calificarias la velocidad y eficiencia del soporte técnico en la resolucion de

problemas o incidencias de TI?

[

OO OO

Muy buena
Buena
Regular
Mala

Muy mala
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Gestion de TI:

a. ¢ Has participado en la definicién o revision de politicas y procedimientos de gestion de
Tl en nuestra empresa?

L] si

] No

b. ¢ Consideras que las politicas y procedimientos de gestion de Tl estan claramente
comunicados y entendidos por todo el personal?

[C] Totalmente de acuerdo

De acuerdo

Neutral

En desacuerdo

Totalmente en desacuerdo

OO0 0O O

Cumplimiento de Procedimientos:

a. ¢ Has recibido capacitacién sobre los procedimientos y politicas de seguridad de Tl en
los ultimos 6 meses?

[ ] Si

[ 1 No

b. ¢ Consideras que se cumplen de manera adecuada los procedimientos de seguridad y
respaldo de datos establecidos por la empresa?

[] Totalmente de acuerdo

De acuerdo

Neutral

En desacuerdo

Totalmente en desacuerdo

O odonoaod

Satisfaccion General:
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a. En una escala del 1 al 5, donde 1 es muy insatisfecho y 5 es muy satisfecho, cdémo
calificarias tu satisfaccion general con los servicios de Tl en nuestra empresa?

L] 1

]2

L] 3

!

L] 5

Comentarios Adicionales: por favor, si deseas afadir algun comentario o sugerencia

relacionada con el cumplimiento de Tl en nuestra empresa, utiliza este espacio.
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